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Liebe Leserinnen, liebe Leser,

wir stehen mitten in einer sehr spannenden Phase der Entwicklung von Automobilelektronik. Der Trend geht immer mehr in Richtung
intelligente, tber die Cloud vernetzte und (teil-)Jautomatisierte Mobilitat. Dabei spielen die Themen Effizienz, alternative Antriebssysteme,
vernetzte Bewegung und Verbindung zum Internet der Dinge eine zentrale Rolle. Doch ohne tberzeugende Security und ohne umfas-
sende Sicherheitskonzepte wird es kein autonomes Fahren geben.

In Zeiten der fortlaufenden Digitalisierung gilt es, besonderes Augenmerk auf die Systemsicherheit zu legen. Vernetzte Fahrzeugsysteme
brauchen zusehends Schutz gegen unautorisierte Zugriffe auf Daten und Funktionen. Cyber-Security ist inzwischen ein essentieller Baustein,
der Uber den gesamten Lebenszyklus kontinuierlich Uberprift und angepasst werden muss. Vernetzte Fahrzeuge benétigen lernende
Abwehrsysteme, die direkt auf neue Angriffsszenarien reagieren kénnen. Im Automobilbereich sind wir bereits heute mit unserer Tochter-
gesellschaft ESCRYPT ein starker Anbieter von kompetenten Security-Losungen — unser Ziel ist es, zuktnftig ganzheitliche Cyber-Security-
Losungen fur den wachsenden Security-Bedarf im Umfeld des loT aufzubauen.

Mit dieser Ausgabe der RealTimes mdchten wir Ihnen zeigen, wie sich ETAS und ESCRYPT als technik- und elektronikbegeisterte Unter-
nehmen aktuellen Herausforderungen stellen und sie erfolgreich meistern. Beitrdge zu neuen ETAS-Losungen, wie zum Beispiel INCA-RDE,
unsere Softwarelésung, mit der Real Driving Emissions-Testfahrten kontrolliert und reproduzierbar durchfuhrbar sind, oder unsere neue
SCODE-Produktfamilie zur modellbasierten Funktionsentwicklung, beschreiben die vielseitigen Anwendungsmaglichkeiten unseres
Portfolios. Die Erfolgsgeschichten unserer Kunden zeigen die Vorteile in der Praxis. Unsere enge Zusammenarbeit mit Forschungs-
einrichtungen stellen wir hnen ebenfalls vor — ein zentraler Baustein, um unser Know-how auf hohem Niveau zu halten und unsere
Losungen permanent den Anforderungen neuer Technik anzupassen beziehungsweise zu optimieren.

Liebe Leserinnen und Leser, wir wiinschen Ihnen spannende Einblicke und freuen uns, gemeinsam mit Ihnen zukunftsorientierte Lésungen
zu entwickeln. Herzlichen Dank fir Ihr Vertrauen und das Interesse an unserer Arbeit. Wir freuen uns auf eine gemeinsame Zukunft!

Friedhelm Pickhard Bernd Hergert Christopher White
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ETHERNET-SECURITY

Sicheres Ethernet - eine Chance fiir die Fahrzeug-IT

Seit Uber 40 Jahren ist der Ethernet-Standard in der klassischen IT etabliert. In Rechen-
zentren und im Consumer-Bereich ist er eine feste GroBe. Nun erobert er moderne
Fahrzeuge. Nach ersten Einsatzen in Systemen ohne doméanentbergreifende Kom-

munikation folgt nun der Ausbau in der E/E-Architektur Gber Domanengrenzen

hinweg. Das wirft Fragen zu Security, Safety und zuverlassigem Zeitverhalten auf.

Praktikable Ethernet-Lésungen sind gefragt.

AUTOREN

Norbert Fabritius
und Ramona Jung
sind Security Engineers
bei der ESCRYPT
GmbH.

Dr. Jan Holle

ist Security Engineer
und Produktmanager
bei der ESCRYPT
GmbH.

ESCRYPT ist eine
hundertprozentige
Tochtergesellschaft
von ETAS und bietet
Sicherheitslésungen
im Bereich Embedded

Security an.
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ETHERNET-SECURITY

Einordnung der verschie-
denen sicherheitsrelevanten

Protokolle (grin).

Die Datenraten im Automobil stei-
gen rasant. Um sie bewadltigen zu
kénnen, bekommen klassische Bus-
systeme wie CAN und FlexRay Ge-
sellschaft: Ethernet. Was im Info-
tainment-Bereich begann, setzt sich
mittlerweile in domé&nentbergrei-
fenden Systemen fort.

Fur ein sicheres Neben- und Mitein-
ander der Datenbusse sind durch-
dachte Losungen gefragt. Neben
der Kommunikation der Ethernet-
Komponenten untereinander ist der
reibungslose Datenaustausch mit
den konventionellen Bussystemen
zu gewahrleisten. Zudem gilt es,
Ethernet-Standards — wo notig —
den fahrzeugspezifischen Anforde-
rungen anzupassen. Teils lassen sich
Losungen aus der klassischen IT
Ubertragen oder nach geringfligiger
Modifikation implementieren. Teils
sind neue Entwicklungen nétig. Die
Entscheidung dartber steht und fallt
mit der Frage, wie ein HochstmaB
an Security, Safety und ein zuverlas-
siges Zeitverhalten, auch in Anbe-
tracht groBer Datenmengen wie bei
Videosignalen, zu erreichen ist.

Probleme und Lésungen der klas-
sischen IT

Im dezentralen Aufbau von Ether-
net lasst sich mithilfe eingebauter
Redundanzen und der Nutzung dy-
namischer Netzwerkpfade eine zen-
trale Kontrollinstanz vermeiden —
und somit ein Single Point of Failure.
Doch eben dieser verteilte Aufbau
sorgt fur Zweifel: Wenn alle Mitglie-
der in Ethernet-Netzwerken gleich-

SecOC

Audio
Video
Bridging
(AVB)

Datenlink Ethernet MAC MacSec I

Physikalische

Schicht 100(0)BASE-T1

berechtigt sind, wie konnen uner-
winschte Netzwerkteilnehmer er-
kannt und verbannt werden? Wie
werden Manipulationen am Netz-
werk festgestellt und verhindert?
Dafur gibt es etablierte Lésungen.
Etwa virtuelle Netzwerke, sogenann-
te VLANSs, zur Trennung des Netz-
werk-Traffics. Urspringlich wurden
die Netzwerk-Ports der verbauten
Switches verschiedenen VLANs zu-
gewiesen. Mittlerweile ist es auch
moglich, Ethernet-Frames und Port-
unabhangige VLANs zu markieren.
Dieses ,Taggen” ist im Standard
IEEE 802.1Q definiert.

Die logische Trennung von Netz-
werkverkehr allein verhindert aber
nicht die Teilnahme unerwuinschter
Gerate. Auch schutzt sie den Traffic
nur bedingt vor Manipulation und
Ausspahung. Dafur braucht es kryp-
tografische Authentisierung oder
VerschlUsselung. Auch hierfar sind
Loésungen in der klassischen IT eta-
bliert: Was auf den oberen Proto-
kollschichten mit Datenformaten
und Standards wie Transport Layer
Security (TLS) begann, wurde spa-
ter durch Sicherheitsmechanismen
fur die tieferen Layer erganzt. Dazu

VLAN

zahlen die VerschlUsselung von IP-
Paketen (Layer 3) durch IPsec und
von Ethernet-Frames (Layer 2) per
MACsec (IEEE 802.1AE). Es handelt
sich ebenfalls um standardisierte
Losungen.

Hinzukommen Sicherheitskompo-
nenten: Klassische Firewalls kontrol-
lieren anhand von Filterregeln, wel-
che Pakete zwischen verschiedenen
Netzen oder Endpunkten erlaubt
sind. Moderne Varianten kénnen den
Traffic mittels Deep Packet Inspec-
tion bis hin zu den Nutzdaten der
Pakete analysieren und bewerten.
Darauf bauen wiederum Intrusion-
Detection- bzw. -Prevention-Systeme
(IDS bzw. IPS) auf — und erweitern
die Kontrollméglichkeiten der Admi-
nistratoren.

Sicherheitsanforderungen moder-
ner Fahrzeugnetzwerke

Netzwerkarchitekturen moderner
Fahrzeuge und in der klassischen IT
haben viele Parallelen. Doch die
technischen Randbedingungen und
Schutzziele unterscheiden sich teils
deutlich. Im Fahrzeug hat das Ab-
wenden von Schaden an Mensch
und Maschine oberste Prioritat. Das

rickt die Authentizitat des Netz-
werkverkehrs und die Systemver-
fugbarkeit in den Fokus. Dort finden
sich zudem die hohen Echtzeitanfor-
derungen im Fahrzeugbetrieb: Nahe-
zu verzégerungsfreies, deterministi-
sches Verhalten der Netzwerkkom-
ponenten wird voraussetzt.

Diese Erfordernisse stehen vermeint-
lich im Widerspruch dazu, dass Ether-
net als paketbasiertes Best-Effort-Me-
dium keine harten Garantien fur die
Zustelldauer von Datenpaketen kennt.
Zuséatzlich wird das Erfullen der Schutz-
ziele und Echtzeitanforderungen da-
durch erschwert, dass in Fahrzeugen
meist eher Komponenten mit limitier-
ter Rechenleistung verbaut werden.
Aus diesen Grinden finden eta-
blierte Sicherheitstechnologien hau-
fig nur in abgewandelter Form den
Weg in Fahrzeugnetzwerke. Etwa,
wenn VLANSs zur Erhéhung der Aus-
fallsicherheit genutzt werden. Das
Netzwerk wird dazu in virtuelle Zo-
nen mit unterschiedlichem Schutzbe-
darf eingeteilt, Gber die der Netzwerk-
verkehr sicherheitsrelevanter Kom-
ponenten in Echtzeit identifizierbar
wird. Bei Bedarf kann er so priorisiert
und isoliert werden. Fluten beispiels-
weise ein Denial-of-Service-Angriff
oder eine fehlerhafte Komponente
das Netzwerk mit Paketen, lassen
sich diese am nachsten Switch per
Rate Limiting aufhalten, um der Kom-
munikation im priorisierten VLAN
Vorrang zu geben.

Mithilfe von Firewalls oder leistungs-
fahigeren IDS-/IPS-Systemen lassen
sich angrenzende IP-Netze mit un-
terschiedlichem Schutzbedarf noch
scharfer voneinander trennen und
genauer Uberwachen. Dagegen er-
lauben klassische Automotive-Bus-
systeme als Broadcast-Medium an
sich keine logische Trennung — es sei
denn, es wird ein zusatzlicher physi-
kalischer Bus verbaut.

Bestehende und neue Security-
Lésungen

Vorsicht war bisher beim etablier-
ten IT-Sicherheitsprotokoll TLS ge-
boten. Da hier Konflikte mit den
Echtzeitanforderungen im Fahrzeug
drohten, kamen sie nur fir die zeit-
lich unkritische Kommunikation mit
Backend-Systemen oder Testgera-
ten infrage. TLS 1.3 bringt hier sub-
stanzielle Neuerungen: Dank der
Optimierung im Verbindungsaufbau
(Zero-RTT Handshakes) lassen sich
TLS-gesicherte Daten bereits im
Handshake im ersten Paket unter-
bringen. Zusatzliche Paketumlauf-
zeiten bzw. Round Trip Times
(RTTs) beim TLS-Einsatz entfallen.
Da durch den Einsatz von Pre-
Shared Keys (TLS-PSK) obendrein
asymmetrische Verfahren verzicht-
bar werden, lasst sich der Overhead
von TLS dramatisch reduzieren.
Noch gilt es jedoch, die Moglich-
keiten mit Blick auf die mdgliche
Abschwachung der TLS-Sicherheits-
garantien sorgfaltig zu evaluieren.
Die Echtzeitanforderungen im Auto-
mobil stehen dem Einsatz kryptogra-
fischer Signaturen auf Basis asymme-
trischer Verfahren entgegen. Zum
Schutz der Authentizitdt von Daten-
paketen wurde daher 2014 das
Secure-On-board-Communication-
Modul (SecOC) als Teil von AUTO-
SAR 4.2 spezifiziert. Die Spezifika-
tion ist so flexibel, dass sich SecOC
auch fur den Ethernet-/IP-basierten
Verkehr eignet.

Gleiches gilt fur diverse Standards
des Time-Sensitive Networking (TSN).
Darunter das urspringlich fur die
Ubertragung zeitkritischer Video-
daten entwickelte Audio Video
Bridging (AVB). Es setzt auf Ethernet
auf und definiert eigene Mechanis-
men, die die Reservierung von Netz-
werkressourcen, die Synchronisie-
rung von Zeitsignalen oder die Prio-

ETHERNET-SECURITY

risierung von Datenstrémen regeln.
Zudem erlaubt AVB die Ubertra-
gung konventioneller Busdaten.
Das tragt den Anforderungen in
Umgebungen mit Echtzeitanforde-
rung Rechnung, ohne auf Ethernet
als Basistechnologie zu verzichten.
Die neueste Fassung des AVB-Trans-
portprotokolls (Ende 2016) unter-
stitzt zudem optional die Ver-
schlisselung Ubertragener Nutz-
daten — mit vergleichsweise gerin-
gen Hardware-Anforderungen.

Ethernet-Security im Fahrzeug -
Entwicklung und Integration
Die Integration von Ethernet-basier-
ten Loésungen in Fahrzeugnetzwerke
ist in vollem Gange. Der Standard
macht die Funktionen maglich, die
von kunftigen Fahrzeugen erwartet
werden. Dabei steht die Entwick-
lung keineswegs im Widerspruch
zu den Sicherheitsanforderungen
im Automobil. Mit sachkundiger
Begleitung durch Security-Experten
und passgenauen Sicherheitslésun-
gen gelingt die Implementierung
sicherer Ethernet-Architekturen trotz
aller Komplexitat. ESCRYPT kann
hierfur auf langjahrige Erfahrun-
gen im Ethernet-Security- wie im
Automotive-Bereich zurlckgreifen.
Mit diesem Know-how werden
Kunden in allen Phasen der Ether-
net-Integration unterstitzt: Von
der Erarbeitung tragfahiger Sicher-
heitskonzepte und -analysen bis
zur individuellen Implementierung
von Soft- und Hardwarelésungen
aus einem breiten, exakt auf die
Automobilindustrie zugeschnitte-
nen Portfolio. Abgesichert durch
intelligente Security-Lésungen und
-Produkte wird der Ethernet-Stan-
dard seine tber 40-jahrige Erfolgs-
geschichte fortschreiben — auch
und erst recht in der Automobil-
industrie.
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Immunsystem tar das
vernetzte Fahrzeug

AUTOR

Dr. Jan Holle

ist Security Engineer
und Produktmanager
bei der ESCRYPT
GmbH.

ESCRYPT ist eine
hundertprozentige
Tochtergesellschaft
von ETAS und bietet
Sicherheitslésungen
im Bereich Embedded

Security an.

EMBEDDED SECURITY

Schutz durch Intrusion Detection and Prevention System (IDPS)

Mehr Sicherheit und Komfort. Optimierter Service und kurzweiligere Autofahrten. Die Liste der Vorteile von
vernetzten Fahrzeugen ist lang. Doch die Einbindung ins Internet der Dinge birgt auch Risiken. So steigt die
Gefahr von Cyber-Attacken. Angreifer finden immer neue Angriffspunkte. Darum brauchen vernetzte Fahr-

zeuge lernende Abwehrsysteme. Diese erkennen Angriffe auch dann, wenn das Muster noch unbekannt ist

und kénnen neue Erfahrungen zlgig an andere Fahrzeuge im Feld weitergeben.

Sind Fahrzeuge in Kundenhand,
dann haben Hersteller nur punktuell
Zugriff auf deren Systeme. Dennoch
erwarten Kaufer zurecht, dass ihre
Fahrzeuge jederzeit sicher sind. In
Zeiten zunehmend vernetzter Fahr-
zeuge tut sich damit eine neue Her-
ausforderung auf. Zwar erhalten die
Hersteller bessere Zugriffsmoglich-
keiten, doch steigt mit der Einbin-
dung ins Internet der Dinge auch
das Risiko unbefugter Zugriffe und
boswilliger Cyber-Attacken.
Funktionale Sicherheit (Safety) allein
reicht nicht mehr. Hersteller missen
auch umfassende IT-Sicherheit (Auto-
motive Security) garantieren, wenn
hunderte Millionen vernetzte Fahr-
zeuge in aller Welt unterwegs sind.
Hinzukommt der Trend zum auto-
matisierten Fahren, der die Sicher-
heitsanforderungen an IT-Systeme
weiter erhoht.

Holistischer Schutz liber den

Gesamtlebenszyklus hinweg

Um das nétige Sicherheitsniveau zu
erreichen, bedarf es durchdachter
und sauber implementierter MaBnah-
men. Automotive Security ist nicht —
oder nur zu horrenden Kosten — nach-
rUstbar. Gefragt sind vielmehr holisti-
sche Strategien, in denen Safety und
Security von Tag eins der Entwicklung
an zusammen betrachtet werden.

Standardisierte Prozesse in der Ent-
wicklung von Embedded Software
gehoren ebenso dazu wie zuverlas-
sige Schutzvorkehrungen. Moderne
Chip-Architekturen mit Hardware-
Security-Erweiterungen — darunter
Hardware-Security-Module  und
Secure-Hardware-Extensions — schir-
men sicherheitsrelevante System-
bereiche physikalisch gegen unbe-
fugte Zugriffe ab. Rund um diese
Sicherheitskerne sind weitere MaB-
nahmen nétig: Secure-Boot-Funktio-
nen, die etwaige Manipulationen an
der Steuergerate-Firmware erkennen,
sowie geschitzte NetzwerkUber-
gange (Gateways) oder kryptogra-
fische Lésungen zur Absicherung
samtlicher Kommunikation. Nicht
minder wichtig sind organisatorische
SchutzmaBnahmen in der Entwick-
lung und Produktion, von zugangs-
beschrankten Sicherheitsbereichen
bis hin zur Begrenzung der Zugriffs-
rechte auf Krypto-Schltssel und Frei-
schaltcodes auf einige wenige Ver-
antwortliche. Die beschriebenen MaB-
nahmen senken die Wahrscheinlich-
keit von zufalligen Fehlern. Und sie
erhohen den Aufwand flr Hacker,
in Fahrzeugsysteme einzudringen.
Doch sie beantworten noch nicht
die Frage, wie der Schutz vernetzter
Systeme zu gewabhrleisten ist, sobald
das Fahrzeug in Kundenhand ist.

Denn in dieser Kernphase des Lebens-
zyklus bleiben die Zugriffsmoglich-
keiten fur Hersteller begrenzt. Sie
mussen die Fahrzeugsysteme theo-
retisch wahrend der Entwicklung fiir
Angriffe wappnen, die Uber ein
Jahrzehnt in der Zukunft liegen kon-
nen. Ein Ruckblick auf den Stand der
Informationstechnologie vor zehn
Jahren geniigt, um zu verstehen,
dass dies kaum maoglich sein wird.

Die Herausforderung: Schutz vor
unbekannten Gefahren

Daraus folgt: Die MaBnahmen der
[T-Sicherheit missen dynamisch und
fortlaufend sein, um die Systeme
auch in Kundenhand zuverlassig zu
schutzen. Doch wahrend die Rand-
bedingungen der funktionalen Sicher-
heit meist auf Naturgesetzen und
statistischen Vorhersagen beruhen,
die im Betrieb weiter gelten, sind die
Annahmen und Randbedingungen
der IT-Sicherheit volatil. Denn An-
greifer suchen immer neue Schwach-
stellen im System. Es liegt in der
Natur der Sache, dass die Hersteller
in der Regel nicht um die Existenz
dieser Schwachstellen wissen. Ebenso
wenig kdénnen Security-Experten alle
Angriffsstrategien vorhersehen, die
viele Jahre in der Zukunft liegen.
Auch die klassische IT steht vor der
Aufgabe, IT-Infrastrukturen vor An-
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griffen mit unbekanntem Muster zu
schutzen. Hier versuchen Angreifer,
Sicherheitsmechanismen auszuhe-
beln, die als sicher gelten.

Schutz bieten hier immer 6fter so-
genannte intelligente Angriffserken-
nungs- und Abwehrsysteme (Intru-
sion Detection and Prevention Sys-
tems, IDPS). Bei ndherer Betrachtung
erscheinen diese Systeme daftr pra-
destiniert, auch das vernetzte Fahr-
zeug zu schitzen.

Immunisierung per IDPS

Das Besondere an der IDPS-Techno-
logie: Sie nutzt die Vernetzung der
Fahrzeuge, um schnell auf neue
Angriffsszenarien reagieren zu kon-
nen und um die daraus resultieren-
den Abwehrstrategien umgehend
an die gesamte Fahrzeugflotte

Holistischer Schutz tber
den gesamten Lebenszyklus

hinweg.

Feldbetrieb
Schlusselmanagement,
Security-Monitoring,
Security-Inspektionen,
Vorfall-Management,
digitale Forensik,
Sicherheitsupdates,
Weiterbildung

weiterzugeben. So entsteht eine
Art Immunsystem, das dynamisch
auf Angriffe reagiert — und in dem
jeder Angriff die Abwehrkrafte der
Flotte starkt. Kern des IDPS von
ESCRYPT ist eine spezielle Security-
Software. Sie wacht in Steuergera-
ten oder Gateways und analysiert
permanent die komplette Bordnetz-
kommunikation. Tauchen Anoma-
lien auf, dokumentiert sie diese —
und leitet im Ernstfall die Abwehr
ein. Ist das erkannte Angriffsmuster
schon bekannt, blockieren Firewall-
Mechanismen die Kommunikation
zwischen den verschiedenen Daten-
bussen. Dies ist bereits Routine —
und wie das gesamte IDPS auf
heute gangige CAN- sowie auf kinf-
tige Ethernet-Netzwerke anwendbar.
Die IDPS-Technologie ist aber vor

allem in der Lage, unbekannte Mus-
ter und Angriffsstrategien zu erken-
nen und zu parieren. Dafir verfigt
sie Uber hinterlegte Regelsets (Black-/
Whitelists), die standig aktualisiert
werden. Genau hier liegt eine Starke
des Ansatzes: Anomalien und Anzei-
chen fur bisher noch unbekannte
Attacken werden von der Angriffs-
erkennungssoftware CycurlDS de-
tektiert. Sie kann erkannte Anoma-
lien im Fahrzeug speichern, damit
sie spater auslesbar sind. Wirksamer
ist aber eine Funktion, die alle Ano-
malien automatisch in eine cloud-
basierte Eventdatenbank Ubermittelt.
Hier laufen samtliche Auffalligkeiten
aus allen vernetzten Fahrzeugen
des Herstellers mit den Fingerprints
bekannter Attacken zusammen und
kénnen abgeglichen werden.

Anforderungsanalyse
Angreifermodell,
Schutzobjekte,
Angriffspfade
Risiko- und
Bedrohungsanalyse

AuBerbetriebnahme
Entzug von Berech-

tigungen, Blacklisting,
sicheres Loschen

Produktion und
Inbetriebnahme
Sichere Schlussel-

Gesamter
Lebenszyklus

Design und
Spezifikation
Sicherheitskonzept,
Schutzmechanismen,
Sicherheitsrichtlinien

Implementierung
Secure Coding,
Security Pattern,
Kryptografie

Test und Integration

verteilung, Parame- Vulnerability Scans,
trisierung, Registrie- Fuzzing, Penetration-

rung, Ausbildung
und Einweisung

o

Tests, Zertifizierung

Gesamtflotte als Basis fiir dyna-
mische Schutzstrategie

Aus der Analyse der Daten bekom-
men OEMs einen umfassenden, je-
derzeit aktuellen Uberblick dartiber,
welche Strategien Hacker verfolgen,
welche Angriffspunkte sie anvisie-
ren und ob sich Attacken haufen.
Zur Auswertung dieser umfassen-
den Eventdatenbasis in einem Back-
end greift die nachste Stufe des
dynamischen Abwehrsystems: Die
automatisierte, auf Big-Data-Me-
thoden basierende Softwarelésung
Cycur-GUARD. Diese analysiert die
Angriffsmuster und nimmt eine Vor-
sortierung vor, anhand derer Sicher-
heitsexperten und Security-Forensi-
ker in einem Cyber Defense Center
entscheiden, ob und welche Gegen-
maBnahmen einzuleiten sind. Dazu

Cyber Defense Center

Monitoring & Analyse

© > ©
sagana

A~

Security-Analysten &
Forensik-Experten

4

E o Monitoring und Analyse a2

B 1 =

2 =

CycurGUARD % /S
[ ] CycurlDS

Analyse-Framework e c
Angriffsreport H

Ereignisdatenbank

Qs

zahlen gezielte Anpassungen der
Firewall, Updates des CycurlDS-
Regelsets — oder die Beseitigung
von Schwachstellen in der Software
betroffener Steuergerdte in enger
Abstimmung mit deren Herstellern.
Die getroffenen MaBnahmen kon-
nen dann , Over-the-Air” an alle ver-
netzten Fahrzeuge der Flotte Uber-
mittelt werden — selbstverstandlich
kryptografisch abgesichert. Zusatz-
lich sind die Updates durch digitale
Signaturen vor unbemerkten Veran-
derungen geschitzt.

Fazit

Weil samtliche erkannten Anoma-
lien aus allen Fahrzeugen im Feld in
der zentralen cloudbasierten Event-
datenbank zusammenlaufen, fallen
neue Angriffsmuster schnell auf.

o Angriff §

Security-Update
Angriffspunkt

Security-Update

EMBEDDED SECURITY

Mit jedem Fahrzeug, das diesem
Verbund angeschlossen ist, wird
IDPS intelligenter und abwehrfahi-
ger. Denn da bisher unsichtbare,
gegebenenfalls von Firewalls abge-
blockte Angriffe in eine standige
Lageauswertung einflieBen, lassen
sich Security-MaBnahmen schneller
und gezielter an aktuelle Risiken an-
passen. Im Verbund entsteht so ein
Immunsystem fuir das vernetzte Fahr-
zeug, dessen Abwehrkréafte durch
jeden Angriffsversuch gestarkt wer-
den. Die stetig wachsende Daten-
basis und sofortige Weitergabe der
Abwehrstrategien an alle Fahrzeuge
im Bestand gewadhrleisten immer
umfassenderen Schutz.

I J[] Firewall

Angriffs- =
erkennung § i [_]
o

Angriffsérkennung =

.' "
. Fahrzeug - b
» flotte “

In funf Schritten
zur ,immunisierten”
Flotte.
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* XiL = Model-, Software-
und Hardware-in-the-Loop
(MiL, SiL, HiL)

Ein Albtraum: Hacker verschaffen
sich Zugriff aufs Fahrzeugsystem,
fangen Sensorsignale ab, speisen
stattdessen korrumpierte Daten in
Steuergerateschnittstellen ein. Aus
heiterem Himmel wére der Fahrer
machtlos, séBe im fremdgesteuer-
ten Fahrzeug. Damit solche Szena-
rien fiktional bleiben, sind verlass-
liche Security-Losungen gefragt.

Doch lassen sich Hackerangriffe tes-
ten? Oder praziser: Lasst sich der
Nachweis fiihren, dass Security-MaB-
nahmen Fahrzeugsysteme zuverlds-
sig abschirmen? Im Bereich der funk-
tionalen Sicherheit sind Hardware-
in-the-Loop-(HiL-)Systeme etabliert,
um nachzuweisen, dass Funktionen
im Normalbetrieb und bei Stérungen
wie geplant reagieren. Dabei testen
Entwickler die Software sowie die In-
teraktion verteilter Sensorsysteme und
Fahrzeugdoménen in Simulationen
ganzer Fahrzeuge inklusive aller Steu-
ergerate und Datennetze. Echtzeit-
HiL-Systeme wie ETAS LABCAR, die
Co-Simulationslésung ETAS COSYM

oder virtuelle, per ETAS ISOLAR-EVE
erzeugte Steuergerate bieten dafir
die technologische Basis.

Neue Option: Security-in-the-Loop
Fur Security-Tests ist die True-Posi-
tive-Methode, also das Abprufen
eines erwarteten Verhaltens, wenig
effektiv, da die Angriffsszenarien
zum Zeitpunkt der Entwicklung in
der Regel unbekannt sind bzw.
bekannte Sicherheitslticken direkt
geschlossen werden. Stattdessen gilt
es, die Suche nach Schwachstellen
zu systematisieren. Auch dafur eig-
nen sich Software-in-the-Loop-(SiL-)
oder HiL-Testumgebungen.

Die Herausforderung hierbei besteht
darin, Kompetenzen aus unterschied-
lichen Doménen zu vereinen: Security-
Experten mussen sich mit der XilL-
Test-Methodik und XilL-Testingenieu-
re mit Methoden aus dem traditio-
nellen IT-Umfeld vertraut machen,
die nun zur Identifikation potenziel-
ler Schwachstellen im eingebetteten
System genutzt werden. Da hierbei
vor allem sicherheitsrelevante Fahr-

zeugfunktionen im Fokus stehen,
muUssen derartige Security-Tests von
Anfang an konsequent geplant und
effizient ausgefthrt werden.

ETAS und ESCRYPT haben diese
Herausforderung frih erkannt und
ihr Know-how aus den Bereichen
Safety, XiL-Verfahren sowie Auto-
motive Security zusammengefihrt.
Das Ergebnis ist eine Losung, die das
Beste beider Welten verbindet (siehe
Grafik). Ein virtuelles Testfeld auf
Basis der LABCAR-Hardware, dem
Linux-basierten Simulationstarget
LABCAR-RTPC (Real-Time-PC) und
der virtuellen Steuergerate-Losung
ISOLAR-EVE ermdglicht es, Angriffe
auf einzelne Steuergerateschnittstel-
len sowie Manipulationsversuche an
Steuergeratefunktionen im Kontext
des Gesamtfahrzeugs zu simulieren.

LABCAR fiir Security-Tests
Wahrend ETAS fur das Testsystem
verantwortlich ist, bringt ESCRYPT
die Security-Expertise bei der Aus-
wahl sinnvoller Testverfahren ein —
beispielsweise:

Fuzzer-Anwendung

= Zu testendes Protokoll
= Kanale
= Proxy via TCP

Fuzz-Bibliothek

Monitoring

Reales Steuergerat

LABCAR Experiment
Environment

INCA-
Applikationswerkzeug

TCP/UDP-Protokoll

Virtuelles Busnetzwerk

ETK-Port

Mikrocontroller

ECU-Signal-I/O

A

Hardware-
Security-Modul
(GNY)

LABCAR-Signal-1/0
inkl. Busse

Automotive Ethernet)

(LIN, CAN, CAN-FD, FlexRay,

LABCAR-RTPC - Echtzeit-Linux oder virtueller RTPC unter Windows l

= Fuzzer-Messages

= Authentifizierte Messages (MAC)

= Restbussimulation

Message-Ge

= Penetration-(PEN-)Testing, bei
dem Tester versuchen, das Verhalten
von Steuergeraten von auBen (zum
Teil auch durch mechanischen Ein-
griff) zu verandern, unbefugt Daten
auszulesen oder das eingebettete
System zu beschadigen. Das teilauto-
matisierte , PEN-Testing-in-the-Loop”
von ETAS und ESCRYPT nutzt fur
optimale Testabdeckung eine An-
griffsbibliothek, die durch Erfahrun-
gen aus ESCRYPT Consulting-Pro-
jekten kontinuierlich erweitert wird.
= Fuzz-Testing, bei dem eine Test-
software — der ,Fuzzer” — automati-
siert zufallige Inhalte (,,Dumb Fuzz-
ing”) oder gezielt manipulierte
Befehle und Signale generiert, mit
denen er Steuergerate-Ports flutet.
Um Einbruchsversuche oder Mani-
pulationen durch Hacker zu simulie-
ren, flieBt in der Regel fir effiziente-
res Testen Wissen Uber das Protokoll,
das Softwaresystem und die Krypto-
Absicherung getesteter Steuerge-
rate in die Signalgenerierung mit ein.
= Message-Authentification-(MAC-)
Testing, mit dem gepriift wird, ob

oder

nerator

wirklich nur unverénderte Botschaf-
ten von befugten Absendern Ein-
gang in die Systeme finden. Dafur
bietet das Testsystem die Moglich-
keit zur Generierung kryptografi-
scher Schlussel und Zahler sowie
Mechanismen fir deren Interpre-
tation im Rahmen der Decodierung.
Anhand der Reaktionen einzelner
und mehrerer Steuergerate im Ver-
bund lassen sich mit den Tests
Schwachstellen in der Fahrzeug-IT
systematisch aufdecken. Theoretisch
gibt es eine nahezu unendliche Zahl
an Testvektoren. Darum gilt es, Test-
falle sinnvoll einzugrenzen. ETAS und
ESCRYPT belassen es genau des-
halb nicht bei der Bereitstellung von
Simulations- und Testwerkzeugen —
sondern bieten kompetente Bera-
tung beim Erstellen der Testpldne
und Konfigurieren der LABCAR-
Testumgebung.

Die XiL-Technologie und Werkzeuge
fur Steuergerdtezugriff (zum Bei-
spiel ETK) von ETAS sind die Voraus-
setzung fur umfassende Security-

AUTOSAR

Non-AUTOSAR

Virtuelles Steuergerat

Tests: Tester haben vollen, zeitsyn-
chronen Zugriff auf Speicher und
interne Datenverarbeitung getes-
teter Steuergerdte und konnen
deren Funktionen und Prozesse im
Zuge der PEN-, Fuzz- und MAC-
Tests exakt nachvollziehen. Erst diese
Echtzeitmechanismen und erweiter-
ten Monitoring-Funktionen ermdogli-
chen Analysen in der nétigen Breite
und Tiefe.

Fazit

ETAS und ESCRYPT haben Uber viele
Jahre hinweg Kompetenzen in den
Bereichen Automotive Security und
XiL-basiertes Testen aufgebaut. Diese
Kompetenzen wachsen nun zusam-
men, um Steuergerate-Netzwerke
rundum abzusichern. Bei Verwen-
dung sinnvoller Testverfahren sind
XiL-Systeme bestens geeignet, um
Security-Mechanismen zu verifizie-
ren und Sicherheitslticken aufzude-
cken. Damit ist ein weiterer wichti-
ger Schritt auf dem Weg zum sicher
vernetzten Fahrzeug der Zukunft
getan.

Virtuelles
Hardware-Security-
Modul (HSM)

Prinzipieller Aufbau eines

Security-Testsystems.

Welche Méglich-
keiten das Testing-
Labor von ESCRYPT
bietet, erfahren Sie
auf der nachsten
Seite.
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Von A bis Z durchgetestet

Security-Tests fiir den gesamten Fahrzeuglebenszyklus
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ESCRYPT ist eine
hundertprozentige
Tochtergesellschaft
von ETAS und bietet
Sicherheitslosungen
im Bereich Embedded

Security an.

Security-Tests (gruin)
und weitere Security-
Aktivitaten (violett)
im automobilen

Produktlebenszyklus.

Analyse

Spezifikation Modultests

Wirkungsvolle Informationssicher-
heit erfordert Security-Tests wahrend
des gesamten Fahrzeuglebenszyklus.
Denn im Gegensatz zu klassischen
Tests zur Fahrsicherheit, bei denen
sich die meist durch physikalische Ge-
setzmaBigkeiten bestimmten Rand-
bedingungen spéater nicht mehr
andern, unterliegen die Annahmen
und Randbedingungen der Security-
Tests dem ewigen Wettstreit zwi-
schen Angreifer und Verteidiger.
Deshalb sind auch nach Produk-
tionsstart bis zur AuBerbetrieb-
nahme des Fahrzeugs regelmaBige
Security-Tests notwendig, um auch
neu entwickelte Cyberangriffe und
bisher unentdeckte Sicherheitslticken
zu prufen und notfalls noch effektiv
darauf reagieren zu kénnen.

AuBerbetriebnahme

Produktion

Implementierung

Automotive-Security-Testmetho-
den fiir jede Phase

Die Security-Tests im Automobilbe-
reich (Automotive Security Testing)
unterscheiden im Wesentlichen vier
verschiedene Testmethoden, die im

erweiterten V-Modell der aufstei-
genden Flanke verortet sind (siehe
Grafik), konkret: funktionale Security-
Tests (Functional Security Testing),
automatisierte Schwachstellensuche
(Vulnerability Scanning), Fuzz-Tes-
ting (Fuzzing) und sogenannte Pene-
tration-Tests. In all diesen Bereichen
bietet ESCRYPT umfangreiche Bera-
tung und Dienstleistung an.

Funktionale Security-Tests werden
eingesetzt, um zu prifen, ob die Spe-
zifikation der verwendeten Security-
Mechanismen korrekt und vollstan-
dig umgesetzt wurde. Das Vorgehen
ist sehr ahnlich zu klassischen funk-
tionalen Tests, der Fokus wird hier
allerdings auf die Security-Funkti-
onalitat gelegt. Dabei wird sowohl
die Implementierung — beispielsweise

Penetration-
Tests

Fuzz-Testing

von Verschlusselungs- oder Authen-
tifizierungsalgorithmen — auf Fehler-
freiheit getestet als auch die Perfor-
mance und der Ressourcenverbrauch
der Implementierung betrachtet,
um zum Beispiel mogliche Konflikte

mit Laufzeitanforderungen oder Spei-
cherbedarfen zu identifizieren.
Fuzzing-Tests werden zuséatzlich
zu den funktionalen Security-Tests
angewendet, um systematisch durch
verschiedene unerwartete, ungultige
oder unplausible Nachrichten ein
instabiles oder gar fehlerhaftes Ver-
halten des Systems aufzudecken.
Vulnerability Scanning wiederum
konzentriert sich auf die umfang-
liche Prafung bereits bekannter Ein-
fallstore, Sicherheitsllicken und Ver-
wundbarkeiten fur Cyberangriffe.
Fur diese Security-Tests wird meist
eine stetig aktualisierte Datenbank
mit allen zu dem Zeitpunkt bekann-
ten Schwachstellen fur das Test-
objekt verwendet.
Penetration-Tests untersuchen in der
Regel erst die Release-Kandidaten
von neuen Automotive-T-Systemen.
Diese erweiterten Security-Tests fol-
gen dem Prinzip, dass ein IT-System
nur dann ausreichend getestet ist,
wenn es auch mit dem Wissen,
Kénnen und den Werkzeugen eines
realistischen Angreifers umfangreich
untersucht wurde.

ETAS und ESCRYPT bieten hier neben
Beratung und Dienstleistung verschie-
dene Testsysteme an (siehe S.12). Ins-
besondere ESCRYPT fuhrt seit Gber
einem Jahrzehnt Security-Tests fur
Automotive-Security-Anwendungen
durch und ist Partner vieler OEMs
und Zulieferer. Das ETAS-Tochter-
unternehmen verflgt Uber ein hoch-
modernes Testing-Labor und ist fur
diverse Angriffsmethoden bestens
gerlstet — ganz gleich ob PEN-Tes-
ting von Hardware, Software oder
Automotive-Netzwerken.

Neu ist ASCET nicht. Die ersten
sechs Generationen des ETAS-Tools
haben sich in der Software-Ent-
wicklung fur mehr als 450 Millionen
Steuergerdte bewdhrt. Dennoch hat
ETAS die siebte Generation, den
ASCET-DEVELOPER 7, griindlich Uber-
arbeitet und so fit fur die Zukunft
gemacht.

Die Ziele waren anspruchsvoll:
hohere Produktivitat, noch bessere
Absicherung gegen Programmier-
fehler, volle Konformitat mit Indus-
triestandards sowie die reibungs-
lose Einbettung in die Entwick-
lungslandschaften der Kunden. Ge-
lungen ist das durch die Integra-
tion in die offene Entwicklungs-
plattform Eclipse, die Konformitat
mit Standards, wie MISRA-C:2012,
IEC 61508 und ISO 26262, neue
Ideen fir noch mehr Sicherheit und
eine deutlich bessere Benutzer-
fihrung.

On-the-Fly-Uberpriifung gibt den
Ingenieuren Sicherheit

Doch wie lasst sich Embedded Soft-
ware, die in immer komplexeren Sys-
temen sicherheitsrelevante Funktio-
nen steuert, zugleich kostengtinstig
und sicher programmieren?

Die Antworten auf diese Frage lau-
ten Embedded Software Develop-
ment Language (siehe Seite 16) und
hoherer Automatisierungsgrad. Der
Verzicht auf ermtdende manuelle
Dateneingabe legt typische Fehler-
quellen trocken: Syntax- und Typi-
sierungsfehler, verrutschte Kommata
oder falsche Einheiten. Eine On-
the-Fly-Priifung aller Eingaben deckt
auch jene Fehler auf, die in statischen
Analysen durch die Raster fallen:
ob Division durch Null, Unter- und
Uberlauf oder tiberschrittene Index-
grenzen bei Arrays. Der Entwickler
erhalt sofort Rickmeldung und
kann den Fehler gleich beseitigen.

ASCET-DEVELOPER 7 beugt durch
die systematischen Prifungen teuren
Fehlern vor. Die Modelle sind fur
Open-/Closed-Loop-Simulationen
und fur das Prototyping nutzbar. Am
Ende steht automatisch erzeugter,
abgesicherter C-Code fur die weite-
ren Prozessschritte zur Verfligung.

Fazit: sicherer und produktiver
Feldtests bei Kunden belegen: Dank
des systematischen Ausraumens von
Fehlerquellen und der Automatisie-
rung gelingt die Modellerstellung
mit ASCET-DEVELOPER 7 doppelt so
schnell wie mit der Vorgangerver-
sion ASCET 6. Das steigert die Pro-
duktivitat. Und die verbesserte Kom-
patibilitat, Portabilitdt sowie die
Konformitat mit hochsten Sicher-
heitsstandards geben Software-
Ingenieuren das gute Gefuhl, auf
einen reibungslosen, rundum abge-
sicherten Workflow zu bauen.
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Safety und Security
im Code

ESDL als Basis fiir sichere Software

Fur Embedded Software ist die Programmiersprache C das MaB der Dinge. Aber die
Erstellung von sicherem C-Code ist nicht einfach. Doch je autonomer die Fahrzeuge
werden, umso gréBer werden die Anforderungen an die Integritat der Software. Darum
hat ETAS die Embedded Software Development Language (ESDL) entwickelt. Damit
schaffen es Entwickler, mehr Software schneller zu entwickeln, die unter anderem die

Standards ISO 26262 und IEC 61508 erfllt.

In den letzten 40 Jahren hat sich C
zur De-facto-Programmiersprache flr
die Entwicklung eingebetteter Soft-
ware entwickelt. C ist einfach, kom-
pakt, schnell, portabel und wird von
vielen Tools unterstutzt.

Doch C hat auch Tticken. Allzu leicht
schleichen sich Fehler ein, die im
Code nur schwer zu finden sind. Die
Syntax macht es leicht, Fehler beim
Programmieren zu machen - optio-
nale Klammern, Zuweisungen in Aus-
driicken und automatisches , switch/
case-Durchfallen” sind nur einige
Beispiele. Zusatzlich gibt es seman-
tisch zweifelhafte oder komplexe
Features, die nur schwer richtig zu
verwenden sind und dazu verlei-
ten, ,an der Grenze zur Sicherheit”
zu programmieren, beispielsweise
Spriinge, Zeiger und integrale Pro-
motion. Auch diese Aspekte kdnnen
gefahrlich zusammenwirken.

Durch die Verwendung von Program-
mierrichtlinien wie MISRA-C und
CERT-C kdnnen viele dieser Risiken
vermieden werden. Aber selbst bei
Einhaltung dieser Richtlinien kén-
nen weiterhin Probleme auftreten.
Richtlinien verhindern weder Lauf-
zeitprobleme wie Speichertberlauf
noch numerische Probleme wie Uber-
lauf oder Division durch Null. Richt-
linien kédnnen auch keine unsinni-
gen Operationen erkennen, wenn
beispielsweise eine Geschwindigkeit
einen Grenzwert Uberschreitet, eine
Temperatur unter den absoluten Tief-
punkt fallt oder versehentlich eine
Entfernung zu einem Druck addiert
wird. C ist nicht expressiv genug,
um diese Informationen zu erfassen
und kann diese folglich auch nicht
Uberprufen.

Um diese Probleme zu vermeiden,
sind zusatzliche MaBnahmen erfor-
derlich, zum Beispiel statische Ana-
lysen und Testldufe zur Fehlerbehe-
bung. Das ist ineffizient. Viel besser

ware es, Fehler von Anfang an zu
vermeiden, damit sie gar nicht erst
beseitigt werden mussen.

Eine bessere Programmiersprache
Die ETAS-Antwort auf all diese Her-
ausforderungen lautet Embedded
Software Development Language
(ESDL) — eine neue Programmierspra-
che zur effektiven Erstellung sicherer
Software. ESDL vermeidet die typi-
schen Fallstricke der C-Programmie-
rung, erleichtert die Wiederverwen-
dung von Software, vereinfacht die
Wartung und unterstUtzt Varianten-
verwaltung. Mit ESDL kénnen Ent-
wickler sich wieder mehr auf ihre Kern-
aufgaben konzentrieren und mus-
sen nicht mehr um die Unzulanglich-
keiten von C herum programmieren.

C-Code mithilfe von Codegene-
rierung

Die effiziente Verwendung von ESDL
wird durch ETAS ASCET-DEVELOPER 7
(siehe Seite 15), einer Eclipse-basier-
ten integrierten Entwicklungsumge-
bung (IDE) und einem C-Codegene-
rator, ermoglicht.

Die IDE bietet moderne Bearbei-
tungsfeatures wie Sprachtemplates,
Codevorschlage und Quick Fixes fuir
Probleme. Dadurch ist ESDL auch fur
Anfanger leicht zu lernen. ASCET-
DEVELOPER 7 pruft kontinuierlich
auf ESDL-Programmierfehler, berech-
net Qualitatsmetriken und weist auf
Best Practices hin. Entwickler erhal-
ten Feedback , on-the-fly” bereits bei
der Bearbeitung. Zwischen der Einga-
be eines Codierfehlers und seinem
Auffinden vergeht praktisch keine
Zeit.

Der C-Codegenerator Ubersetzt
ESDL in MISRA-konformen C-Code.
ASCET-DEVELOPER 7 fugt automa-
tisch defensive Codetberprifungen
an den Stellen ein, an denen sie fur
die Laufzeitsicherheit erforderlich
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sind. Damit mussen diese nicht von
Hand erganzt und verwaltet wer-
den. Der generierte C-Code lasst sich
leicht in einen bestehenden C-basier-
ten Entwicklungsprozess integrieren.

Programmiersprache gegen mog-
liche Fehler absichern

ESDL deckt viele Aspekte ab, die be-
reits in den C-Programmierrichtlinien
enthalten sind. Zudem enthalt das
Design von ESDL Features, die es
einfach machen, die Sprachanforde-
rungen in Standards wie ISO 26262
und IEC 61508 zu erfullen. Durch
diese Konzepte in ESDL kann
ASCET-DEVELOPER 7 mehr Fehler-
falle wahrend der Bearbeitung Uber-
prufen, als es in der klassischen
C-Programmierung maoglich ist.

Die ESDL-Syntax ist der von C sehr
ahnlich, weshalb die Entwickler sich
damit sofort vertraut fuhlen. ESDL
vermeidet jedoch die gefahrlichen
C-Features, die Richtlinien normaler-
weise einschranken oder verbieten.
In ESDL gibt es keine optionalen
Klammern, keine Anweisungen in
Ausdriicken, keine Zuweisung an
Schleifenvariablen, kein automati-
sches switch/case-Durchfallen, keine
implizite integrale Promotion, keine
globalen Variablen, keine Zeiger,
keine Sprungfunktion, keine Unions
usw. Das Fehlen all dieser Fallstricke
macht ESDL schon in sich sicherer
als C.

Alle ESDL-Berechnungen sind frei
von numerischen Problemen wie
Overflow, Underflow, Division durch
Null oder Signed Overflow.
Array-Zugriffe auBerhalb ihres Be-
reichs sind in ESDL nicht méglich:
Das typische Puffertiberlaufproblem,
bekannt aus vielen Sicherheitsbe-
richten, kann mit ESDL nicht auftreten.
ESDL verfugt Uber ein umfangreiches
Typsystem, welches einem Typen
einen Namen zuweist (ahnlich wie
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ein ,typedef” in C), aber mit weite-
ren Informationen zum zuldssigen
Wertebereich und (optional) zur
erforderlichen Auflésung. In ESDL
kann beispielsweise eine Geschwin-
digkeit als eine FlieBkommazahl
im Bereich von 0,0 bis 260,0 km/h
mit einer Auflésung von 0,01 km/h
definiert werden. Typen kénnen Ein-
heiten, zum Beispiel Meter, Grad
oder Zeit, verwenden.

Die Kompatibilitat der Einheiten wird
automatisch Uberpriift und verhin-
dert, dass beispielsweise eine Zeit zu
einer Entfernung addiert wird.

Der Codegenerator von ASCET-
DEVELOPER 7 verwendet die ESDL-
Typeninformation, um den speicher-
optimalen C-Typ auszuwahlen und
um defensive Code-Uberpriifungen
zur Laufzeit zu erstellen, welche die
Plausibilitat der Werte jederzeit
sicherstellen.

Anderungen kénnen leicht an einer
Stelle im Programm vorgenommen

werden und systematisch durch
erneute C-Codegenerierung ange-
wendet werden. Ein weiterer Vorteil:
Reviews und Inspektionen sind mit
ESDL einfacher. ESDL-Programme sind
nicht Gberfrachtet mit handischen
Bereichstberprifungen, die ein
Programm unubersichtlich machen
und ein einfaches Verstehen der
Programmabléufe erschweren.

Datenzugriff kontrollieren und
Wiederverwendung ermdoglichen
ESDL ist objektbasiert und verwen-
det Klassen, um den Datenzugriff
zu verwalten und zu kontrollieren.
Objekte kdnnen sicher verwendet
werden und verfligen Uber defi-
nierte Speicherbegrenzungen. Im
Gegensatz zu C++ und Java gibt es
bei ESDL keine Speicherlecks, weil
auf eine dynamische Speicherzuwei-
sung verzichtet wird.

Die ESDL-Klassen unterstitzen auch
Produktlinienvarianten, ohne dass

Sicherheitslicken kénnen
sofort beim Programmieren

geschlossen werden.

,Clone & Own" von Funktionsver-

halten erforderlich ware. Varianten

sind moglich far:

= Code

= Dateninitialisierung

= Speicherzuweisung

= C-Speicherdarstellung (zum Bei-
spiel Wechsel zwischen Gleit- und
Festkommadarstellung)

Die Datenkonsistenz in einer Echt-

zeitumgebung wird in ESDL Uber

einen Thread-sicheren Kommunika-

tionsmechanismus Uber ,,Messages”

realisiert. Flr diese werden Lese-

und Schreibzugriffe klar definiert

und damit ein unzuldssiger Zugriff

auf Daten verhindert.

Fazit

Im komplexen Entwicklungsumfeld
zunehmend vernetzter Fahrzeuge
kann die Flexibilitat der Programmier-
sprache C zum Nachteil werden. Zu
leicht schleichen sich unentdeckt
Fehler in den Code ein und es ist zu
zeitaufwendig und zu ineffizient,
diese Fehler spater im Entwicklungs-
prozess zu beheben. Bei der Arbeit
mit C wird viel Zeit damit ver-
bracht, die Fallstricke von C zu
umgehen.

Mit ESDL und ASCET-DEVELOPER 7
ermoglicht ETAS es, sicheren C-Code
effektiver und effizienter zu erstel-
len. ESDL beseitigt ganze Katego-
rien mdglicher Fehlerquellen und
erleichtert die Wiederverwendung
von Software und generiertem
Code uber mehrere Projekte hin-
weg. Dank ESDL erreicht die Ent-
wicklung von Embedded Software
ein neues Niveau an Effizienz und
Sicherheit.
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Virtuelle Steuergerate in
Serienfahrzeugen?

ETAS Lightweight Hypervisor sorgt fiir Flexibilitat, Effizienz und Sicherheit

Die Automobilindustrie setzt zunehmend auf agile Software-Entwicklung. Bedenkenlos sollen

Kunden softwaregesteuerte Fahrzeugfunktionen upgraden oder updaten kénnen. Das setzt

eine strikte Trennung der einzelnen Softwarefunktionen voraus. Der Trend bei der Hardware

weist jedoch in die entgegengesetzte Richtung: Auf zentralen Steuergeraten laufen immer

mehr Funktionen. Um diesen Widerspruch zu l6sen, setzt Bosch Automotive Electronics den

neuen Lightweight Hypervisor von ETAS ein.

Nach drei unfallfreien Jahren ist es
so weit. Leons Eltern loggen sich
beim OEM ein. Die softwaregesteuerte
Leistungsdrosselung seines Autos,
das er zum Fihrerschein bekommen
hat, wird endlich entfernt. Zudem
bekommt er das neue Multimedia-
Paket aufgespielt, das er zur Halfte
selbst bezahlt.

Nachtradgliche Funktionsupgrades
und fortlaufende (Over-the-Air-)Up-
dates setzen voraus, dass Modifika-
tionen keinesfalls andere Software
in Mitleidenschaft ziehen. Doch wie

lasst sich das gewadhrleisten, wenn
der Trend gleichzeitig zur Konzen-
tration von immer mehr miteinander
vernetzten Funktionen auf weni-
gen, zentralen Steuergerdten geht?
Ist es in einem solchen Umfeld tber-
haupt moglich, vorab mit Tests die
funktionale Sicherheit des Gesamt-
systems nach den Upgrades und Up-
dates zu validieren und zu verifizie-
ren? Schon diese beiden Fragestel-
lungen zeigen, dass es gelingen muss,
Softwarefunktionen sicher vonein-
ander zu entkoppeln.

Praktikable Partitionierung ist
gefragt

Nicht nur unter dem Aspekt der
funktionalen Sicherheit ist diese Ent-
kopplung gefragt. Sie vereinfacht
auch die Workflows in der Entwick-
lung, wenn Software unterschied-
licher Hersteller auf ein und demsel-
ben Steuergerat betrieben wird. Zu-
dem sorgt die Trennung dafur, dass
Steuergerate in Zeiten zunehmen-
der Cyberkriminalitat schwerer an-
greifbar sind. Hat sich ein Hacker Zu-
gang zu einer Funktion verschafft,
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stellt der Hypervisor eine weitere
hohe Hurde fur ihn dar. Eine wenig
reizvolle Aussicht fur die Cyberkri-
minellen, die ja einen groBtmaogli-
chen Schaden anrichten wollen.
Um die Entkopplung zu realisieren,
sind verschiedene Ansétze denkbar.
So kénnte man Softwarefunktionen
strikt auf jeweils eigene Steuerungs-
hardware verteilen. Doch sowohl die
Hardwarekosten als auch die System-
komplexitat sprechen dagegen.
Realitatsnaher ist eine auf AUTOSAR
basierende Architektur mit definier-
ten Partitionierungs- und Separie-
rungskonzepten.

Auf dieser Basis ist es maglich,
Upgrades einzelner Funktionen zu
realisieren und dabei die Beeintrach-
tigung weiterer Funktionen auszu-
schlieBen. So ist gewahrleistet, dass
die Modifikation einer Funktion keine
umfassende Re-Validierung sémt-
licher Software auf dem betreffen-
den Steuergerat erfordert. Um die
AUTOSAR-Konzepte umzusetzen, sind
jedoch Erweiterungen notwendig.

Loésungsansatz Hypervisor - aber
wie?

Hier bietet sich der Einsatz eines
Hypervisors an. Er partitioniert ein
einzelnes Steuergerat in diverse
virtuelle Maschinen (VM). Obwohl
die Funktionen faktisch auf demsel-
ben Steuergerét laufen, wahnt sich
die jeweilige Software in einem Zu-
stand, in dem es fur jede Funktion
eine eigene Hardware gibt. Die
Funktionen sind so strikt entkop-
pelt, dass sie ohne komplette Re-
Validierung einzeln modifiziert wer-
den kénnen — und ihre verschiede-
nen Hersteller schon in der Entwick-
lung des Steuergerats unabhangig
von allen anderen arbeiten kénnen.
Softwarefehler oder bodswillige Ein-
dringlinge bleiben lokal auf eine ein-
zelne virtuelle Maschine begrenzt.

Und es wird moglich, Software mit
verschiedenen ASIL-Sicherheitsein-
stufungen (Automotive Safety Integ-
rity Level) von der niedrigsten Stufe
QM bis zur héchsten Anforderung
ASIL D auf ein und demselben Steuer-
gerat zu betreiben.

Bei allen Vorteilen kommt es bei einer
Hypervisor-Losung jedoch auf die
Umsetzung an. Ohne Anpassung an
das spezifische Umfeld im Fahrzeug
droht Ungemach. So braucht ein
Hypervisor tblicherweise ein eigenes
Speichermanagement sowie einen
sogenannten Hypervisor-Privilege-
Modus, der die Zugriffsberechtigun-
gen regelt. Dieser ist bei klassischen
Ausfuhrungen dreistufig: der Hyper-
visor selbst, die Basissoftware und
die Applikationsfunktionen. Doch so-
wohl das entsprechende Speicher-
management als auch der dreistufige
Privilege-Modus wird von heute ein-
gesetzten Fahrzeug-Mikrocontrollern
nicht unterstutzt. Dies stand dem
breiten Einsatz der Hypervisor-Tech-
nologie im Automobil bisher noch
entgegen.

Bosch Automotive Electronics — Body
Electronics (AE-BE) ist es in einem
Projekt fur einen groBen OEM nun
gelungen, die genannten Problem-
felder mit dem ETAS Lightweight
Hypervisor (ETAS RTA-LWHVR) zu ent-
scharfen. Der optimierte Automotive-
Hypervisor hat nur noch einen Spei-
cherbedarf von 5 Kilobyte (kB) und
die Zugriffszeiten konnten um Faktor
vier bis fiinf verbessert werden. Die
neue Losung erméglicht, dass es zu
keinerlei Beeinflussungen zwischen
den virtuellen Maschinen kommt.
Im konkreten Projekt war ein zen-
trales Body-Steuergerat in elf virtu-
elle Maschinen partitioniert, die
jeweils fir Software von unter-
schiedlichen Zulieferern reserviert
waren. Die ASIL-Einstufung reichte
dabei von QM bis B.

Lightweight Hypervisor geht liber
AUTOSAR hinaus

Trotz der Menge und Heterogeni-
tat der Softwarefunktionen verlief
deren per Lightweight Hypervisor
gekapselter Betrieb vollig problem-
los. Dies gelang, weil die virtuellen
Maschinen zwar auf den gemein-
samen Speicher zugreifen, die Zu-
griffe und die Laufzeiten auf dem
Kern aber klar geregelt sind.
Maoglich wird die hohe Performance
der Losung durch Aufteilen der Rech-
nerkerne: einen Master Core und die
Applikations-Cores. Wéahrend dem
Master Core das Hardwaremanage-
ment sowie der Betrieb der zentra-
lisierten Basissoftware und einiger
Software-Applikationen zukommt,
beherbergen die Applikations-Cores
die strikt getrennten virtuellen Ma-
schinen (siehe Bild 1) — wahlweise
mit aufgeteilten Laufzeitumgebun-
gen (RTE) gemal AUTOSAR oder
auch mit nicht-AUTOSAR-konfor-
mer Software — und das auf ein und
demselben Steuergerat.

Wichtig bei diesem Ansatz ist die
entsprechende Inter-Core-Kommu-
nikation (ICC). Sie wurde von Bosch
AE-BE entwickelt. Funktionen kénnen
zusatzlich zur ohnehin garantier-
ten Ausflihrungszeit weitere Zeit-
budgets anfordern, ohne dass es
zu Abstrichen bei der Ausfiihrung
anderer Funktionen kommt (siehe
Bild 2). Die Echtzeitanforderungen
sind also jederzeit gewahrleistet.
Bei hohem Laufzeitbedarf, welcher
die eigene Kapazitat zu Uberlasten
droht, kénnen die virtuellen Maschi-
nen beim Hypervisor anfragen, ob
sie vortibergehend auf zusatzliche
vorgehaltene Laufzeitfenster zugrei-
fen kénnen. In diesem Fall merkt der
Hypervisor die virtuelle Maschine in
einer Warteschleife vor. Ist ein Lauf-
zeitfenster frei, erlaubt er der ersten
virtuellen Maschine in der Schleife,

Master Core

RTA-BSW
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Applikations-Core

Applikations-Core

Applikations-Core

Virtuelle Maschine Virtuelle Maschine Virtuelle Maschine Virtuelle Maschine

RTA-RTE RTA-RTE RTA-RTE RTA-RTE

Lightweight Hypervisor (RTA-LWHVR)

Freie Bereiche, die angefordert werden kénnen

Eingefugte , High Priority Task”

dieses zu nutzen. Durch dieses Vor-
gehen werden die Stérungen durch
eine hohe Systemlast minimiert.
Jede virtuelle Maschine kann jedoch
nur die Reservierung eines Fensters
anfordern. So wird verhindert, dass
eine fehlerhafte oder gehackte vir-
tuelle Maschine die Kontrolle tUber
das System erlangt.

Heute verfiigbare, zukunfts-
fahige Losung

Dank des gegentiiber des klassischen
Hypervisors drastisch reduzierten

Zeit (t)

Zugewiesene ,Extra Time"

Zeit (t)

Overheads mit nur 5 kB Speicher-
bedarf und einem auf 5 Prozent
der verfligbaren Kernkapazitat redu-
zierten Leistungsbedarf, fugt sich
der RTA-LWHVR problemlos in die
spezifischen Randbedingungen fir
Embedded Systeme im Automobil
ein. Er bietet volle Flexibilitat fur eine
Vielzahl an Anwendungen und ist fir
zahlreiche Mikrocontroller verfiigbar.
Dabei gewahrleistet er eine ebenso
zuverlassige wie leistungsféhige
Partitionierung von Steuergeraten,
auf denen damit kinftig Software

RTA-BSW AUTOSAR-Basissoftware
RTA-OS  Betriebssystem
RTA-RTE  Laufzeitumgebung

Bild 1:

Schematischer Aufbau
eines Steuergerats

mit dem Lightweight
Hypervisor RTA-LWHVR.

SWcC Softwarekomponente in gesicherter Anwendung
VMA Adapter zur virtuellen Maschine
VMI Virtuelle Maschinenschnittstelle

—— |CC (Inter-Core-Kommunikation)

VM Virtuelle Maschine

Bild 2: Zeitmanagement in einem Applikations-Core.

unterschiedlicher Hersteller und Sicher-
heitsklassen betrieben werden kénnen.
Dank intelligenter Inter-Core-Kom-
munikation und strikter Kapselung
kénnen softwaregesteuerte Funk-
tionen unabhangig voneinander ent-
wickelt und — auch bei Fahrzeugen
in Kundenhand - jederzeit ohne auf-
wendige Re-Validierung des Gesamt-
systems modifiziert werden. Damit
legt der Lightweight Hypervisor eine
abgesicherte Basis fur agile Soft-
ware- und Funktionsentwicklung in
der Automobilindustrie, die oben-
drein dynamische Security-Systeme
mit regelmaBigen bedarfsgerechten
Sicherheitsupdates méglich macht.
Individuellen Konfigurationen und
nachtraglichen Upgrades von Fahrzeu-
gen, wie bei Leon und seinen Eltern,
steht damit nichts mehr im Wege.
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Kontinuierliche Auslieferung
von Steuergeratesoftware

Agile Software-Entwicklung beschleunigt die Elektrifizierung

Emissionsarme Fahrzeuge werden immer starker nachgefragt. Um diesen Volumenmarkt zu bedienen, befinden sich

bei allen OEMs neue Hybrid- und Elektromodelle in der Entwicklung. Die daftr erforderlichen Systeme — welche den

Antriebsstrang effizient elektrifizieren — werden mit hoher Agilitat entwickelt, um der hohen Frequenz an Kunden-

anforderungen entsprechen zu kénnen. Die daraus resultierenden neuen Funktionen und Optimierungen der Steuer-

geratelogik werden im Produktbereich Leistungselektronik (GS-PE) der Robert Bosch Mobility Solutions kontinuierlich

verbessert, getestet und freigegeben.
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Zu diesem Zweck hat der Produkt-
bereich Leistungselektronik die Ent-
wicklung, die Integration und den
Test von Funktionen fur Inverter-
Steuergerate in einem hohen Grad
automatisiert und parallelisiert.
Basis hierfur ist die Toolumgebung
,Application Lifecycle Management”
(ALM), welche Entwicklern und Tes-
tern alle relevanten Informationen,
wie Kundenanforderungen, gemel-
dete Fehler, Testfdlle und Testre-
ports, zur Verfigung stellt. AuBer-
dem werden hier alle Arbeitsauf-
trage verfolgt, auf deren Basis die
zustandigen Entwickler AUTOSAR-
konforme Softwarekomponenten
der jeweiligen Steuergeratefunktio-
nen mithilfe von ETAS ASCET erstel-
len oder dndern.

Software wird kontinuierlich
gepriift und freigegeben

Nach der Entwicklung oder nach
Anderungen bestehender Software-
komponenten werden diese unmit-
telbar nach dem Einchecken in das
System in die Steuergeratesoftware
integriert sowie anschlieBend auto-

matisch mittels statischer Code-
Analyse in Bezug auf Codierfehler
und Konformitat zu Codierricht-
linien gepruft. Nach erfolgreicher
Prtfung wird der neue Software-
stand mit ETAS INCA auf dem
Steuergerat implementiert und kon-
figuriert. AnschlieBend wird das
Steuergerat mithilfe von Echtzeit-
Softwaresimulationen an einem
ETAS DESK-LABCAR Closed-Loop-
Tests unterzogen. Sind auch diese
Tests mit Erfolg bestanden, ist der
Softwarestand flr weitere Vali-
dierungen an Hochvoltprifstanden
freigegeben.

Vorteile

Bis auf die Tests neuer Funktionen
kann der gesamte Ablauf von der
Integration bis zur Report-Erstellung
vollautomatisch erfolgen. In der Pra-
xis stellen die Entwickler neue oder
geanderte Softwarekomponenten
am Abend in das System ein. Der
Test kann dann Uber Nacht ablau-
fen. Auf Basis der Testergebnisse
wissen die Entwickler bereits am
nachsten Morgen, ob noch Korrek-

turen an bestimmten Komponen-
ten vorgenommen werden massen.
Diejenigen Komponenten, fur welche
dies nicht der Fall ist, werden nach
Abschluss des Testlaufs in einen
neuen Softwarestand integriert.
Dieser Softwarestand ist unmittel-
bar auf dem Steuergerat lauffahig
und fur weitere Prafungen im Labor
sowie spater im Fahrzeug geeignet.
Mithilfe der leistungsféhigen, mini-
aturisierten und kostengunstigen
DESK-LABCAR-Systeme lassen sich
die Hardware-in-the-Loop-Tests breit
parallelisieren.

Kundennutzen

Die kontinuierliche Auslieferung von
Software fur Inverter-Steuergerate
unterstUtzt die agile, gemeinsame
Entwicklung von Systemen des elek-
trischen Antriebsstrangs in hohem
MaBe. Die groBBe Frequenz, mit der
freigegebene Softwarestande fur
das Zielsystem zur Verfligung ge-
stellt werden koénnen, ermdglicht
es, Lésungen in enger Abstimmung
mit Kunden zu entwickeln und zu
optimieren.

Die Toolkette des Produkt-
bereichs GS-PE (rechts Mitte)
ermoglicht die kontinuierliche
Weiterentwicklung und Ausliefe-
rung von Software fur Inverter-
Steuergerate (links oben).

Die Toolkette erméglicht es,
Funktionen, die mit ASCET neu
implementiert oder modifiziert
werden, automatisch in die
Software zu integrieren und zu
testen. Der gesamte Ablauf
wird durch ein Application-
Lifecycle-Management-System
unterstutzt, in dem alle relevan-

ten Daten verwaltet werden.

Durch den Einsatz virtueller AUTOSAR-Steuergerdte,
die sich mithilfe von ETAS ISOLAR-EVE generieren las-
sen, kénnen kinftig zusatzliche Effizienzgewinne bei
der kontinuierlichen Auslieferung von Steuergeratesoft-
ware realisiert werden. Diese entstehen beispielweise
beim Testen der Steuergeratesoftware. Hierbei lassen
sich die Tests ohne Steuergeratehardware unmittelbar
in der virtuellen Umgebung am Rechner durchfuhren.

Die neue eAchse von Bosch.
Der Produktbereich GS-PE
integriert Motor, Leistungs-
elektronik und Getriebe.
Hiermit kann eine Antriebs-
leistung zwischen 50 kW

und 300 kW zur Verfligung
gestellt werden. Die Software
zur Steuerung des leichten
und kompakten Achsantriebs
wird von GS-PE mit ASCET
und LABCAR entwickelt und
getestet.

Validierung
beim Kunden
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EFFIZIENTE FUNKTIONSENTWICKLUNG
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SCODE-CONGRA (CONstraint GRAphs)

Mit der SCODE-ANALYZER-Erweiterung SCODE-CONGRA kann der Funk-
tionsentwickler das System exakt mathematisch und verstandlich be-
schreiben und grafisch visualisieren. Regelverletzungen, Inkonsistenzen,
algebraische Schleifen und andere relevante Eigenschaften des Systems

werden prazise angezeigt. Der Anwender erhalt sofort Optionen und
SCODE-ANALYZER (System CO DEsign) Funktionen, um Fehler zu korrigieren. Auswirkungen von Veranderungen

im System werden sehr verstandlich dargestellt. Experimentieren durch

Das Werkzeug ermdglicht es, komplexe Zusammenhange Modifikation der einzelnen Bestandteile ermdglicht es, in kurzer Zeit ver-
von Systemen jeglicher Art Ubersichtlich zu beschreiben schiedene Variationen auszuprobieren und zu bewerten.

und zu Uberprifen. Dazu wird das Gesamtsystem in Der Applikateur erhélt sehr gut vorkalibrierte Parameter sowie eine
Betriebsbereiche, die sogenannten Modi, aufgeteilt. Das Darstellung der Sensibilitat des Systems in relevanten Betriebspunkten.
bringt vor allem Vorteile, wenn die Software viele Ent- Dies ermdglicht ihm, sich zielgerichtet auf die wichtigen Teile des Systems
scheidungen trifft oder viele Varianten hat. Das Ergebnis: zu konzentrieren und die vorkalibrierten Parameter im realen Betrieb zu

massive Reduktion der Komplexitat. optimieren.
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Simulation und Virtualisierung
von Fahrzeugsystemen

Entwicklung und Test verteilter Funktionen mit ETAS COSYM

Wie kénnen Funktionen des automatisierten Fahrens, an denen zahlreiche elektronisch gesteuerte Systeme des

Fahrzeugs beteiligt sind, innerhalb kurzer Zeit mit hoher Qualitat und wettbewerbsfahigen Preisen zur Serienreife

gebracht werden? Wie lassen sich komplexe Antriebe mit Elektro- und Verbrennungsmotoren, Fahrbatterie, Kata-

lysatoren und Automatikgetriebe optimal auslegen?
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Um neue Funktionen mithilfe von
MiL-/SiL- und HiL-Umgebungen naht-
los entwickeln und flexibel testen zu
konnen, werden leistungsfahige Um-
gebungen zur Generierung virtueller
Steuergerate, fortschrittliche Werk-
zeuge zur Integration und Konfigu-
ration modular aufgebauter System-
modelle und skalierbare Plattformen
zur Ausfihrung von Simulationen
benétigt.

ETAS COSYM

Mit COSYM lassen sich vernetzte
Embedded Systeme in virtuellen
Umgebungen effizient testen und
validieren. COSYM bietet eine
offene Simulationsplattform, die auf
neuen Softwaretechnologien basiert
(siehe Grafik). Im Kern ermoglicht
COSYM durchgangige MiL-/SiL-/
HiL-(XiL-)Tests von Systemen unter
besonderer Berlcksichtigung von
Steuergeratenetzwerken.
Gleichzeitig bietet COSYM eine
Plattform fiir moderne ,, Continuous
Integration”-Prozesse der System-
und Software-Entwicklung. COSYM
umfasst Werkzeuge fur die folgen-
den Schritte:

= Erstellung eines Systemmodells,
zum Beispiel durch Import von Stre-
cken-, Funktions- und Restbusmo-

dellen sowie deren SignalverknUp-
fung. Weiterhin werden die Erstel-
lung virtueller Netzwerke und deren
Verkntipfung mit virtuellen und phy-
sikalischen Steuergeraten ermdoglicht.
Das erstellte Systemmodell besteht
somit nicht nur aus einer Signal-
kopplung von Modellen, sondern
kann auch die Netzwerkkommunika-
tion bertcksichtigen. Wird das vir-
tuelle Steuergerdt auf der Ebene der
Mikrocontroller-Abstraktionsebene
eingebunden, zum Beispiel mit ETAS
ISOLAR-EVE, kann eine deutlich
genauere Simulation erfolgen als im
Vergleich zu einer Einbindung auf
Applikationssoftware-Ebene.

= Konfiguration der Simulation fur
Mil-, SiL- und HiL-Umgebungen,
abhangig von der Ausfihrungs-
plattform und dem Zeitverhalten
(Echtzeit oder synchron zur Zeitskala
der Simulation).

= Durchflihrung von Experimenten
mithilfe der bewdahrten ETAS-Expe-
rimentierumgebung.

= Automatisierung Uber die XiL-API
oder die native REST-Schnittstelle,
welche eine moderne softwaretech-
nische Anbindung von , Continuous
Integration”-Umgebungen ermdég-
licht. Damit erlaubt COSYM die
Projekterstellung und zukiinftig auch

das Experimentieren im Serverbetrieb.
COSYM basiert auf einer modernen
Softwaretechnologie mit konsequen-
ter Trennung von Services und Benut-
zerfihrung. Die gut dokumentierte
REST-Schnittstelle zu den Services
ermoglicht eine einfache Integration
in eigene Benutzerfihrungen oder
Automatisierungen. COSYM beinhal-
tet standardmaBig eine webbasierte
Benutzerschnittstelle. Durch die service-
orientierte Architektur kann die Platt-
form aber auch in integrierte Entwick-
lungsumgebungen (IDEs) wie Eclipse
eingebunden werden.

Markteinfiihrung

Die Einfuhrung von COSYM wird in
drei Phasen im Rahmen von Pilot-
projekten erfolgen. Ab Ende 2017
steht COSYM fir ETAS-LABCAR-
HiL-Systeme zur Verfigung. Dadurch
wird die Vorverlagerung von Hil-
Tests in rein virtuelle Umgebungen
zum Beispiel auf dem PC ermdg-
licht. Hierfur kénnen unter anderem
Streckensimulationen der LABCAR-
MODEL-Familie verwendet werden.
Werden die physikalischen Steuer-
gerate durch virtuelle Steuergerate
oder geeignete Funktionsmodelle
ersetzt, ist die Virtualisierung des
Gesamtsystems moglich.

Bausteine fur die Systemsimulation

ETAS COSYM

Systemintegration

I/0- und Bus-Konfiguration
Codegenerierung und Build

Grafische Benutzerschnittstelle/Experimentierumgebung

Laufzeitumgebung

PC(s)

Real-Time- Multi-

Windows/ B b (RTPC) RTPC

Linux

On-premises IT*

Cloud
Computing*

Offene Schnittstellen

l

* in Zukunft moéglich
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In der zweiten Phase kénnen bis
Mitte 2018 virtuelle Netzwerke fur
alle gangigen Fahrzeugbusse inte-
griert werden. Zusatzlich dazu wer-
den virtuelle Zeitskalen als Alter-
native zur Echtzeitsimulation sowohl
von COSYM als auch von LABCAR-
MODEL unterstitzt. Damit lassen
sich Tests wesentlich schneller als in
Echtzeit am HiL durchfiihren.

In Phase Drei, ab Mitte 2018,
werden die Voraussetzungen fur die
Kalibrierung komplexer Systeme in
virtuellen Umgebungen geschaffen.
Das besondere Augenmerk liegt
dabei einerseits auf der Emissionie-
rung von Antrieben im Hinblick auf
den tatsachlichen Fahrbetrieb (Real
Driving Emissions, RDE). Anderer-
seits lassen sich so in Zukunft
ADAS- und Fahrautomatisierungs-
Anwendungen, beispielsweise mit-
hilfe von Messdaten aus Fahrver-
suchen, in der virtuellen Umgebung
anpassen und trainieren.

ETAS COSYM -

Systemubersicht.

Ausblick

Die COSYM-Plattform wird mittel-
fristig fur die Ausfihrung auf leis-
tungsfahigen Serverinfrastrukturen,
wahlweise im Unternehmen (on-
premises) oder in einer externen
Cloud ausgebaut. Um die daten-
intensive Entwicklung von Systemen
fur das autonome Fahren noch
besser zu unterstltzen, wird ein
weiterer Schwerpunkt in der Anbin-
dung von Big-Data-Lésungen liegen,
mit denen in groBen Datenbestan-
den schnell auf geeignete Mess-
daten fur den Vergleich oder die
Kombination mit Simulationen
zugegriffen werden kann.
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Dauerlauf

Anforderungen und Expertenmeinungen

Quellcode-Analyse

).
‘U\

Reale Testfahrten

Virtuelle Testfahrten

Schematische Darstellung des Absicherungsansatzes. A-F = Vorgehensweisen (siehe Text).

Womit werden Passagiere auto-
nomer Fahrzeuge ihre neu gewon-
nene Zeit verbringen? Ob mit Blro-
arbeit, Onlineshopping oder Well-
ness bleibt dem Fahrgast Uberlassen.
Klar ist aber, dass Autofahrer nur
dann die Hand vom Lenkrad nehmen

werden, wenn sie der Technik hun-
dertprozentig vertrauen.

Es wird nicht mehr genligen, aktive
Assistenzsysteme gemal I1SO 26262
auf den Fall eines Systemversagens
auf funktionaler Ebene vorzuberei-
ten. Sie mussen fur das automati-

sierte Fahren auch gegen situative
Fehlinterpretation abgesichert werden.
Der Haken: Verkehrsszenarien, Wet-
ter- und Lichtverhéaltnisse sind zu
heterogen, um vorab alle Eventuali-
taten in Systemspezifikationen erfas-
sen zu kénnen. In der Softwarewelt

hat diese Problematik einen Namen:
funktionale Unzuldnglichkeit.

Die Antwort darauf heit Robust-
heit. Robuste Software muss auch
in ungewohnlichen Situationen defi-
niert arbeiten und sinnvolle Reak-
tionen auslésen. Ubertragen auf das
autonome Fahren liefe das darauf
hinaus, die Robustheit der software-
gesteuerten Assistenzsysteme trotz
der zwangslaufig unvollstandigen
Spezifikationen auf ein gesellschaft-
lich akzeptables Niveau zu bringen
— also bei allem Pragmatismus stets
das hochstmogliche Sicherheits-
niveau anzustreben.

Aquivalenzklassenbasierte
Szenariobeschreibung

Aktuelle Fachaufsatze zeigen das
Ausmal dieser Aufgabe. So fihrt
etwa der Darmstadter Professor Her-
mann Winner an einem wahrschein-
lichkeitsbasierten Absicherungsan-
satz fur einen Autobahnautomaten
vor, dass schon fur diese vergleichs-
weise einfache Anwendung 2,4 -
108 Kilometer Fahrstrecke nétig
waren, um nachzuweisen, dass Fahr-
zeuge mit diesem System auf Auto-
bahnen maximal halb so viele Un-
falle mit Personenschaden verursa-
chen wie Fahrzeuge ohne den Auto-
bahnautomaten.

Zur Absicherung gilt es zu klaren,
mit welcher Wahrscheinlichkeit P
ein System eine Metrik M erfullt.
Aufgrund des Einsatzortes de = Au-
tobahn ist diese Wahrscheinlichkeit
bedingt durch: P(M|Autobahn).
Soll das Systemverhalten abseits der
Autobahn mitbetrachtet werden, ist
der Einsatzort de = Nicht-Auto-
bahn. Die Gesamtwahrscheinlich-
keit zur Erfillung der Metrik wird
dadurch zu Pges(M) = P(M|Auto-
bahn) + P(Autobahn) + P(M | Nicht-
Autobahn) « P(Nicht-Autobahn).
In Testfahrten kénnte sich heraus-

stellen, dass der Einsatzbereich Nicht-
Autobahn in die zwei unterschied-
lichen Teile ,innerorts” und ,,auBer-
orts” aufgeteilt werden muss.
Verhalt sich das zu testende System
jeweils innerhalb eines klassifizier-
ten Bereichs &quivalent, so lasst sich
die Dimension Einsatzort in drei Aqui-
valenzklassen aufteilen: de = {Auto-
bahn, innerorts, auBerorts}.

Im Zuge einer Testkampagne kénnte
sich ergeben, dass das System
auf trockener StraBe einwandfrei
arbeitet, auf nasser StraBe aber
haufig versagt. Dies lieBe sich dann
durch die Einfihrung einer weiteren
Dimension StraBenbeschaffenheit
ds = {trocken, nass} in die Beschrei-
bung aufnehmen. Damit waren
bereits sechs Szenarien in der
Metrik zu prufen.

Allgemein lasst sich ein Szenario S
als die Kombination je einer Aquiva-
lenzklasse jeder Dimension definie-
ren S = [di, dz, ... dn]. Die Gesamt-
wahrscheinlichkeit zur Erflllung der
Metrik ergibt sich allgemein fur
n Dimensionen dn zu

Poes(M) = Y P(M|S)) + P(S),

wobei sich die Anzahl an Szena-
rien 7 aus der Machtigkeit an Aqui-
valenzklassen aller Dimensionen zu
i=[]|dn| ergibt. Die Bestimmung
P(M|S:) bedarf im Experiment kon-
kreter Testfalle, die jeweils ein Sze-
nario reprasentieren. Die Gesamt-
summe verschiedener Szenarien
dient als ReferenzgroBe der Anzahl
unterschiedlicher Testfalle und ist
fur die belastbare Absicherung des
Systems essentiell.

Iterative Erweiterung der
Szenario-Beschreibung

Diese Aquivalenzklassen-motivierte,
iterativ verfeinerte Szenario-Beschrei-
bung kann nun in einem anwen-
dungsorientierten  Prozess  zur
Absicherung autonomer Systeme
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angewandt werden, der in der
Grafik links visualisiert ist.

Im Zentrum der iterativen Absiche-
rungsstrategie steht ein Szenarien-
Katalog, der sich aus drei Quellen
(A) speist: Ereignisse aus Dauerldufen
und Felderprobungen, bei denen
das System nicht wie erwartet
reagiert hat. Konstruierte Szenarien
auf Basis von Systemspezifikationen
und Experteneinschatzungen. Und
weitere, aus statischen Quellcode-
Analysen generierte Szenarien.
Dieser Szenarien-Katalog dient
sowohl der Systematisierung realer
Testfahrten (B) als auch zur Parame-
trierung virtueller Testfahrten (C).
Letztere haben den Vorteil, dass sie
von der Verflgbarkeit teurer Ver-
suchsfahrzeuge entkoppelt und auf
beliebig vielen Rechnern parallel
durchfuhrbar sind. Auch lassen
sich kritische Situationen, die bei
Testfahrten auftreten, nach Bedarf
reproduzieren und abwandeln. Aus
diesen Variationen kénnen Entwick-
ler neue Szenarien herleiten, diese
analysieren und sie in den Katalog
einflieBen lassen (D, E). So ist die
kontinuierliche Verbesserung der
Testabdeckung gewahrleistet. Zur
Absicherung der doménentbergrei-
fenden Gesamtsimulation von Assis-
tenzsystemen ist es erforderlich, die
einflieBenden Modelle (F) im Ab-
gleich realer und virtueller Fahrver-
suche zu validieren. Erst der Ver-
gleich erlaubt verlassliche Aussagen
zur Genauigkeit der Gesamtsimu-
lation und zu den Gultigkeitsberei-
chen der Modelle. Zudem fuhrt er
nach und nach zu einer immer
exakteren, umfassenderen Grund-
lage fur die virtuelle Erprobung von
Assistenzsystemen. Virtualisierung
wird dadurch zum Schltssel fur stei-
gende Qualitat bei zugleich sinken-
dem Kosten-, Zeit- und Organisa-
tionsaufwand.
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ETAS INCA-RDE

Bestimmung von Emissionen im tatsachlichen Fahrbetrieb

Im Rahmen von Fahrzeugzulassungen in Landern der EU mUssen ab 2017 die Schadstoff-

emissionen im tatsachlichen Fahrbetrieb (Real Driving Emissions, RDE) Gberprift werden.

Zur Uberwachung der Konformitét von RDE-Messungen mit den gesetzlichen Vorgaben

hat ETAS einen Assistenten entwickelt, der den Testfahrer in Echtzeit Uber den Status der

Messung informiert. Damit RDE-Tests in der gewohnten Arbeitsumgebung durchgefihrt

werden kénnen, wurde der Assistent nahtlos in ETAS INCA integriert. Mit der Losung

lassen sich RDE-Testfahrten kontrolliert und reproduzierbar durchfhren.

Bei RDE-Messungen muss eine
Vielzahl von Parametern beachtet
und berlcksichtigt werden. Diese
betreffen beispielsweise die Dauer
der Messfahrt, die Streckenlangen,
die innerorts, auBerorts und auf
der Autobahn gefahren werden
mussen, zulassige Geschwindigkeits-
intervalle und Anforderungen an die
Fahrdynamik. Gleichzeitig benétigen
die Versuchs- und Applikations-
ingenieure die aktuellen Ergebnisse
der Emissionsmessungen.

ETAS INCA-RDE

Der RDE-Assistent, der von ETAS als
Produkt mit der Bezeichnung INCA-
RDE angeboten wird, wertet die
Messdaten wéahrend der Versuchs-
fahrt in Echtzeit aus (siehe Bild 1).
Mithilfe von RDE-spezifischen, virtu-
ellen Instrumenten werden dem Test-
fahrer im INCA-Experiment folgen-
de Informationen von INCA-RDE
angezeigt:

= GPS-Positionsdaten

= Start der Emissionsmessungen

= Messergebnisse

= Messeinrichtungstiberwachung

Zusatzlich dazu werden die folgen-

den Versuchsparameter angezeigt:

= Umgebungsbedingungen und
Motorzustand

= Streckenldnge und Fahrtzeit
je Streckenkategorie

= Fahrzeuggeschwindigkeit und
Beschleunigung

= Abschatzung der Konformitat der
Messfahrt mit den RDE-Anforde-
rungen

Auf Bild 2 ist exemplarisch der
Screenshot eines virtuellen Instru-
ments dargestellt, mit dem RDE-
Daten im INCA-Experiment ange-
zeigt werden.

Funktionsweise

Das Softwarewerkzeug INCA-RDE
wird Gber CAN mithilfe eines ES59x-
Schnittstellenmoduls mit der PEMS-
Hardware (Portable Emissions Mea-
surement System) verbunden. Zu-
sammen mit OBD- und GPS-Daten,
die das PEMS ebenfalls erfasst, wer-
den die gemessenen Emissionen mit
INCA-RDE online ausgewertet. Da-
bei werden die Fahrdynamikbedin-
gungen von INCA-RDE sowohl| mit
der Methode der gleitenden Mitte-
lung (EMROAD) als auch durch das
Verfahren der Einstufung in Leis-
tungsklassen (CLEAR) tberprift. Die
Analyse-Ergebnisse, die eigentlichen
RDE-Daten, werden zum einen im
INCA-Experiment in den RDE-spezi-
fischen Instrumenten angezeigt und
zum anderen zeitsynchron zu Signa-
len aus dem Motorsteuergerat von
INCA im 10-ms-Takt aufgezeichnet.
Die erfassten RDE-Daten lassen sich
deshalb im Anschluss an die Mes-
sung einfach mit Messsignalen aus
der Motorsteuerung korrelieren.

Fazit

INCA-RDE stellt Versuchsingenieu-
ren Informationen Uber die Ausfuh-
rung und Auswertung von RDE-
Messungen wahrend der Testfahrt
mithilfe von Gbersichtlichen Anzeige-
instrumenten in Echtzeit zur Ver-
fugung. Mithilfe der Losung, die in
die vertraute Werkzeugumgebung
far Messungen im Fahrzeug, Steuer-
geratekalibrierung und Diagnose
integriert ist, lassen sich RDE-Mes-
sungen effizient durchfiihren und
mit Signalen aus der Motorsteue-
rung korrelieren.
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Motor- INCA
steuergerat ES59x

CAN/ETK Steuergeratsignale RDE-Daten
—_— > -

>

Zeitsynchrone A
Datenerfassung
RDE-spezifische
INCA-Instrumente

A elle

PEMS-Schnittstelle Izis;)a;drer
PEMS PEMS-Signale cheduler

INCA-RDE

Bild 1: SystemuUbersicht
INCA-RDE. Die Emissio-
nen werden mit einer
transportablen Mess-
einrichtung (PEMS) im
Fahrversuch gemessen,
mit INCA-RDE ausge-
wertet und in INCA mit-
hilfe von spezifischen
Instrumenten ange-

zeigt.

Bild 2: Oben und in der Mitte — CO,- und NOy-Emissionswerte in g/km und Fahrzeuggeschwindigkeit
gegen die Messzeit in Sekunden. Unten — CO,- und NOy-Emissionen gegen die Fahrzeuggeschwindigkeit.
Im Diagramm unten links sind die charakteristische CO,-Kurve (schwarze Linie) des Versuchsfahrzeugs
und die dazugehorigen Toleranzbander (gelbe und rote Linien) eingezeichnet. Bei der RDE-Prifung

soll die Halfte der CO,-Werte, die innerhalb eines Fensters mit variabler Breite (Moving Average Window,

MAW) gemittelt werden, innerhalb des inneren Toleranzbands liegen.
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Optimierung
von Ottomotoren

Um den hohen Anforderungen in Bezug auf Leistung, Kraftstoffverbrauch und Schadstoff-

emissionen zu entsprechen, werden immer effizientere Motoren entwickelt. Die groBe Anzahl

von Freiheitsgraden, die mit der Menge an Systemen einhergeht, spiegelt sich in einer Vielzahl

von Parametern wider, die im Zuge der Applikation angepasst und optimiert werden mussen.

Die Hyundai Motor Company (HMC)
fuhrte in ihrem Forschungs- und
Entwicklungszentrum in Namyang
in Stidkorea aus diesem Grund einen
neuen, modellbasierten Applikations-
prozess ein, der zum einen effizient
ist und zum anderen den Betriebs-
bereich des Motors global abdeckt.
Der neue Prozess fuBt auf fortschritt-
lichen Modellierungs- und Automati-
sierungsmethoden, welche von den

Softwaretools ETAS ASCMO und ETAS
INCA-FLOW unterstitzt werden.

Aufgabenstellung

Die Einsparung des Messaufwands
im Vergleich zum bisherigen Prozess
und die Qualitat der Ergebnisse wur-
den von Hyundai anhand Ublicher
Applikationspakete fur Ottomoto-
ren bestimmt. Gegenstand der Un-
tersuchungen war ein direkteinsprit-

Globales Motormodell

Torg (Nm) = Drehmoment (Nm)
BSFC (g/kWh) = Spezifischer Kraftstoffverbrauch (g/kWh)
ExT (°Q) = Abgastemperatur (°C)

zender 3-Liter-V6-Saugmotor mit
dreistufigem Ansaugsystem, doppel-
ter, kontinuierlich verstellbarer Ventil-
steuerung und einem Motorsteuer-
gerat von Continental. Daftr wur-
den die Steuerzeiten von Ein- und
Auslassnockenwelle, die Einspritz-
zeiten und der Ztndwinkel optimiert
sowie die Modelle fur die Fullung,
das Moment und die Abgastempe-
ratur im Steuergerat bedatet.

IMEPHcovO0 (%) = Variationskoeffizient des effektiven Mitteldrucks im Brennraum (%)
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Bild 1: Grafische
Darstellung der
Abhéangigkeiten der
Ausgangs- von den
EingangsgroBen; das
ETAS-ASCMO-Modell
gibt die Abhangig-
keiten im gesamten
Parameterraum sehr

gut wieder.
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Globales Motormodell

Optimierung

Bild 2: Optimierung
der Parameterwerte
von Modellen im
Steuergerat durch
Anpassung der Aus-
gaben dieser Modelle
an Daten, die mit
ETAS ASCMO aus dem
empirischen Motor-
modell abgerastert

werden.

Rasterung

Daten aus
dem empirischen

Optimierte Kennwerte

Kennwerte von Berechnungs-
modellen im Steuergerat

Anpassung

Motormodell

Neuer Applikationsprozess

Mit der Umgestaltung des Applika-
tionsprozesses hat Hyundai zwei neue
Methoden eingefthrt, namlich die
statistische Versuchsplanung (Design
of Experiments, DoE) sowie die voll-
automatisierte Vermessung des Mo-
tors am Prifstand. Mit maschinellen
Lernverfahren werden Modelle, die
das Verhalten von Motoren mit hoher
Genauigkeit am Computer nachbil-
den, auf Basis der Messergebnisse
generiert. Die Versuchsplane und die
messdatenbasierten Modelle werden
mit dem Werkzeug ETAS ASCMO
erzeugt. Die Messpunkte der Versuchs-
plane lassen sich am Prufstand mit-
hilfe einer auf Basis des Werkzeugs
INCA-FLOW neu entwickelten Mess-
steuerung vollautomatisch abfahren.

Applikation auf Basis des Motor-
modells

Das aus den Messungen am Pruf-
stand erstellte Motormodell gibt das

Luftfullungsmodell / Momentenmodell
Abgastemperaturmodell

Verhalten des Motors im gesamten
Parameterraum mit hoher Genauig-
keit wieder (siehe Bild 1). Auf Basis
des Modells wurden sowohl der Kraft-
stoffverbrauch als auch das Volllast-
drehmoment optimiert (siehe Bild 2).
Die Klopfgrenze und die Obergrenze
fur die Abgastemperatur wurden
dabei eingehalten. Die Bedatung des
Fillungs-, Momenten- und Abgastem-
peraturmodells im Steuergerét erfor-
dert groBe Mengen an Daten. Diese
wurden nicht, wie beim konventionel-
len Vorgehen Ublich, aufwendig am
Motorenpriifstand gemessen, son-
dern von ETAS ASCMO aus dem empi-
rischen Motormodell abgeleitet. Beim
Vergleich mit Validierungsmessungen
betrugen die Abweichungen der Er-
gebnisse, die mit den so bedateten
Modellen berechnet wurden, beim
Fullungsmodell weniger als 5 %, beim
Momentenmodell weniger als 5 %
oder maximal 5 Nm und beim Abgas-
temperaturmodell weniger als 15 °C.

Fazit

Durch die Einfihrung des globalen,
modellbasierten Prozesses im For-
schungs- und Entwicklungszentrum
in Namyang konnte Hyundai eine
drastische Effizienzsteigerung bei
der Applikation von Motoren errei-
chen. Mit dem neuen Prozess lie3
sich der Messaufwand am Motoren-
prufstand im Vergleich zur konven-
tionellen Vorgehensweise um 75 %
verringern. Gleichzeitig wurden die
zu Beginn definierten Projektziele
erreicht.

Zusammenfassend kann gesagt
werden, dass der globale, modell-
basierte Prozess eine effiziente
Applikation komplexer Motoren mit
hoher Qualitat ermoglicht.
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ASCET im Hochschullabor

Modellbasierte Software-Entwicklung an der Universitat Stuttgart

Im Rahmen einer Kooperation mit der Universitat Stutt-
gart leiten die ETAS Resident Engineers Andy Staats und
Christoph Schlegel das Unipraktikum ,, Modellbasierte
Entwicklung automobiler Software”. Die Studierenden
lernen bei dieser Lehrveranstaltung die Software-Archi-
tekturen und die Vorgehensweisen bei der Programmie-
rung von Steuergeraten kennen. Hierbei bildet insbe-
sondere die modellbasierte Entwicklung eingebetteter
Automobilsoftware einen Schwerpunkt. Der wichtigste
Part der Veranstaltung: die praktischen Laboriibungen.
Hier kommen Methoden der Steuergeratesoftware-Ent-
wicklung zur Anwendung. Dabei modellieren die Stu-
dierenden Steuergerdtefunktionen in ETAS ASCET und
testen diese mit Rapid-Prototyping-Systemen wie dem
Prototyping- und Schnittstellenmodul ES910 von ETAS.
.In unserem ASCET-Labor profitieren die Studierenden
davon, dass sie in kleinen Gruppen viele Ubungen ma-
chen, dabei ihr erlerntes Wissen anwenden und so aus

maoglicherweise gemachten Fehlern direkt lernen kon-
nen”, so Andy Staats. Dabei betont er: , Der gréBte Vorteil
fur die Studierenden ist, dass sie Vorgehensweisen sowie
Soft- und Hardware kennenlernen, die tatsachlich in
der Industrie eingesetzt werden.” Theorie und Praxis in
Kooperation — eine gewinnbringende Kombination.

Studierende entwickeln
autonome Rennfahrzeuge

Mit ETAS zukiinftige Technologien praktisch erlernen

Die Formula Student Germany ist nichts anderes als
ein Spiegelbild der Entwicklung in der Automobilindus-
trie. Dazu gehort neben des Know-hows von Verbren-
nungs- und Elektromotoren auch der Wissensaufbau
rund um das Thema autonomes Fahren. Daher gibt es
seit diesem Jahr die Formula Student Driverless (FSD),
bei der interdisziplindre Zusammenarbeit immens wich-
tig ist. Neben Studierenden der Fachrichtungen Fahr-
zeugtechnik und Elektrotechnik sind vor allem Studie-
rende der Informatik, Datenverarbeitung und Sensorik
gefragt, um am Ende ein Rennfahrzeug zu entwickeln,
das dem Regelwerk der FSD genugt.

Als langjahriger Sponsor von Formula-Student-Teams
untersttitzt ETAS seit 2017 auch die FSD. Dabei profi-
tieren die Teams neben finanziellen Mitteln und tech-
nischem Support von ETAS-Experten vor allem vom

gesamten ETAS-Produktportfolio. Somit bauen die
Studierenden nicht nur ihr fachliches Wissen weiter
aus, sondern setzen bereits jetzt ETAS-Produkte ein,
um ganz vorne in der Rennserie mit dabei zu sein.

Im ASCET-Labor an

der Universitat Stutt-
gart lernen Studierende
Software-Entwicklung
hautnah unter Anwen-
dung von praxiserprob-
ten Methoden und

Tools kennen.

© FSG Schulz

KA-Racelng Driverless
2017 (Karlsruher Institut

fur Technologie).
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Faszination
ETAS-Messtechnik!

Auszubildende bauen Messfahrzeug fiir Studierende

Das ETAS Demo Car entstand aus der grundlegenden Frage der Schwie-

berdinger Ausbildungsabteilung von Bosch an ETAS: Wie kann man

Messtechnik fur Studierende erlebbar machen?

Das ETAS Demo Car
zog auf der embedded
world 2017 viele Blicke

auf sich.

Die Wandlung vom serienmaBigen
Plug-in-Hybrid zum Blickfang mit
Hightech-Innenleben war nach eini-
gen Monaten perfekt. Eine breite Pa-
lette an ETAS-Messmodulen (ES4xx,
ES5xx, ES6xX, ES9xx sowie die neue
ES8xx-Serie) finden im neu gestalte-
ten Interieur Platz. Aber was bringt
die viele Hardware, ohne die ent-
sprechende Software? Daher wurde
in der ersten Ausbaustufe ETAS
INCA-TOUCH in das Fahrzeug inte-

griert. Dieses ist Uber den fest ein-
gebauten Touchmonitor bedienbar.
Obendrein lassen sich die Funktio-
nen in INCA per Sprachbefehl an-
steuern.

Was als praktisches Ausbildungs-
kapitel fur die Techniker und Aus-
zubildenden begann, ging nahtlos
in Phase Zwei der Wandlung Uber:
Auf Messen und Innovationstagen
in ganz Europa hat das schicke ETAS

AUTOR

Klaus Fronius
ist Hochschul-
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ETAS GmbH.

Demo Car in den letzten Monaten
jede Menge Aufmerksamkeit auf
sich gezogen. Ob in Frankreich, Bel-
gien, Italien, England oder auf der
embedded world 2017 in Ntrnberg
— das Interesse fur das Demo Car
war groB. Der Umbau macht Mess-
technik direkt am Objekt erlebbar
und demonstriert anschaulich, dass
die Zeiten von Kabelgewirr und lose
mitgefuhrten Laptops in Messfahr-
zeugen zu Ende gehen.

Die Auslandstournee war nur eine
Zwischenstation auf dem Weg zu
der eigentlichen Bestimmung des
ETAS Demo Cars: Klnftig werden
angehende Mess- und Applikations-
ingenieure ihr komplexes Handwerk
damit an modernsten ETAS-Tools
erlernen. Dahinter steht die Uber-
zeugung, dass optimale Ausbildung
sichere, moderne Arbeitsplatze
braucht. Gelebte Kooperationen
mit Ausbildungsstatten und Hoch-
schulen sind darum fester Bestand-
teil in der Unternehmensstrategie
von ETAS.

HOCHSCHULAKTIVITATEN

Messen und Kalibrieren
bel Versuchsfahrten

ETAS INCA-TOUCH erlaubt eine sichere Anzeige und Bedienung von INCA-Experimenten

Wegen des hohen Sicherheitsrisikos verbieten immer mehr Unternehmen die Bedienung von Laptops bei

Testfahrten. Trotzdem mussen Ingenieure das Verhalten einzelner Fahrzeugfunktionen mithilfe von Messungen

validieren und kalibrieren. Zu diesem Zweck lasst sich ETAS INCA sowohl per Touchscreen als auch mit Sprach-

befehlen Uber die INCA-TOUCH-Schnittstelle bedienen.

Touch-Bedienung

Uber INCA-TOUCH kann der Anwen-
der die wesentlichen Mess- und
Kalibrierfunktionen von INCA aus-
fihren. Zur Anzeige von Mess-
werten und Einstellung von Kenn-
werten lassen sich Mess- und Kenn-
groBen von INCA-Experimenten
spezifischen virtuellen Instrumenten
zuordnen, die eigens fur Touch-
screens optimiert wurden.

Wird ein Laptop als INCA-Rechner
verwendet, lasst sich das Eingabe-
fenster auf einem zusatzlichen Touch-
screen ausgeben. Bei Gebrauch
eines Windows-Tablets kann daftr
unmittelbar das Tablet-Display ver-
wendet werden.

Hauptmerkmale

Sicher und bedienerfreundlich:

= Bedienung des Experiments, zum
Beispiel Start/Stopp/Pause, Mess-
daten-Aufzeichnung, Starttrigger,
Hardware-Initialisierung

= Anzeige der Messwerte in verschie-
denen virtuellen Anzeigeinstrumen-
ten, beispielsweise Oszilloskop, Bal-
kendiagramm, Tabelle, Bit View,
Kennlinie/Kennfeld, Tacho und LED

= Strukturierung von Bildschirminhal-
ten zum Umschalten zwischen ver-
schiedenen Teilexperimenten mit-
hilfe von Layern

Automatisierungsfunktionen:

= Definition einzelner Kalibrierschrit-
te, Ausfuhrung durch Bertihrung
eines Touch-Buttons

= Definition von Kalibrierprozeduren
mit veranderbaren Wiederholinter-
vallen und zugehorigen Dialog-
fenstern

= Wechsel zwischen alternativen
Experimentierszenarien
Erweiterung der INCA-Funktio-
nen:

= Bedienung durch Sprachbefehle
zur Steuerung von Experimenten
oder zur Kalibrierung von Kenn-
groBen

= Setzen von Markern wahrend der
Aufzeichnung mit der Option,
gesprochene Kommentare zu
erganzen

INCA-TOUCH ist
Uber den fest ein-
gebauten Touch-
monitor bedienbar
(oben im Bild zu

sehen).
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A wie A
und Assistenzsysteme

lgau —

ETAS unterstiitzt ,,A drive living lab” an der Hochschule Kempten

Mit ihrem weltweit einzigartigen Masterstudiengang , Fahrerassistenzsysteme” ist der Hochschule Kempten ein
Coup gelungen. Studierende aus aller Welt stehen ebenso Schlange wie OEMs und Zulieferer, die sich in die Forschung
des neuen , A drive living lab” einklinken wollen. Koordinator Professor Stefan-Alexander Schneider erklart im Inter-

view, was es mit dem Lab auf sich hat und welche Rolle ETAS und ETAS ISOLAR-EVE darin spielen.

IM INTERVIEW

Prof. Dr. Stefan-
Alexander Schnei-
der ist Leiter des
Masterstudiengangs
Fahrerassistenzsysteme
an der Hochschule

Kempten.

RealTimes: Allgdu, autonomes
Fahren und Assistenzsysteme — wie
passt das zusammen?

Prof. Schneider: Wir haben hier an
der Hochschule Kempten den welt-
weit einzigartigen Masterstudiengang
,Fahrerassistenzsysteme”, an dem
15 Professoren aus drei Fakulta-
ten beteiligt sind. Federfihrend ist
dabei mein Lehrstuhl fir Autono-
mes Fahren und Assistenzsysteme,
den Continental Ende 2013 fur funf
Jahre gestiftet hat. Es gibt in der
Industrie hohen Bedarf an System-
ingenieuren, die wissen, wie man
Assistenzsyteme entwickelt. Wir
bilden sie seit 2014 aus. Studien-
bewerber aus aller Welt rennen
uns formlich die Tdr ein. Um so
praxisnah wie irgend moglich aus-
zubilden, haben wir jingst unser
LA drive living lab” er6ffnet.

RealTimes: Was hat es damit auf
sich?

Prof. Schneider: Wir bilden auf
500 m2 Flache die gesamte Wert-
schopfungskette der Assistenzsys-
tem-Entwicklung nach, um unseren
Studierenden unter Vorentwicklungs-

bedingungen die daftr notwendi-
gen Prozesse, Methoden und Werk-
zeuge zu vermitteln. Und natdrlich
geht es auch darum, die Entwick-
lungsprozesse zu analysieren und zu
optimieren. Elektrotechnik, Maschi-
nenbau und Informatik arbeiten
dabei Hand in Hand — und bringen
ihre jeweilige Expertise ein.

RealTimes: Wofur steht das , A" in
,Adrive living lab”?

Prof. Schneider: Allgéu, Assistenz-
systeme und autonomes Fahren —
wie Sie es eingangs aufgezahlt
haben. Aber es kénnte auch ,V-Lab”
heiBen. Denn der Aufbau unseres
Labors orientiert sich am V-Modell
aus der Software- und Systement-
wicklung. Die Werkstatt misst 50
mal 10 Meter und stellt so ein ge-
strecktes V dar: Alle Schritte von der
Anforderungsanalyse tber die Funk-
tions- und Systemspezifikation bis
zu den vielféltigen Schritten der
Validierung sind hier als Stationen
aufgefadelt. Die Studierenden ler-
nen und forschen also von Beginn
an in industriedhnlicher Umgebung
— ohne lange Wege. Dazu tragt

auch ETAS bei, indem wir professio-
nelle Werkzeuge, darunter ISOLAR-
EVE zur Erzeugung virtueller Steuer-
gerate, das Hardware-in-the-Loop-
System ETAS LABCAR und die Open-
Source-Software BUSMASTER, zur
Verfigung gestellt bekommen. Un-
sere Studierenden lernen so die
Werkzeugketten kennen, mit denen
sie auch in der Industrie arbeiten
werden.

RealTimes: Welche Anwendungen
schweben lhnen mit den virtuellen
Steuergeraten vor?

Prof. Schneider: Wir méchten da-
mit unter anderem die Steuergerdte

aus unterschiedlichen Domaénen ver-
netzen. Flr Fahrerassistenzsysteme
ist das Zusammenspiel von Antriebs-
und Fahrwerkssteuergeraten mit Sen-
sorsystemen fir die Umfelderken-
nung und -Uberwachung wichtig.
Co-Simulation von Kamera-, Radar-
oder Lidarsystemen mit virtuellen
Steuergeraten oder auch im virtuel-
len Steuergerateverbund ist dabei
von zentralem Interesse. Es geht um
ein tieferes Verstandnis der Inter-
aktion solcher Systeme, um Echtzeit-
Datenkommunikation im Fahrzeug
und perspektivisch auch um die Kom-
munikation zwischen Fahrzeugen und
Infrastruktur. Hier ist Virtualisierung
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eine enorme Hilfe. Und natrlich
mussen wir auch unsere heutigen
Entwicklungsmethoden weiterentwi-
ckeln. Agile Software-Entwicklung ist
der Trend. Nachtrégliches Aufspielen
von Funktionen, die trotz aller Flexi-
bilitat sauber validiert und verifiziert
sein missen. Solche Themen treiben
die Industrie um. Das sieht man
auch daran, dass sich schon unmit-
telbar nach der Grindung mehrere
OEMs, Tier-1- und Tier-2-Zulieferer
ins , A drive living lab” eingeklinkt
haben. In den ndchsten Monaten
wird die komplette Infrastruktur ste-
hen. Dann werden wir hier richtig
loslegen.

sn
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University of Applied Sciences

ISOLAR-EVE fiir die Virtualisierung von ADAS-

Steuergeridten

Fur die Virtualisierung von ADAS-Steuergeraten ist das
Tool ISOLAR-EVE besonders gut geeignet, da es samtli-
che Komponenten der Steuergerate-Architektur bertick-
sichtigt und damit das Verhalten des realen Steuergerats
auf dem PC sehr realitatsnah wiedergibt. So werden in
die Virtualisierung sowohl Anwendungssoftware als auch
die reale Basissoftware einschlieBlich einem vollstandigen
AUTOSAR-Betriebssystem einbezogen. Multi-Core-Kon-
figurationen werden realistisch abgebildet und hetero-
gene Architekturen, bestehend aus Mikrocontrollern und
Mikroprozessoren, kénnen dargestellt werden. Auf diese
Weise wird auch eine Simulation mehrerer vernetzter
Steuergerate und ihrer Kommunikation ideal unterstttzt.
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Mehr Informationen
finden Sie unter

www.etas.com/isolarb

Die Messmodule der

neuen ETAS-Produkt-
familie ES300 lassen

sich einfach mit-

einander verbinden.

ISOLAR-B macht den Steuergerate-
Integratoren das Leben leichter. Das
neue Werkzeug zur Konfiguration
von AUTOSAR-konformer Basissoft-
ware nimmt ihnen viele Routineauf-
gaben ab. Mit einer klaren Darstel-
lung, der Unterstltzung fUr iterative
Entwicklungsablaufe, einem hohen
Automatisierungsgrad und der Mog-
lichkeit zur friihen Validierung kom-
men sie schneller ans Ziel und die
Qualitat steigt.

Durch die intelligente Auswertung der
Systeminformationen erkennen sie
Zusammenhange schneller. System-
Extensions erlauben es, Licken zwi-
schen Systembeschreibung und Basis-
software-Konfiguration zu schlieBen
und die Konfigurationsarbeit zu redu-
zieren. Zusammen mit ETAS ISOLAR-A
und ETAS RTA-BSW (Basissoftware)
entsteht eine nahtlos aufeinander
abgestimmte AUTOSAR-Losung, die
sich schon in Projekten bewdhrt hat.

| ETAS ISOLAR-B vervollstandigt
AUTOSAR-Toolkette

ISOLAR-A und ISOLAR-B, die beide
das AUTOSAR-Release R4.3 unter-
stitzen, nutzen eine gemeinsame
Datenbasis. Dadurch werden Round-
trip-Zeiten verkurzt, die Konfigura-
tion erleichtert und weiter automa-
tisiert — das bedeutet noch mehr
Effizienz in den Serienprojekten.

ISOLAR-B nutzt die Eclipse-Platt-
form und kann auf einfache Weise
in bestehende Eclipse-Entwicklungs-
umgebungen integriert werden.

Neue Messmodulserie ES300

Das ETAS-Messtechnik-Portfolio wur-
de in 2017 mit den kostengtinstigen
miniaturisierten Messmodulen der
neuen Hardwareserie ES300 erwei-
tert. Die wasser- und staubdichten
Messgerate kénnen im Motorraum
und am Chassis von Erprobungs-
fahrzeugen angebracht werden. Die
Messdaten der Module werden Uber
eine gemeinsame CAN-Leitung Uber-
tragen und kénnen beispielsweise am
Laptop in Kombination mit den USB-
CAN-Schnittstellenmodulen ES581.4
oder ES584 zeitsynchron zu CAN-
Signalen von Steuergerdten mit
ETAS INCA erfasst werden. Aktuell
stehen das Thermo-Modul ES321 mit
acht, das A/D-Modul ES313 und das
Zahler- und Frequenzmodul ES341
mit jeweils vier Kandlen zur Verfi-
gung. Bei den Geraten ES313 und
ES341 sind zusatzlich pro Kanal ge-
trennte Versorgungen fiir die ange-
schlossenen Sensoren berticksichtigt.

Um eine bessere Skalierbarkeit der
ETAS-LABCAR-HiL-Testsysteme zu er-
zielen, hat ETAS neue elektromechani-
sche und elektronische Systemkom-
ponenten entwickelt, die bereits mit
groBem Erfolg in Kundenprojekten
eingesetzt werden. Damit lassen sich
sowohl Einzelsteuergerate-Testsyste-
me darstellen als auch HiL-Prifstande
fur die System- und Gesamtfahrzeug-
validierung flexibel konfigurieren.

Als zentrale Baugruppen werden
Einschubkarten der PCI-Express-
Plattform ES5300 in 60 oder 80 cm
breite 19-Zoll-Racks mit einer Hohe
von 24, 33 oder 38 Einheiten einge-
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Testsysteme
effizienter skalieren

baut. Bei den Racks mit 80 cm AuBen-
maf sind 24 Positionen vorgesehen,
an denen Steckverbinder mit bis zu
300 Einzelkontakten zum Anschluss
von Steuergeradten und Lasten ange-
bracht werden kénnen. Die interne
Verkabelung wird langenoptimiert
auf seitlich angebrachten, innen-
liegenden Panels gefihrt. Daran
kénnen bei Bedarf Umschalter fur
Signalpfade und spezifische Module
montiert werden, wie zum Beispiel
Module zur hochgenauen Messung
von Standby-Strémen oder anderen
Versorgungs- und Laststromen. Die
auf Basis dieser Komponenten auf-

Das neue Drive-
Rekorder-Modul ES820 des
ETAS-Systems ES800.

Neuer

gebauten LABCAR-Systeme sind kon-
form zu den IEC 61326-1-Vorgaben
zur Elektromagnetischen Vertrag-
lichkeit (EMV). Zuséatzlich zur Mini-
mierung der Signalverzégerungen
im geschlossenen Regelkreis wurde
beim Layout der Leiterplatten der
ES53xx-I/0O-Karten auch die EMV
besonders beachtet.

Die Freigabe der ausgelieferten Sys-
teme erfolgt konform zur Sicherheits-
norm IEC 61010-1, was beispiels-
weise den Einsatz brandhemmen-
der Bauteile und die Prtfung des
mechanischen und elektrischen Be-
rihrungsschutzes umfasst.

Drive-Rekorder ES820

Seit September steht das Drive-
Rekorder-Modul ES820 des neuen
ETAS-Systems ES800 zur Verfligung.
Das Modul ersetzt den INCA-PC
oder Laptop und kann fur eine Viel-
zahl von Messaufgaben in der Ent-
wicklung, Applikation und bei der
Validierung von elektronischen Sys-
temen im Fahrzeug eingesetzt wer-

den. In Kombination mit ES89x- und
ES5xx-Schnittstellenmodulen lassen
sich Steuergerate mit ETK-, XETK-
oder besonders leistungsfahigen
FETK-Schnittstellen sowie mehrere
LIN-, CAN/CAN FD- und FlexRay-
Busse an den Drive-Rekorder anschlie-
Ben. Mithilfe von Messmodulen der
Serien ES400 und ES600 kénnen

Signale aus der Fahrzeugumgebung
mit hoher Rate erfasst werden.
Zusatzlich zum internen Solid State
Drive (SSD) mit einer Speicherkapa-
zitat von 128 GB stehen einfach
austauschbare SSD-Speichermodule
mit Kapazitdten von wahlweise
500 GB oder 1 TB zur Aufzeichnung
von Messdaten zur Verfligung.
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ETAS Brasilien war auf dem internationalen Symposium fiir Automo-
biltechnik (SIMEA) in Sad Paulo vertreten. Im Fokus: Skalierbare Test-
|6sungen — Von Desktop- bis zu Netzwerksystemen, Validierung von Fahr-
zeugen und Messlésungen.

ETAS-Stand auf der Automotive Testing Expo 2017 in Stuttgart mit den Schwerpunktthemen Skalierbare
Testlésungen — Von Desktop- bis zu Netzwerksystemen, Validierung von Fahrzeugen und Messlésungen.

[ [ [

E I n J a h r | n ETAS — B I | d e r n ETAS Japan veranstaltete im September 2017 das 9. Symposium Auto-
motive Embedded Systems Development 2017 in Tokio. Es stand
unter dem Motto ,Challenges for the Future and Beyond”. Rund

420 Kunden nahmen am ETAS-Symposium teil.

ETAS Korea prasentierte Lésungen auf der Automo-
tive Testing Expo 2017 in Seoul. Im Fokus: XiL (X-in-
the-Loop), Messlésungen.

ETAS und ESCRYPT zeigten auf der embedded world in Nirnberg Losun-
gen zur Software-Entwicklung sowie Safety und Security. Ein Highlight war
das ETAS Demo Car, ausgestattet mit INCA-TOUCH und ETAS-Hardware.

ETAS UK nahm zusammen mit Bosch am Cenex Low Carbon
Vehicle Event in Millbrook, GroBbritannien, teil. Ein Highlight
war auch hier das ETAS Demo Car, ausgestattet mit INCA-
TOUCH und ETAS-Hardware.
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AUTORIN

Anja Krahl ist

als Pressesprecherin
verantwortlich fur die
Presse- und Offent-
lichkeitsarbeit bei der
ETAS GmbH.

Neuer Standort in Japan

Rund 40 Kunden und Partner nahmen im
Februar an den Ero6ffnungsfeierlichkeiten des
neuen Standorts im japanischen Nagoya mit
anschlieBendem Dinner teil. Funf Field Ap-
plication Engineers und zwei Key Account
Manager werden ETAS dabei unterstitzen,
die Geschaftsbeziehungen im Westen von
Japan auszubauen - ein Gebiet, das eine
Schlusselrolle in der Automobilindustrie inne-
hat. , Mit dem neuen Buro in Nagoya kann
ETAS die Marktanforderungen erfillen und
Trends in Japan adressieren. Die Losungen
und Dienstleistungen von ETAS ermdglichen
einen Qualitats- und Effizienzsprung in der
Entwicklung und Pflege von Embedded Sys-
temen”, sagte Friedhelm Pickhard, Vorsitzen-
der der Geschaftsfiihrung der ETAS GmbH,
in seiner Eréffnungsrede. Fur ETAS ist dies
ein wichtiger Schritt, um die erfolgreichen
Geschaftsaktivitaten in Japan und der Auto-
mobilindustrie weiter gedeihen zu lassen.

Am 17. Februar 2017 fand die feierliche Er6ffnung
des neuen ETAS-Standorts in Nagoya statt.

ETAS Ubernimmt TrustPoint

Die Ubernahme der TrustPoint Innovation Technologies, Ltd.
starkt das Cyber-Security-Portfolio von ETAS und unterstitzt die
Wachstumsstrategie durch Safety- und Security-Lésungen fir Em-
bedded Systeme mit begrenzten Ressourcen in vernetzten Fahr-
zeugen und dem Internet der Dinge (loT). TrustPoint Innovation
Technologies, Ltd. ist spezialisiert auf Datensicherheitslésungen fiir
Vehicle-to-X-(V2X-)Anwendungen sowie fur den Bereich siche-
rer Machine-to-Machine-(M2M-)Kommunikation im Internet der
Dinge. Das akquirierte Unternehmen wird in die ETAS Embedded
Systems Canada Inc. mit Sitz in Waterloo, Ontario, integriert, die
gemeinsam mit der ETAS-Tochtergesellschaft ESCRYPT GmbH
auf Sicherheitsldsungen fir Embedded Systeme spezialisiert ist.

Sherry Shannon-Vanstone, President und CEO von TrustPoint
Innovation Technologies, Ltd., und David MacFarlane, Managing
Director ETAS Embedded Systems Canada Inc., nach der

Vertragsunterzeichnung.

escar USA 2017/

Reger Austausch zwischen Industrie, Wissenschaft und Behérden

ETAS und ESCRYPT begriBten die-
ses Jahr auf der escar USA (Embed-
ded Security in Cars) zum funften
Mal ein internationales Fachpubli-
kum, mit dem sie die neuesten Ent-
wicklungen im Kampf gegen Risi-
ken, Bedrohungen und Schwach-
stellen im Bereich Cyber-Security in
Fahrzeugen diskutierten.

Die zweitagige Konferenz, die am
21.und 22. Juni 2017 in der Néhe
von Detroit (US-Bundesstaat Michi-
gan) stattfand, startete 2003 als
kleiner Fachworkshop in KéIn. Seit-
her wird sie jahrlich in Europa und
zusatzlich seit 2013 in den USA be-
ziehungsweise seit 2014 in Asien
veranstaltet.

Die escar USA stellt ein Forum be-
reit, um die Zusammenarbeit von
Privatindustrie, Wissenschaft und
Regierungsbehorden im  Hinblick
auf aktuelle Cyberbedrohungen in
Fahrzeugen sowie entsprechende
GegenmaBnahmen zu fordern.
Hierfur kamen bei dem Event tber
300 unterschiedlichste Teilnehmer

aus den drei genannten Bereichen
zusammen, um Uber die aktuellsten
Ansatze fur die Cyber-Security in
Fahrzeugen zu sprechen.

Auch die 19 Redner hatten entspre-
chend vielfaltige Hintergrinde. Als
Erster erlduterte Paul Rosenzweig
von Redbranch Law and Consulting
Uber das sich wandelnde Haftungs-
recht im Bereich der Cyber-Security.
Die anderen Prasentationen drehten
sich unter anderem um kontext-
abhdngige Angriffserkennung in
Automotive-Steuerungen, Entropie
und Zufalligkeit in Fahrzeugumge-
bungen und V2X-Anwendungen
sowie um Risiko- und Sicherheitsbe-
wertung von Mobilverbindungen in
Fahrzeugen. Um ein hohes Niveau
zu erreichen, gibt es ein sorgfaltiges
Auswahlverfahren. Dazu reichen die
Redner ihre Vortréage im Blindver-
fahren bei dem Programmkomitee
ein und jede einzelne Prasentation
wird anschlieBend unabhéngig von
mindestens drei Mitgliedern des Ko-
mitees gepruft. Dieses Jahr schaff-

ten es mit 27 Prozent nur circa ein
Viertel der Einsendungen ins Konfe-
renzprogramm.

Neben den Vortragen nimmt auch
das Networking einen wichtigen
Raum in der Veranstaltung ein — erst
bei einem Cocktailempfang nach
den Prasentationen und spater bei
einem Abendessen im Freien, dem
sich die Teilnehmer bis spatabends
austauschten und Marshmallows
Uber dem offenen Feuer grillten.
Das Feedback der Teilnehmer war
Uberaus positiv, ein Gast verglich die
escar sogar mit der Ansprache zur
Lage der Nation in den USA: ,Die
escar gilt mittlerweile als Ansprache
zur Lage der Cyber-Security in Fahr-
zeugen. Weiter so!”

Das werden wir fur die Planung
der escar USA 2018 im Hinterkopf
behalten.

Die escar USA 2018 findet vom
20. bis 21. Juni 2018 statt.
Weitere Informationen finden Sie
unter www.escar.info/escar-usa

Mitarbeiter von
ETAS, ESCRYPT und
TrustPoint Innovation
Technologies, Ltd.
fuhrten gemeinsam
durch die escar USA
2017.

AUTORIN

Claudia Hartwell
ist Senior Marketing
Specialist Commu-
nications bei ETAS
Inc. in Ann Arbor,
Michigan, USA.
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/ehn Jahre
ETAS Automotive India

AUTOREN

Sameera C Damle
ist Leiter des Bereichs
Technical Sales und
Engineering Solutions
bei ETAS Auto-
motive India Pvt.

Ltd. in Bengaluru.

Rashmi Rao ist
Produktmanagerin
fir Engineering Test
Solutions bei ETAS
Automotive India
Pvt. Ltd. in Benga-

luru.

ETAS Indien feierte dieses Jubilaum
zusammen mit seinen wichtigsten
Wegbegleitern: seinen Kunden. Am
2. August blickten in Bengaluru
50 Fuhrungskrafte auf Kundenseite
gemeinsam mit ETAS in die Vergan-
genheit und in die Zukunft. Das ETAS-
Management reprasentierten Fried-
helm Pickhard, Vorsitzender der
Geschaftsfihrung der ETAS GmbH,
Wolfgang Sienel, Vice President
ETAS Sales Asia-Pacific, und Mahavir
Patil, General Manager ETAS India.

Die Veranstaltung begann mit der
traditionellen indischen ,,Lamp Light-
ing Ceremony”, bei der als Symbol
fir den Weg in eine strahlende Zu-
kunft eine Lampe angezindet wird.
Danach folgte das Anzlinden einer
,digitalen Lampe” auf einem LED-
Bildschirm — als Fortfiihrung der
Tradition, aber mit High-Tech-Kniff.
Nach der BegriiBung der Gaste
durch Mahavir Patil wurden die
zahlreichen Meilensteine und Er-
folge von ETAS Indien durch ein
Video verdeutlicht. Friedhelm Pick-
hard erlduterte anschlieBend, wie
ETAS die Zukunft der automobilen
Software-Entwicklung beurteilt.

Bei einer Fragerunde mit Kunden
sprach das ETAS-Management Uber
verschiedene Themen wie die neue
Abgasnorm Bharat Stage 6 (BS6),
die Indien 2020 einfihrt, Elektrifi-
zierung in Indien und anderen Lan-
dern sowie Embedded Security.

ETAS Indien feiert zusammen mit Kunden das zehnjdhrige Bestehen

2017 ist ein bedeutendes Jahr fir ETAS Indien. Als die Niederlassung 2007 ertffnete,

lieferte sie mit drei Mitarbeitern Mess- und Applikationslésungen an zwei indische Kun-

den. Mittlerweile beschaftigt ETAS Indien 40 Mitarbeiter und bietet Losungen aus dem

gesamten ETAS-Portfolio an. Zu den 150 Kunden im Land zahlen einheimische OEMs

wie Mahindra, Tata Motors, Force Motors, Bajaj und Hero Honda sowie die indischen

Niederlassungen der wichtigsten internationalen Tier-1-Zulieferer und OEMs wie Maruti

Suzuki India Limited, Hyundai, Volkswagen, Renault, Nissan, Honda, Continental, Delphi,

Denso, John Deere und EATON.

Um den Kunden eine klare Vorstel-
lung davon zu geben, wie sich ETAS
den wichtigsten sich abzeichnenden
Megatrends stellt, wurde ein , Tech-
nology Theatre” organisiert. Hier
prasentierten Experten von ETAS In-
dien zukUnftige ETAS-Losungen aus
den folgenden funf Kernbereichen:
Fahrerassistenzsysteme (ADAS), Big
Data, Virtualisierung, Elektrifizierung
sowie sichere Software. Die Kunden

waren sehr daran interessiert zu
erfahren, wie ETAS die Zukunft ein-
schatzt und diskutierten mit den
Technikexperten von ETAS lebhaft
Uber die geplanten Losungen.

Vor dem abschlieBenden Abend-
essen konnten die Teilnehmer ihre
musikalische Ader an einer afrikani-
schen Trommel (namens Djemble)
ausleben. Das gemeinsame Trom-
meln unter der Leitung der Schlag-

zeuger von Taal Inc. sorgte beim
Publikum fur groBen SpaB und
zauberte allen ein Léacheln aufs
Gesicht — die richtige Stimmung fur
das anschlieBende Cocktaildinner.
Nach zehn Jahren kann sich das
junge Team von ETAS Indien defi-
nitiv auf viele weitere Jahrzehnte
freuen und gemeinsam Embedded
Excellence in Indien weiter voran-
treiben.
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Persdnlich und nah

Customer Support bei ETAS

Bei ETAS wird ausgezeichneter Support auch nach Auslieferung der Produkte groBgeschrieben. Vor allem die persdnliche

Bindung ist dabei sehr wichtig, denn so kann auf individuelle Fragen noch detaillierter eingegangen werden.

AUTOREN

Selina Epple ist
Redakteurin bei der
ETAS GmbH.

Hans-Jiirgen
Schmidt-Fiirst
ist Director Global
Customer Support
bei der ETAS
GmbH.

Norbert Seidler
ist Specialist Support
Engineering bei der
ETAS GmbH.

Wer kennt die Situation nicht? Man
bendtigt schnell Hilfe bei der Bedie-
nung eines Tools, findet aber keine
Telefonnummer oder E-Mail-Adresse
des Anbieters. Stattdessen hangelt
man sich mihsam durch ein Stan-
dardformular, welches allerdings nur
begrenzt geeignet ist, das Problem
zu erfassen. Die Antwort erhalt man
oft erst zwei Tage spater und die
darin enthaltene Lésung ist meist
nur bedingt zufriedenstellend.

Entgegen diesem Trend, den Support
immer mehr zu anonymisieren und
auf Sprachcomputer, Avatare oder
kinstliche Intelligenz zu setzen,
steht beim ETAS-Support weiterhin
der Mensch im Vordergrund. Aus
der jahrlichen ETAS-Befragung zur
Kundenzufriedenheit geht eindeutig
hervor, dass gerade der personliche
Kontakt als Mehrwert angesehen
und von den Kunden sehr geschatzt
wird. Auch wenn ETAS an zusatz-
lichen Supportkanalen arbeitet — die
Kundennahe bleibt oberste Prioritéat.

Schnell und unkompliziert- Erfolg-
reicher Support als Teamleistung
An allen ETAS-Standorten wird ein
qualitativ hochwertiger Telefon- und
E-Mail-Support angeboten. Die Uber-
wiegende Anzahl an Support-Anfra-
gen kann in der Regel innerhalb kur-
zester Zeit geldst werden. Dies liegt
insbesondere an den vielen hervor-

ragend qualifizierten Mitarbeitern
mit langjahriger Erfahrung. Erfolg-
reicher Kundensupport ist bei ETAS
eine Teamleistung, die insbesondere
durch Spezialisierung der einzelnen
Mitarbeiter auf die Themen des
ETAS-Portfolios erreicht wird. Mit
diesen Experten gelingt es dem
Team, unterschiedliche Support-Level
zu bedienen.
= First-Level-Support: Problemannah-
me und Loésung von Anfragen, die
schnell und direkt zu 16sen sind
= Second-Level-Support: Nachgela-
gerter Support, der auf bestimmte
Themen spezialisiert ist und die
Anfragen abarbeitet, die der First-
Level-Support nicht direkt am Tele-
fon 16sen kann
= Third-Level-Support: Flr spezielle
Anfragen und komplexe Anforde-
rungen
Das Expertenwissen wird intern in
Wiki-Datenbanken dokumentiert und
seit letztem Jahr auch in Form von
FAQs extern zur Verfligung gestellt.
Die gefragten FAQs sind im
Download Center der ETAS-Website
abrufbar.

Nah am Kunden

Zusatzlich zur Hotline bietet ETAS
auch den Support vor Ort beim
Kunden an. Die Resident Engineers
von ETAS sind geschatzte Ansprech-
partner. Neben der Anwendung der
Produkte stehen bei deren Arbeit

auch die effiziente und zlgige Inte-
gration in die Kundenprozesse und
Toollandschaft im Vordergrund.

Jedoch leisten nicht nur die vom
Kunden beauftragten Resident En-
gineers Support vor Ort. So oft wie
maoglich besuchen auch die ETAS-
Hotline-Experten die Kunden. Da-
durch wird nicht nur die Kunden-
bindung erhéht, sondern auch die
ETAS-internen Kenntnisse Uber die
Arbeitsweise der Kunden stetig ver-
bessert. Somit wird die Support-Qua-
litat zusatzlich gesteigert und die
Arbeit der Hotline-Mitarbeiter ab-
wechslungsreicher — ebenfalls eine
wichtige Voraussetzung fur qualita-
tiv hochwertige Arbeit.

On the road - Teststrecken-Support
In den letzten Jahren waren die
ETAS-Support-Ingenieure dartber
hinaus gern gesehene Begleiter bei
vielen Erprobungen unter anderem
in Schweden oder Stidafrika. Ein be-
sonderes Highlight ist der Teststre-
cken-Support in der spanischen Pro-
vinz Granada, den ETAS seit mehre-
ren Jahren fur drei bis vier Wochen
im Jahr in Eigenregie ausrichtet. Mit
groBen Temperaturdifferenzen und
Hohenunterschieden von bis zu
2.600 Metern bieten die Berge der
Sierra Nevada den Fahrzeugherstel-
lern ideale Voraussetzungen, ihre Au-
tos auf Herz und Nieren zu prifen.

Daher ist es nicht verwunderlich,
dort viele Fahrzeughersteller und Zu-
lieferer anzutreffen, die den ETAS-
Support gerne in Anspruch nehmen.
Die auBerst positiven Kundenrlck-
meldungen motivieren das ETAS-
Support-Team, den eingeschlagenen
Weg weiterzugehen und trotz aller
technischen Trends den Fokus auf
den personlichen Kontakt zu legen.

Theorie trifft auf Realitat — Use
Cases

Ein weiterer Bestandteil des ETAS-
Serviceangebots sind die Use Cases,

auffindbar im Download Center der
ETAS-Website. Diese zeigen interes-
sante Anwendungsfalle sowie Tipps
und Tricks und sind von Anwendern
fir Anwender geschrieben. Sie ent-
halten eine selbsterklarende Do-it-
yourself-Anleitung und zeigen, wie
man ETAS-Tools anwenden und wel-
che Probleme man damit I6sen kann.
Somit ermoglichen sie eine optimale
Nutzung der Tools Uber Standard-
situationen hinaus. Die Anwendungs-
falle stammen meistens aus Erfah-
rungen in Kundenprojekten, aus
Workshops mit Kunden sowie aus

CUSTOMER SUPPORT

konkreten Kundenanfragen. Somit
werden relevante Themen direkt aus
dem Arbeitsalltag aufgegriffen. ETAS
stellt sie mit eigener Hardware und
eigenen Daten nach, damit keinerlei
Ruckschluss auf den Kunden mog-
lich ist, von dem der urspriingliche
Anwendungsfall stammt.

Es lasst sich festhalten: Unabhangig
davon, wo und in welcher Form —
ETAS steht seinen Kunden jederzeit
mit Rat und Tat zur Seite!
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50 PARTNERSCHAFTEN UND KOOPERATIONEN

Zusammenarbeit zwischen

ETAS und Lynx Software Technologies

ETAS und Lynx Software Technologies kooperieren, um eine gemeinsame,
sichere Steuergerate-Plattformtechnologie bereitzustellen, welche die Anfor-
derungen der nachsten Generation vernetzter und autonomer Fahrzeuge
erfllt. Vereint werden die Erfahrung bei der Entwicklung von sicherheitskriti-
schen Automobilanwendungen und hochster Cyber-Security. Fur die nachste
Generation vernetzter und autonomer Fahrzeuge mussen leistungsstarke
Domain-Controller (DC-ECU) und Fahrzeugcomputer (VC-ECU) in die EE-

Architektur eingefuihrt werden. Die DC/VC-ECUs werden leistungs-
starke Mikroprozessoren mit vielfaltigeren, anpassungsfahigeren
Softwareplattformen verwenden, die auch weiterhin hohe An-
forderungen an funktionale Sicherheit, Cyber-Security und Echt-
zeit-Verarbeitung haben und in die klassischen Plattformen inte-
grierbar sein mussen. Die gemeinsame Losung bietet die zuver-
lassige, sichere Softwaregrundlage, die DC/VC-ECUs bendtigen.

ETAS-Standorte

STANDORTE UND IMPRESSUM

STMlicroelectronics, ETAS und
ESCRYPT: sichere Anwendungen
fUr das vernetzte Auto

Die Kooperation mit STMicroelectronics (New York Stock Exchange:
STM), einem fuhrenden Hersteller von Halbleitern fur Elektronikanwen-
dungen, hat zum Ziel, eine komplette Plattform mit Mikrocontrollern,
Softwaretools und Sicherheitslésungen bereitzustellen, die die Entwick-
lung neuer Fahrzeugsteuergerate flr das Zeitalter des vernetzten Autos
beschleunigt. Sie erlaubt Zulieferern, sichere Steuergerate zu konstru-
ieren, die bei Fernzugriff Gber verschiedene Netzwerke einen hohen
Schutz der Privatsphare der Fahrzeughalter, des geistigen Eigentums der
OEMs und der funktionalen Integritat der Steuergerate gewahrleisten.
Die gemeinsame Losung basiert auf energieeffizienten, echtzeitfahigen
Automotive-Mikrocontrollern der SPC58-Serie von STMicroelectronics.
Sie umfasst ein integriertes Hardware-Sicherheitsmodul (Hardware
Security Module, HSM), mehrere hochmoderne CAN FD-Schnittstellen,
LIN, FlexRay und Ethernet mit Zeitstempel. Dazu gehéren auch Secure
Elements und eingebettete SIM-Karten (Subscriber Identity Modules),
die vor Internetangriffen auf Steuergerdte und Gateways schitzen.
ESCRYPT sorgt fur eine sichere Steuergeratekommunikation, darunter
die Verteilung von Over-the-Air-Software-Updates (OTA), und stellt Firm-
ware und Middleware fir Steuergerate-Entwickler bereit, damit diese
das SPC58-HSM nutzen kénnen. Das HSM und die Sicherheitstechno-
logie von ESCRYPT sorgen gemeinsam fiir die erforderliche Authentifi-
zierung vertrauenswurdiger Quellen und den Schutz vor unbefugtem
Zugriff. Von ETAS sind die bewahrten RTA-Softwareprodukte fur die Ent-
wicklung von Steuergeratesoftware im Einsatz. RTA-BSW (Basissoftware)
wird durch die Tools ETAS ISOLAR-A und ETAS ISOLAR-EVE erganzt, mit
denen der Nutzer einen kompletten Steuergerate-Software-Stack in
einer virtuellen Umgebung entwickeln und testen kann.

Renesas
Electronics
und ESCRYPT
kooperieren

Renesas Electronics Corporation,
ein fuhrender Hersteller hochmo-
derner Halbleiterlésungen, und die
ETAS-Tochtergesellschaft ESCRYPT
arbeiten gemeinsam an einer neuen
Plattformlosung  fur  einfachere
Security-Integration bei komplexen
Automotive-Anwendungen fir das
autonome Fahren.

Bei der neuen kombinierten Hard-/
Softwareplattform werden die Auto-
motive-Safety-Mikrocontroller (MCUs)
der RH850/P1x-C-Reihe von Renesas,
welche funktionale Sicherheit, Secu-
rity und Netzwerktechnologien auf
einem Chip vereinen, mit ESCRYPTs
Security-Software-Stack fur Hard-
ware-Security-Module, CycurHSM,
verbunden. Hierdurch werden hoch-
komplexe Security-Losungen fur
Fahrzeuge ermdglicht und Entwick-
lungszeiten verklrzt. Zudem wirkt
die neue Plattformlésung als Be-
schleuniger des autonomen Fah-
rens, indem sie es erlaubt, die
erforderlichen Safety- und Security-
Funktionen schneller zu verwirk-
lichen.
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Unser Newsletter RealTimes online erganzt
die gedruckte Ausgabe des RealTimes-Magazins.
In regelméaBigen Abstdnden informieren wir Sie
darin Uber aktuelle Themen aus der ETAS-Welt:

= Anwendungsfalle und Erfolgsgeschichten
mit ETAS-Produkten

= Technische Beitrage

= Unternehmensinformationen

= Veranstaltungs- und Trainingshinweise

= Interviews

= FAQs

Hier geht’'s zum Anmeldeformular und zu den
bisher erschienenen Ausgaben von RealTimes

online:

www.etas.com/RTo
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