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読者の皆様へ
組込みシステムに大変役立つ興味深い記事が満載の RealTimes最新号をお届けすることができて非常にうれしく思います。

弊社が展開している、お客様の開発プロセスの効率を高める革新的ソリューションについてのニュースに加え、エキサイティングな顧客プロジェクトの

例や、弊社のソリューションがさまざまな市場セグメントに適用されている様子をご覧いただけます。

新しいツールおよびメソッドが求められている領域の一つとして、新世代の自動車向けの高度で強力なコネクテッドシステムの妥当性確認および適合が

挙げられます。あらゆる動作状態における複合システムの挙動を最適化して保護するためには、互いに関連性のない一連のテストをテストベンチや車両

で行うだけではもはや十分ではありません。しかも、このようなテスト形態を妥当性確認および適合の唯一の手段として維持し続けても、それにかかる

工数や費用に見合う価値はありません。そこで、このようなテストを補完して最大限に活用するためにETASがご提供している革新的なツールのラインアッ

プをご紹介します。

ETAS ASCMOは、計測データを使用することで複合システムの挙動のモデリングと最適化に極めて効果的な方法を提供します。これにより、たとえば

複雑な燃焼機関の燃費および排ガスの値をエンジン回転数、負荷、あるいは任意の被制御エンジン変数に応じて最適化したり正確に予測したりできます。

ETAS INCA-FLOWは、複雑な適合プロセスをフローチャート形式でグラフィカルにモデリングするために必要なあらゆる手段を提供します。適合エンジ

ニアは作成したフローチャートを使用して、複雑な作業段階からなる具体的な適合事例を他のユーザーに案内することができます。

ETAS EHANDBOOKは、複合システム用の効率的なドキュメンテーションツールです。車両適合エンジニアに、ECUの諸機能の仕組みや多機能を介す

る信号のフローを把握するための近道を提供します。ワンクリックするだけで適切なコンテンツに直接ジャンプできるうえ、グラフィック描写により諸

機能のつながりがさらに理解しやすくなります。従来の ECUドキュメントは PDF形式で 10,000ページから 20,000ページにもなるのが当たり前でし

たが、それはすでに過去の話になりました。

ES800ソリューションと FETK ECUインターフェースを組み合わせて使用すると、ECUからの計測データとシステム環境からの計測データを同時に、

高速で、しかも ECUリソースへの負担を最小限に抑えながら記録することができます。このソリューションにより、テストのすべての車両計測値を丸一

日以上継続して記録できるようにするという目的の実現に近づくことができます。
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Friedhelm Pickhard

President

Bernd Hergert

Executive Vice President 

Operations

Christopher White

Executive Vice President 

Sales 

（左から右へ）

ビッグデータの処理方法に関連して、この新しい ETAS計測テクノロジーは、車両、システム、および ECUの妥当性確認の品質と効率を高めることを目

指しています。開発、テスト、適合、そして品質保証に従事するエンジニアは、入手可能な計測データを具体的なタスクのためにすぐさま使用すること

ができます。既存のデータを以降のプロジェクトに持ち越せるので、テストフェーズの所要時間とテスト対象の数をどちらも大幅に削減できます。革新

的で効率的なメソッドおよびソリューションを追求する弊社の熱い思いを、ぜひ皆様にも共有していただきたく存じます。弊社の最新ツールについては

6ページから始まる記事でご紹介しています。

電子制御式の高度なコネクテッドシステムは、システムを巧みに操ろうとする人にとって大きな標的です。そのリスクについて今こそ考え直さなければ

なりません。コネクティビティが高まると誤動作や故障の可能性も高まります。リスクを最小限に抑えるために、特に設計および開発に関してはセーフティ

とセキュリティのための規律を製品のライフサイクル全体にわたってきちんと適合させる必要があります。このテーマについて、詳しくは 18ページから

のセーフティとセキュリティに関する特集記事をお読みください。ETASが、将来のコネクティビティ市場向けのモジュール式ソリューションでセーフティ

とセキュリティの両方に関してさらに優れた機能を提供していることがご理解いただけます。

自動車産業界と密接に関連しているのが、オフハイウェイ市場セグメントです。ETASには組込みシステム、特にパワートレイン領域の組込みシステムに

関して、長年蓄積してきた専門知識があります。32ページからの記事ではお客様のプロジェクトをいくつかご紹介し、高度に専門化した弊社のノウハウ

をオフハイウェイ市場に適用している様子をご覧いただきます。

読者の皆様、RealTimes最新号をどうぞお楽しみください。刺激的な発想をお届けします。

Friedhelm Pickhard	 Bernd Hergert	 Christopher White



04 C O N T E N T S

02	 読者の皆様へ

 06	 自動車エレクトロニクスのための
 新ツール
 高いデータ転送レートであらゆる用途に対応

09	 効率的な適合
	 INCA-FLOWで適合作業を標準化

12	 ECUソフトウェアをよりよく理解
	 新しい対話型ドキュメントが適合エンジニアを

 支援し、ECUソフトウェアを短時間で扱えるように

 してくれます。

 

14	 モデルベース開発手法
	 最新のエンジン適合の鍵

18	 セーフティとセキュリティ ― 
 ホリスティック（全体論的） 
 アプローチ	

	 コネクテッドビークルに必要な新しいリスク認識

22	 全方位の安全性
	 機能的で安全なECUを生み出す厳密な開発プロセス

25	 自動車は車輪付きのPCと化していくのでしょうか？
	 コネクテッドビークルや自動化車両のためのセキュリティ

26	 不正アクセスに対する防護
	 ソフトウェアとハードウェアのインテリジェントな相互作用が

 ECUを守ります

 

29	 ハッピーハッキング！
	 初のETASハッカソンが本部で開催



05C O N T E N T S

30	 AUTOSARがオフロードへ
	 自動車規格が拡張され農業用車両と 

 建設車両にも対応

 

32	 順風満帆のLABCAR
	 ETASのハードウェアインザループシステムが 

 トレインサブシステムを検証

 

35	 軌道に乗る鉄道車両のABS
	 Knorr-Bremse社がETAS ASCETを利用

38 	 拡張された機能

40	 高度なエンジン制御アルゴリズム
	 ETASが適応性と移植性に優れた 

 プロトタイピングソリューションを提供

 

43	 コンパクト、スケーラブル、オープン
	 ETASがプロフェッショナルな

 リアルタイムテストをお客様のデスクに構築

 

44	 プレシジョンインザループ
	 クリーンエンジン用の新しい開発ツール

48	 ETAS 2015年の印象に残った出来事

50	 大学専用のソリューション
	 学生のETASツールの早期習熟に 

 効果的な高等教育機関用 

 スペシャルパッケージ

 

52	 早期にPC上で行うソフトウェアの妥当性確認
	 AUTOSARとFMIでバーチャルテストドライブによる

 ECUソフトウェアの妥当性確認

 

55	 Locations and Imprint



New Tools for Vehicle 
Electronics
高いデータ転送レートであらゆる用途に対応

新しい FETK高速 ECUインターフェースおよび ES89x ECU/バスインターフェースモジュールの

発売に伴い、ETASは電子システムの検証と適合だけでなく、電子制御装置の新機能のプロトタイ

ピングを行うための新しいソリューションを市場に導入開始しています。データ転送速度が 20倍

に高速化されたおかげで、これらの新しいツールは、実車およびテストベンチで行われる高機能な

テストのニーズに対応できます。

排ガス基準や安全基準に加えて、主にエ

レクトロモビリティ、運転者支援システ

ムや自動運転の進歩、および世界中で入

手可能な車両モデルの数の増大といった

非常に多くの要因が、電子的に制御され

る車載システムの適合と検証をさらに複

雑にしています。

ますます強力になる車載のエレクトロニ

クスと多彩なソフトウェアを的確に機能

させるために、開発者および適合エンジ

ニアには、大量の ECUデータの取得と

適合と効率的に行える手段が必要です。

ETASは FETK高速 ECUインターフェー

スデバイスおよび ES89x ECU/バスイン

ターフェースモジュールという、効率を

格段に向上させる 2つの新製品を開発し

ました（図 2）。

遅延少なく高速にデータ転送を行うため

の ECUインターフェース

CANなどのシリアルインターフェース

とは異なり、新しい FETKインターフェー

スが外部通信を行うための ECU計算

能力は実質上まったく必要ありません。

FETKインターフェースが、ECUからデー

タを専用のインターフェース経由で取得

して ES89xモジュールに転送し、それ

を ES89xモジュールが他のソースから

のデータと一緒に PCまたはラップトッ

プに送ります。

ギガビットイーサネットの恩恵により、

最大で 120Mbit/sという、イーサネッ

ト接続では最大のデータ転送速度を達成

することができます。17Mbit/sという

ECUデータ取得速度は、FETK単体で、

すでに達成されています。将来、この新

しいインターフェースモジュール ES89x

と FETKからなるシステムにより、2つ

の FETKを並列に接続できるようになり

ます。1台の ES89xから得られるデー

タレートが 50Mbit/sを上回ることが期

待されています。

この ECUインターフェースで取得され

たデータは、PCまたはラップトップか

ら ETASの計測・ECU適合・診断環境

である ETAS INCAを利用して、通信時

にリアルタイムに処理されます。この仕

組みにより、ECU内のパラメータをユー

ザーが変更することや、INCAに自動的

に修正させることも可能になります。

この FETKインターフェースはコンパク

トで、電気的にも熱的にも車載向けに設

計されています。このインターフェース

には専用電源があるので、ECUの作動

状態とは無関係にテストを行うことがで

きます。ECUインターフェースハード

ウェアは制御機能からも 10µs未満のサ

イクルタイムで時系列に従ってデータを

取得することができます。さらに、この

FETKインターフェースを使用すれば、

ECUのフラッシュメモリへの書込みを効

率的に、しかもデバッガによる書込みと

同じくらい安全に行うことができます。

この FETKソリューションは、計測・適

合機能の実行にはもちろん、高速でタイ

ムクリティカルな制御介入（ファンク

ションバイパスとも呼ばれています）の

処理にも理想的です。開発者はモデル

ベースのアプローチを実践してバイパス

手法に頼る傾向にあるので、ここでは遅

延が出来る限り少ないことが非常に重要

です。ETAS ASCETまたはMATLAB®/

Simulink®を使用して新しい制御機能を

開発し、プロトタイピングハードウェア

上で実行するというのが一般的な方法に

なっています。

プロトタイピングハードウェアは、

FETKインターフェースを搭載する ECU

との通信を、ES89xモジュール経由でリ

アルタイムに行います。これにより、新

執筆者

Dr. Fabian Kaiser

ETAS GmbH

ES800製品ファミリ 

製品マネージャ

Dr. Ulrich Lauff

ETAS GmbH

マーケティング 

コミュニケーション

上級専門家

Christoph Müller

ETAS GmbH

FETK上級製品マネージャ

Florian Schmid

ETAS GmbH

ES891製品マネージャ
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自動車エレクトロニクスのための新ツール



2 x CAN (FD)

1 x LIN + 1 x CAN (FD)

1 x FlexRay / 2 x CAN (FD)

2 x FETK /1 Gbit/s Ethernet

1 x 100 Mbit/s Ethernet

1 x Host (1 Gbit/s Ethernet)

図 2: 新しい ETAS FETK高速 ECUインターフェースおよび 

ES891 ECU/バスインターフェースモジュール
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図 1: ETASの将来の計測・適合・プロトタイピングシステムを搭載したテスト車両。ES800システムは FETKまたはシリアル ECUインターフェース経由で

ECUと通信し、ビークルバスや車内のその他のデジタルまたはアナログ信号ソースから計測データを取得します。この例では、計測結果の全てがデータロガー

により記録されます。開発のエキスパートは評価用データを、運転試験終了時にモバイル通信経由で取得します。

ECU 
トランスミッション

ECU 
ADAS

ECU 
エンジン

リモートユーザインターフェース

CAN

ビデオ

FETK

アナログ
12 V



規のソフトウェア制御機能を修正でき、

さらにそれらの機能を実車やテストベン

チですぐに検証することができます。タ

イムクリティカルな制御機能では、バイ

パス信号がプロトタイピングハードウェ

アと ECUの間を、できるだけ低遅延で

流れる必要があります。FETKインター

フェースと ES89xにより、プロトタイ

ピングハードウェアと ECUの間を両方

向に流れる 128バイト信号は 100µs未

満の遅延で確実に通信されます。

次世代の ECU/バスインターフェース

高いデータ転送速度、低遅延性、さらに

新しい ECUに容易に統合できるという

特長が見事に組み合わさった結果、この

FETKインターフェースは、ほとんどどこ

でも使用できるものになりました。また、

ETAS と Freescale、lnfineon、Renesas

などのメーカーとの素晴らしい協力によ

り、このインターフェースを新しいマイ

クロコントローラにも適合させることが

可能です。この FETKハードウェアによ

り、操作上の利便性が極限まで高まりま

す。ES89xモジュールへのギガビット

イーサネット接続は汎用接続なので、こ

のモジュールはどのような FETK ECUプ

ロジェクトにも、何の設定も行うことな

くシームレスに統合することができます。

この新しい ES89x ECU/バスインター

フェースモジュールは、ECUおよびビー

クルバスから計測データを取得し、ECU

の適合・診断・フラッシュ書込みおよび

新しい ECU機能のプロトタイピングに

対応します。

ES89xを使用すると、これらの用途の

ために 2つの FETKインターフェースを

直接接続することができます。さらに、

ES891 および ES892 は XETK とイー

サネット、および FlexRay（ES891）、

CAN、CAN-FD、LINのビークルバスを

サポートしています。これらのモジュー

ルは入ってくるすべての計測信号を 1マ

イクロ秒の精度で同期的に取得します。

ES89xモジュールは機械的に積み重ね

られるように設計されているので、モ

ジュール間を機械的にも電気的にも強固

に接続できます。1台の車両に FETKイ

ンターフェース搭載 ECUが 3つ以上装

備されている場合には、複数台の ES89x

モジュールを結合して、接続している

すべての FETKまたはシリアルインター

フェースからのデータを自動的に同期さ

せることができます。また、ES89xモ

ジュールを追加する拡張はもちろん、現

在 ETASで開発中のプロトタイピング

ハードウェアやデータロガーを追加する

拡張も可能です。この新しい ES800製

品ファミリのどの製品も、将来の電気自

動車システムの機能を保護するのに役立

ちます（図 1）。

今後の展望

ETASの FETKは強力な ECUアクセス

を提供するので、ECUの検証・適合に

も電気自動車システムのタイムクリティ

カルな機能のプロトタイプ開発にも同じ

ように好適なソリューションになりま

す。この独自の組み合わせをベースとす

る FETKインターフェース搭載の開発用

ECUなら、適合とプロトタイピングと

いう 2つの領域で効果を発揮できます。

さらに、今後数カ月のうちに、強力でフ

レキシブルなプロトタイピングハード

ウェアおよび包括的なデータロガーソ

リューションが ES800製品ファミリに

加わる予定です。後者により、丸一日分

の ECUソフトウェア変数およびシリア

ルデータバス信号を途切れることなく記

録できるようになります。
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ES89x ECU/バスインターフェースモジュール ̶ 

オープン且つ規格にも適合

■■ 新しい ES89xモジュールは ES400/ES600計測 

モジュール、XETK ECUインターフェース、 

ES51x/ES52x/ES59xシリーズの ECU/バス 

インターフェースモジュール、および 

ES9xxシリーズのプロトタイピング / 

インターフェースモジュールといった既存の 

ETAS製品ファミリに対応しています。 

この新モジュールには、イーサネットに基づいて 

カスタムハードウェアも容易に統合できます。 

■■ ES89xモジュールは、XCP-on-Ethernetプロトコル

を元来サポートしており、ETAS製および他社製の 

どちらのソフトウェアアプリケーションでも、FETK

または XETKインターフェースを搭載する電子制御

装置と通信することができます。 

■■ IEEE1588規格に適合する時刻同期により、 

ES89xモジュールを異機種環境のテスト構成にも 

自動化ソリューションにも、中央のクロックを 

一元的に用いて容易に統合できます。 

■■ ETASは ES89xモジュールのバスインターフェース

を他社製ツール（CANape、VISIONなど）に 

統合するためのライブラリを提供しています。



Efficient Calibration 

09A U T O M A T E D  B A S E  C A L I B R A T I O N

INCA-FLOWで適合作業を標準化

ガソリンおよびディーゼルエンジン管理システムの適合は困難な作業ですが、お客様の

各プロジェクトでは主に反復的に行われるものです。INCA-FLOWを使用すれば、ある

1つの ECUについてセットアップした適合プロセスを、後で同種の ECUでも再利用で

きるので、適合の効率が大幅に高まります。しかも、計測を容易に再現できるので、適

合品質の明確な向上につながります。

INCA-FLOWによる Boschの 

ベースキャリブレーション事例

Robert Bosch GmbHで行うエンジン

管理システムのベースキャリブレーショ

ンの過程では、実験計画法（DoE）のプ

ランが車上で、INCA-FLOWを使用して

自動的に実行されます。

これはエンジンテストベッドで用いられ

る手順に似ています。最初のステップで

は、コンピュータ上で INCA-FLOWを

使用して DoEプランの作成と計測のコ

ンフィギュレーションが行われます。そ

の後、INCA-FLOWおよび INCAを使用

して、プランが車上で自動的に試されま

す。これを行うにあたり、ユーザーがま

ず DoEプランと計測コンフィギュレー

ションが格納されているファイルをイン

ポートし、それによりパラメータ（動作

と監視の限界値など）が定義されます。

テスト中には、観測負荷値や関連するそ

の他の適合パラメータの値が自動的に設

定されます。同時に、INCA-FLOWが独

自の手法を使用してシステム限界値を監

視します。このようにして、DoEプラ

ンの各動作ポイントが設定され、固定さ

れてから計測されます。

容量分析、燃料の事前調整、およびトル

クモデルの適合品質を車上で調べるため

に、INCA-FLOWによる自動化が用いら

れます。排ガス温度のモデルおよびコン

ポーネント保護の適合にも、同じプロセ

スが採用されます。

これら 2つの作業パッケージについて

は、DoEプラン内の各動作ポイントに

基づいて点火角の自動適合が行われま

す。INCA-FLOWスタンドアロンコン

執筆者

Olaf Dünnbier氏、

Steffen Franke氏

Robert Bosch 

GmbH

エンジン機能 

ベースキャリブレーション

担当

適合エンジニア

Rajesh Reddy

ETAS GmbH

INCA-FLOW 

製品マネージャ

INCA-FLOWによるシーケンスの例

n	Excelへの接続
 - パラメータの読取り
 - DoEテストプランの読取り

n	パスの保存
n	INCAの完全制御
 - 記録の開始
 - ワーキングページへの切替え

n	以下のグローバル監視
 - 排ガス温度
 - オイル温度
 - 冷却水温度

n	以下の管理
 - 負荷
 - エンジン速度
 - 点火タイミング
n	ローカル温度監視

n	データ記録の停止
n	計測値の保存
n	ログファイルへの書込み
n	リファレンスページへの切替え

設定 計測開始 監視 運転テストプラン 計測値の保存

効率的な適合
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INCA-FLOWにより自動化されたベースキャリブレーション

具現化

準備 運転テストプラン

データ評価

文書化

INCA + INCA-FLOW

MDF

DoE

Logfileパラメータ化
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フィギュレータを使用してこの DoEプ

ランと計測コンフィギュレーションを適

応させたら、同じ適合プロセスをさまざ

まな ECUバリアントのために使用する

ことができます。

適合プロセスをさまざまな 

ECUバリアントに適応させるための 

INCA-FLOWスタンドアロン 

コンフィギュレータ

INCA-FLOWのランタイムライセンスが

あれば、INCA-FLOW Developer を使

用して生成したスクリプトを単独で、つ

まり開発者ライセンスなしで実行するこ

とができます。スタンドアロンコンフィ

ギュレータを使用すれば、単独実行が可

能な INCA-FLOWスクリプトをユーザー

固有の INCA環境用に設定することがで

きます。

同時に、適合変数、計測変数、およびユー

ザー定義変数を、ユーザー固有の適用

ケースに応じて割り当てることができま

す。このように、適合プロセスのアルゴ

リズムを、適合変数や計測変数のさまざ

まな名前や各変数のその他の値といった

固有の境界条件とは無関係に保持してお

くことができます。

INCA-FLOWスタンドアロンコンフィ

ギュレータのユーザーは、プロジェクト

名、プロセス名、コメント、ソフトリ

ミットとハードリミットなどのような一

般情報を設定できます。「プロジェクト」

はこれらのデータを、実行されるプロセ

スのプロジェクトコンフィギュレーショ

ンに定義されているデータの基準設定値

として使用します。コンフィギュレータ

のユーザーはこれらの設定値を各自の

INCA環境に合わせて修正することがで

きます。

さらに、適合プロセスの個々の計測変数

および適合変数にインターフェースを割

り当てることができます。また、マッピ

ング機能を使用すれば、インターフェー

スの割り当ておよび変数の名前を変更す

ることができます。

「References」ビューでは、ユーザーは各自の適合プロセス用の「グローバル参照」を、 

既存の計測変数および適合変数に基づいて定義することができます。このビューには、変数の 

グローバル参照名が表示され、さらに変数の定義が設定されている場合にはそれも表示されま

す。「Original Assignment」列には既存のプロセスに基づいて計測変数および適合変数の名前

が表示され、ユーザーは「New Assignment」列で計測変数および適合変数の割り当てをやり 

直すことができます。その割り当てには、既存の A2Lファイルまたは既存の LABファイルを

使用できます。「My」ビューでは、ユーザー定義変数にさまざまな値を定義することができます。

このスタンドアロンツールを使用すれば、既存のコンフィギュレーションをロードして、 

それを修正して保存したり古い値にリセットしたりできます。また、複数の ECUバリアント

の適合に同一のプロセスを使用することができます。このように、INCA-FLOWを使用すると、 

適合の効率と質を大幅に高めることができます。

Description Original assignment

APP_Char\ETKC:1

ACCompr_RunMode_Pla...

DrvrInput_Trq_Req

RngMoid_trqLos\ETKC:1

SW_KD_Mode\ETKC:1

Eng_Spd\ETKC:1

Veh_Spd\ETKC:1

New assignmentReference name

ExperimentElement_...

ExperimentElement_...

ExperimentElement_...

ExperimentElement_...

ExperimentElement_KickDown

ExperimentElement_r...

ExperimentElement_...

Configuration

Settings

General

Project

File mapping

References

Measurement

Calibration

My

User_Input elements

Reference name mapping (measurement elements)

Process configuration [C:\ETAS\INCA­FLOW\SI\si_config.xml]

Load elements from A2L/Lab file...

OK Exit

今後の展望

今後、INCA-FLOWはノック制御、エン

ジン暖機、ラムダ閉ループ制御、酸素プ

ローブ加熱、露点閾値、燃料タンクベン

チレーション、過渡補償、運転挙動、ア

イドルコントロール、カムシャフト制御

といった上記以外の適合タスクにも使用

されるようになるでしょう。



Better Understanding 
of ECU Software

執筆者

Dr. Patrick Frey

ETAS GmbH

EHANDBOOK 

製品マネージャ
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新しい対話型ドキュメントが適合エンジニアを支援し、ECUソフトウェアを短時間で扱えるようにしてくれます。 

エンジニアが ETAS ASCET、Simulink®、または Cコードを使用して ECUの諸機能を開発して、それらをソフトウェ

アに変換するときには、大量のドキュメントが生成されます。その量はすぐに 10,000～ 20,000ページになってしま

うこともあります。そして、これまで適合エンジニアはこのデータをすべてPDF形式で扱わなければなりませんでした。

ECUソフトウェアをよりよく理解



適合の過程で機能を微調整していると

き、エンジニアは頻繁にこのドキュメン

トに戻って参照し直さなければなりませ

ん。しかし、大量の PDFファイルに目

を通すのは気の遠くなる作業であり、貴

重な時間も取られてしまいます。これで

は、ただでさえ限られた時間しかテスト

車両を使用できない適合エンジニアの

作業負荷は増大するばかりです。そこ

で、ETASは EHANDBOOKを開発しま

した。これは、面倒なマニュアル検索の

代わりとなるインテリジェントサーチ機

能を備え、ASCET、Simulink®、または

Cコードから対話型のグラフィックおよ

びモデルを自動生成できる対話型ツール

です。これらのグラフィック表現は何千

ページもの資料に埋もれているあらゆる

情報を活性化させ、関係するすべての人

に情報への効率的なアクセスを提供しま

す。適合エンジニアは ECUの機能およ

びシグナルフローの概要を、これらのグ

ラフィック表現からすぐに把握すること

ができます。

ETAS EHANDBOOKが

情報を理解しやすく、

ワークフローを最適化

EHANDBOOKソリューションは 3つの

コンポーネントで構成されています。元

データを対話型のグラフィックおよび

モデルにフレキシブルに変換する処理

は、EHANDBOOK CONTAINER-BUILD

ツールにより行われます。ETASは必

要に応じてこれをサポートするサービ

スを提供いたします。そうして完成し

た「ハンドブック」は EHANDBOOK 

CONTAINERに格納され、適合エンジ

ニアは開発作業中に生成されたデータ

ファイルを、一度のマウスクリックで利

用できるようになります。そして次は

第 3のコンポーネント、EHANDBOOK 

NAVIGATORの出番です。

NAVIGATORは物理的対話型ツールで

す。このツールを使うと、適合エンジニ

アは機能開発者が生成するすべてのド

キュメントを短時間で効率的に見て回る

ことができます。検索機能と並んで、グ

ラフィックおよびモデルを通じてシステ

ムを概観するオプションや、細部を拡大

表示するオプションがあります。さらに、

このツールは、たとえば ETAS INCAな

どの適合ツールに接続することができる

ので、INCAで実験をセットアップする

ユーザーが NAVIGATORを使用して、

ドキュメント内の適切な計測変数および

適合変数を特定することにより、それら

を自分の実験に自動で転送することがで

きます。

ナビゲーションシステムがあれば、

紙の地図の熟読吟味は不要

PDFドキュメントから EHANDBOOKに

切り替えるのは、ちょうど道路地図帳か

らナビゲーションシステムに移行するの

と同様です。たとえば、開発者がある特

定のモデル内のシグナルフローを追跡す

る場合、PDFドキュメントを数ページに

わたって苦労して見ていかなければなり

ませんでしたが、このツールを使えば、

適切なモデルを自由に選択してその内外

をシームレスにズームすることができま

す。このように情報がグラフィカルに表

現されると、シグナルフローを把握する

のがはるかに容易になります。ユーザー

は必要に応じて、モデルからの抜粋が単

一ビューにシームレスにまとめられた、

「機能壁紙」（function wallpaper）とし

て知られるものを、わずか 1クリックで

生成することができます。

EHANDBOOKを使用すると、適合エン

ジニアは情報を素早く管理して効率的に

作業することができ、機能開発に従事

する仕事の同僚がモデル内に作成した

ECU機能について理解を深めることが

できます。このツールで行う対話は、開

発プロセスの品質を向上することと、組

織全体で知識を共有することの両方に役

立ちます。しかし、それより何より、こ

のツールのおかげで貴重な時間を節約で

きるので、適合エンジニアが情報および

計測データを探すことで時間を無駄にす

ることなく、各自の実際の業務、つまり

ECU機能の適合に集中することができ

ます。

パイロット顧客の Bosch社が

EHANDBOOKを生産に利用

ETAS は EHANDBOOK という対話型

ドキュメントソリューションの改良を、

パイロット顧客である Robert Bosch 

GmbHと緊密に協力しながら進めていま

す。Robert Bosch GmbHには、このツー

ルがすでにECUプロジェクト用に内部公

開されています。関心をお持ちの方には

お申し込みに応じて、Bosch社からお客

様の ECUソフトウェア用の対話型ハン

ドブックをご提供することもできます。 

すでに多くの自動車メーカーがこの新し

い ETASソリューションを評価してその

便利さを認めています。それらのメー

カーも現在 EHANDBOOKを使用し、ソ

フトウェア開発時のサプライヤとの間の

情報伝達の最適化に役立てています。
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EHANDBOOK-

NAVIGATOR – 

ページスクロールに

代わって使用される

ナビゲーション

システム



最新のエンジン適合の鍵

実験計画法（DoE）およびモデルベースのパラメータ最適化は、複雑なエンジン管理システムを使

いこなす鍵です。以下のレポートでは、モデルベース開発の手法が最新のエンジンの適合をいかに

合理的にサポートできるかについて、Hyundai社と ETASがご紹介します。

CO2および排ガスの規制が厳格化され続

けているのに対応して、エンジン管理シ

ステムも徐々に複雑化しています。その

結果、システム全体の中で最適化を必要

とする適合パラメータは絶え間なく増加

し続けています。同時に、メーカーは熾

烈な競争により開発サイクルの短縮と開

発コストの削減を強いられています。こ

のような状況の下で最高の乗り心地、高

いダイナミクス、および低排出性を実現

するエンジン適合を行えるようにするた

めには、コンピュータを使う新しい適合

手法で従来の適合手法 1を補う必要があ

ります。

ドイツのリュッセルスハイムにある

Hyundai Motor Europe Technical 

Center GmbH（HMETC）のエンジニ

アたちは、すぐにこの必要性に気づきま

した。パワートレイン開発では、2005

年以降自動化のレベルを上げてきたのに

加えて、実験計画法（DoE）およびモデ

ルベース最適化の手法をより多用するよ

うになりました。初期のソリューション

は使いやすさに欠けていたうえ、エンジ

ン開発プロセスの全ステップをカバーし

きれていなかったため、その受入れは著

しく阻まれていました。

しかし、ETAS ASCMO2ソフトウェア

の導入がこの局面を打開しました。この

ソフトウェアは、プログラム構造とユー

ザーインターフェースがモデルベースの

ECU適合に合わせて作られているだけ

でなく、経験の乏しいユーザーをサポー

トする便利な機能も備えています。一例

として、以下の項では HMETCパワート

レイン部門の試作エンジンプロジェクト

においてこの新しいソリューションを利

用した様子をご紹介します。

プロジェクトのシナリオ

テスト対象は 2.0-lという、試作エンジ

ンハードウェアを搭載する 4気筒ディー

ゼルエンジンおよび ECUソフトウェア

でした。テストを開始する時点で、それ

までの適合で Euro 5排出基準にはすで

に対応していたので、テストの目標は

DoEソフトウェアを使用してエンジンの

燃費をさらに低減することでした。

そのためには、以下の適合パラメータに

ついて最適なバランスを見つけることが

重要でした。
■■  エア質量 /EGRレート
■■  噴射開始時
■■ スワールフラップポジション
■■ 低圧 EGR調整用排気背圧フラップポ

ジション
■■ 給気圧
■■ レール圧

これに関連する目標変数は以下のとおり

です。
■■ 燃料消費量（CO2）
■■ 粒子質量（soot）
■■ 亜酸化窒素（NOX）
■■ 炭化水素（HC）
■■ 一酸化炭素（CO）
■■ 燃焼騒音レベル（dBA）

すべてのテストがエンジンテストベンチ

で行われ、続いてエミッションシャーシ

ダイナモメータによる車載検証が行われ

ました。基本計測ランの実行中に、最適

化の基準値として CO2値が計測されま

した。図 1に示すように、NEDCテスト

におけるエンジン回転数のドウェル時間

および負荷に基づき、最適化を行うのに

適した動作ポイントが得られました。

執筆者

Stefan Hoffmann氏

ドイツ、リュッセルスハイム

Hyundai Motor 

Europe Technical 

Center Gmb

先進ディーゼル 

燃焼開発グループ

チーム管理担当

Michael Schrott氏

ドイツ、リュッセルスハイム

Hyundai Motor 

Europe Technical 

Center GmbH

ディーゼルエンジン 

燃焼開発プロジェクト

上級エンジニア

Thorsten Huber

およびDr.-Ing.  

Thomas Kruse

ETAS GmbH

モデルベース適合製品 

マネージャ
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Model-based 
Development Methods
モデルベース開発手法



テストベンチにおけるデータ取得の計画

テストの計画に使用される DoE モ

ジュールは、ワークフローを 8個の扱い

やすいステップに分割します。有益な機

能により、選択された入力変数を使用し

て計測ポイントを容易に圧縮することが

できます（図 2）。今回の場合、計測ポ

イントはエア質量が小さめの領域に圧縮

されました。なぜなら、計測の不正確さ

が増大していくことに加え、高い EGR

レートに起因してこの領域の物理的依存

関係も平坦でなくなると予想されたから

です。

また別の機能を使用すると、テストプラ

ンを可変数のセクション（「ブロック」）

に分割することができます。十分な数の

計測ポイントが設定されると、各ブロッ

クはモデリングのために最適な分布を提

供します。その結果、テストベンチにお

けるライブ計測では、必要なモデル品質

に達したかどうかを各ブロックの実行後

すぐに判断できるので、テストランを早

く完了することができます。これにより、

計測にかかる時間および労力を大幅に減

らせる可能性があります。一例として、

図 3では煤煙数のモデリング精度を、モ

デル生成用の計測ポイント数の関数とし

て示しています。

重要な要素 : 生データ分析

計測データが収集されたら、次のフェー

ズは生データ分析です。多くの場合、こ

れが最も重要なデータ評価ステップにな

ります。問題のある計測値およびドリフ

トを識別できるだけでなく、最適化の可

能性に対する見解をも、もたらします。

この DoEソフトウェアはこのプロセス

を非常に効率良くサポートします。ユー

ザーは対話型ダイアグラムを使用して、

適合パラメータや目標変数を互いに関連

させて表示し、さらに、たとえば目標変

数が最適値を示す領域を特定することが

できます。これにより、計測データを目

視で効果的に評価でき、パラメータの適

切な組み合わせを明確にします。
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図 1: NEDCテストにおける動作ポイントの分布および重み付け

図 2: 計測ポイントの局所集中を用いる実験計画



図 3（上）:

データレコードサイズに対する ETAS 

ASCMOモデル（ASC）のモデル精度 : 

グローバル煤煙数モデルの平均誤差

（検証計測によって算出された。

エラーバー = 5回の反復計測から

得られた標準偏差）

図 4（中央）:

エンジンテストベンチ上で、6個の

動作ポイントで取得した計測値に基づく

最適化の結果

図 5（下）:

最適化の前および後のサイクル推定に

基づく予測（一部スクリーンショット）

自動モデリング

ETAS ASCMOの中核は使いやすいモ

デリング機能であり、これはほぼ自動化

されています。今までに市販されている

モデルベース適合ツールを使用する場

合とは異なり、多くの選択肢の中から

特定のモデルタイプをユーザーが選択

する必要はなく、代わりにツールが特

にフレキシブルで強力なモデルタイプ

を、ガウス過程（GP）に基づいて 1つ

だけ提案してくれます。このアプローチ

により、非常に複雑なシステムによる高

非線形挙動でさえも、オーバーフィッ

ティングすることなく高い精度でモデ

リングすることができます。これを行

うにあたり、ユーザーがモデルをパラ

メータ化する必要はありません。GPモ

デルの場合、広い計測範囲を処理する

ために必要な計算時間およびメモリ容

量が往々にして重大な問題となります。 
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しかし、この効率的なGP実装では、標

準的な PCを使用しても、許容できる時

間内に何万もの計測ポイントに基づくモ

デルを生成することができます。

また、この GPモデルは非常にフレキシ

ブルなので、ユーザーはさらにエンジン

回転数および負荷を入力変数として追加

して、グローバルなエンジンモデルを作

成することもできます。このサンプルプ

ロジェクトにおける到達可能な最高品質

を算定するために、6個の動作ポイント

の計測データが使用されて、ローカルモ

デルに加えてグローバルモデルも作成さ

れました。どちらのモデルについても、

モデルの品質は満足できるものであり、

物理的依存関係のモデリングはほぼ的確

でした。場合によっては、グローバルモ

デルの方が、対応するローカルモデルよ

りも優れた特性を示しました。CO排出

量のモデリングだけは、最大 16g/kWh

という値の範囲で標準偏差は 0.57g/

kWhとなり、やや不正確過ぎたままに

なっています。下の表は、検証計測に基

づくグローバルモデルの統計的品質レベ

ルを示しています。

最適化の結果

ETAS ASCMOの一連の機能は、ローカ

ル最適化に関しては他の市販ツールの機

能と同程度ですが、このツールにはグ

ローバルなモデリングおよび評価を行え

るという強みがあり、それを利用すると

運転サイクルに関してエンジンマップ全

体を自動的に最適化することができま

す。それから、重み付き動作ポイントの

リストに基づいて、特性マップの各変化

についての電流サイクル予測がオンライ

ンで計算されます。つまり、強力なオプ

ティマイザを使用することにより、サイ

クルの限界範囲内にとどまって、局所限

界値やマップ平滑度を考慮しながら最小

燃料消費量を達成できるような適合デー

タを自動生成できることになります。こ

のような方法で得た分析に基づいて達成

された最適化の結果を図 4にまとめて

示します。ダイナモメータによる検証時

には、最適な適合が行われた車両は基本

データに比べて燃料消費量が 2.5パー

セント少なくなると同時に、煤煙および

NOXの排出量もわずかながら減少しま

した。まずは第一に基本データバージョ

ンは成熟したと考えられるので、この素

晴らしい結果の高まりは成熟していると

言ってよいでしょう。しかも、計測され

た値は DoEのモデル予測に非常に近い

値です。図 5は、最適化の前および後の

サイクル推定の結果を示しています。

まとめ

全体的に見て、ETAS ASCMOの評価で

は非常に良い結果が得られました。この

ツールはタスク中心の先進機能と使いや

すさから、特にエンジン適合の領域にあ

る適合エンジニアたちに瞬く間に高評価

を得て受け入れられました。モデルベー

ス最適化に関する多くの文献では、モデ

ルベース最適化により時間とコストを節

減できることが強調される傾向にありま

すが、HMETCが注目したのはそのこと

よりも、品質が目に見えて向上したこと、

そして適合結果のドキュメンテーション

が改善されたことでした。

参考資料
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的なモデルベースのエンジン適合のための
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for Development Methodology, 
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Modellbasierte Applikation komplexer 
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MaßnahmenLevel

1

2

3

4

n	 Sichere (Re)Programmierung
n	 . . .

Vertraulichkeit von Daten

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 Zyklische Integritätsprüfung 
	 zur Laufzeit
n	 . . .

n	 Secure Update/Flashing
n	 Implementierung rein in Soft-
ware 		  möglich 
n	 . . .

n	 . . . n	 . . .

Umsetzung/Voraussetzung

n	 . . . n	 . . .5

MaßnahmenLevel

1

2

3

4

n	 Sichere (Re)Programmierung
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 Zyklische Integritätsprüfung 
	 zur Laufzeit
n	 . . .

n	 Secure Update/Flashing
n	 Implementierung rein in Software 	
	 möglich 
n	 . . .

n	 . . . n	 . . .

Umsetzung/Voraussetzung

n	 . . . n	 . . .5

MaßnahmenLevel

1

2

3

4

n	 Sichere (Re)Programmierung
n	 . . .

データの機密性

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 Zyklische Integritätsprüfung 
	 zur Laufzeit
n	 . . .

n	 Secure Update/Flashing
n	 Implementierung rein in Software 	
	 möglich 
n	 . . .

n	 . . . n	 . . .

Umsetzung/Voraussetzung

n	 . . . n	 . . .5

MaßnahmenLevel

1

2

3

4

n	 Sichere (Re)Programmierung
n	 . . .

通信の完全性および信頼性

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 Zyklische Integritätsprüfung 
	 zur Laufzeit
n	 . . .

n	 Secure Update/Flashing
n	 Implementierung rein in Software 	
	 möglich 
n	 . . .

n	 Secure Update/Flashing, Secure Boot
	 und Runtime Manipulation Detection
n	 Unterstüzung durch aktives Security-
	 Modul in Hardware, etwa Bosch 
	 Hardware Security-Modul (HSM)
n	 . . .

n	 . . . n	 . . .

Umsetzung/Voraussetzung

n	 . . . n	 . . .5

措置レベル

1

2

3

4

n	セキュア（リ）プログラミング
n	 . . .

例: システム保全のための段階的措置

n	セキュア（リ）プログラミング
n	システム起動時の完全性チェック
n	 . . .

n	セキュア（リ）プログラミング
n	システム起動時の完全性チェック
n	周期的な実行時の完全性チェック 
n	 . . .

n	セキュアアップデート／フラッシング 
およびセキュアブート

n	ハードウェアのパッシブセキュリティ 
モジュールで対応（たとえばセキュアハード
ウェアエクステンション（SHE）など）

n	. . .

n	セキュアアップデート／フラッシング、 
セキュアブート、および実行時操作検知

n	ハードウェアのアクティブセキュリティ 
モジュールで対応（たとえばハードウェア 
セキュリティモジュール（HSM）など）

n	 . . .

n	 . . . n	 . . .

実施事項／必要条件

n	 . . . n	 . . .5

セーフティとセキュリティ ―ホリスティック（全体論的）アプローチ

n	セキュアアップデート／フラッシング
n	完全にソフトウェアで実施
n	. . .



朗々とした声で観光名所を案内して、歴

史的背景の情報を紹介し、また時には地

元のバーやお店のお得な最新情報をお知

らせします。あなたは今、広告収入を資

金にした、コネクテッド技術に基づくプ

ログラムを利用して、ご自分の車でオン

ラインの市内観光をしているところです。

センサが周囲の環境をモニタして、その

データを車の ECUおよび通信設備に送

り、通信設備が交通管制センタおよび近

くにいる他の車との交信を維持します。

このようにデータが継続的に交換される

おかげで、交通は流れ続けます。事故や

渋滞はまれな出来事です。交通信号は車

両データを受信して、信号の変わるサイ

クルを交通量に合わせてリアルタイムに

調整するので、道路交通による CO2の

排出レベルが低減します。駐車場を探し

ている車が交通の流れを妨げることはも

うありません。ドライバーと乗客は指定

された停車ゾーンで車から降り、そこか

らはウェブベースのシステムが、次に利

用可能となる駐車スペースに車を誘導し

ます。駐車のために必要な手順について

は自動駐車アシスタントが、それまでそ

の場に駐車していた車のデータを評価す

ることにより、事前に算出することがで

きます。

成功しているネットワークには 

脆弱性の入る余地なし

この未来像は、コネクテッド輸送の可能

性を示唆しているに過ぎません。これま

で外界から閉ざされていた車両 ITシステ

ムが車外の大規模なネットワークの一環

として接続されたとき、いったいどのよ

うなビジネスモデルが花開くことになる

のかは、誰にもわかりません。任意で提

出した運転データに基づいて保険料率が

低くなるのと全く同様に、「車のインター

ネット」（“internet on wheels”）では、

エンジン性能、ナビゲーションシステム

および支援システムがアップグレードさ

れることが考えられます。しかし、アプ

リ、アップグレード、および様々な車両

占有者のモバイルデバイスや Car-to-X

データトラフィック向けにデータチャン

ネルを開放すると、開発段階で未知の危

険因子をはらむ新たなリスクがもたらさ

れます。これらのリスクを最小限に抑え

るためには、リスクアセスメントおよび

セキュリティアーキテクチャの根本的な

再評価が必要になります。

外界に向けた開放がますます進んでいる

にもかかわらず、いまだに組込みセキュ

リティの実現が目標とされています。ど

のような状況でも、モバイルデバイスを

介して密かに侵入したハッカーやウイル

スが車とその占有者の安全を脅かすよう

なことがあってはいけません。また、車

は、ドライバーが何もせずに未認証プロ

バイダから、テストが行われていないソ

フトウェアを不正にインストールされる

という事態に対して、自動的に保護され

なければなりません。このことからも、

車の ITアーキテクチャには保護が不可

欠です。

ライフサイクル全体にわたる 

リスクの分析と評価

明らかに、技術的変化が求められていま

す。ネットワークに接続している車は、

セキュリティ、外部からの攻撃に対する

防御、およびセーフティ（緊急時にシス

テムの諸機能が障害を起こさないという

保証）について、今まで以上に緊密に調

和させなければならなくなるでしょう。

セキュリティとセーフティの専門家は、

ソフトウェアとハードウェアの開発が始

まる前に知恵を集め、潜在するリスクを

特定して評価しておく必要があります。

そうすれば、潜在する障害の可能性と影

響を ISO 26262の ASIL（自動車機能

安全度水準）に沿って格付けする評価手

順を用いて、リスクに関する基本方針を

まとめることができます。この基本的分

析は全体論的アプローチに従って行い、

常設のコンポーネントはもちろんのこ

と、間欠的に接続されるスマートフォン、

サービス診断デバイス、サーバー、およ

び無線（OTA）でデータ通信している車

も考慮して行う必要があります。

システム内のリスクが評価され、セーフ

ティとセキュリティの要件が明らかに

なったら、ソフトウェアアーキテクチャ

の設計に入ることができます。このよう

に早い段階でも、エンジニアはどのデー

タがどのようにして ECUに入るのか、

それぞれのデータの読取りや変更を行え

るのは誰か、およびその後の機能とテス

トがどの仕様に従うことになるのかを明

らかにする必要があります。コネクティ

ビティが高まる中、車両システムの決め

手となるのは、納品されたそのときから、

外の複雑な世界とオープンに対話できる

ことです。
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ネットワーク化された世界でセキュアなシステムを実現するためには、 

包括的な保護が必要

コネクテッドビークルに必要な新しいリスク認識

車載 ITシステムは外界からますますアクセスされやすくなっています。これにより、新たなチャンスだけでなく、新たな

リスクももたらされるため、リスクアセスメントおよびセキュリティアーキテクチャの根本的な再評価が必要になります。

今後はセーフティとセキュリティを今まで以上に緊密に調和させなければならないでしょう。そこで必要となるのは、車

両の全コンポーネントをライフサイクル全体にわたってカバーする全体論的なアプローチです。
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サービス工場へのリモートアクセス権を

明確にすること、および受信するデータ

の送信者を認証することが必要です。ま

た、暗号データも、システムの開発が始

まるその瞬間からシステムが処分される

その時まで、不正アクセスから保護され

なければなりません。車両の一意の暗号

鍵は、不要になったら確実に削除し、セ

キュリティ関連情報が不適切な人物の手

に渡らないようにしなければなりません。

すべてのコンポーネントの概要

リスクの原因としては他にも、ファーム

ウェアおよびソフトウェアの無線による

アップグレード（FOTA/SOTA）と、車

両ソフトウェアに介入するアプリなどが

あります。これらがコントローラ、セン

サ、およびアクチュエータとの強化連携

が、全体のネットワークに脅威を与えま

す。この脅威の重大さは、開発者が外界

から車両の機能への侵入を依頼された実

験で証明されています。

たとえば、2015年に米国のチームは、

苦労を重ねた末ではありましたが、走行

中のテスト車両のブレーキを作動させて

エンジンを止めることに成功しました。

メーカーはこのような攻撃に対して、た

とえば、ファイアウォール、ゲートウェ

イ、および固有の暗号鍵により保護され

た通信を利用して車両を保護するなどの

予防策を取る必要があります。セキュア

な鍵管理には三重の効果があります。各

車両が固有の暗号鍵で保護されていれ

ば、ハッカー攻撃は非常に難しくなり、

最悪の場合でも、影響は 1台の車両にし

か及びません。しかも、認証を行わなけ

ればならないことが、未知のソフトウェ

アとその送信者に対する門番の役割を果

たします。

認証されたパートナーとだけ 

データを交換

今後は、適切な資格を持つスタッフが

配属されているセキュアなデータセン

タによって裏付けされたセキュリティソ

リューションを専門的に導入することは、

Vehicle-to-X通信への参加の決め手とな

るでしょう。データが受信者に届けられ

るのは、信頼できる署名を送信者が提供

できる場合だけです。メーカー間および

部門間にまたがる鍵管理ソリューション

は、車両が大量のデータから関連する情

報だけを取り出すのにも役立ちます。
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未来のコネクテッドビークルネットワークには非常に多くのインターフェースがある



このため、セキュリティソリューション

を確立することは、コネクテッドトラ

フィックのすべての利害関係者に義務付

けられることでしょう。また一方で、緊

急時にはセーフティソリューションも実

施されなければなりません。

ISO 26262などの規格に適合するシステ

マチックエンジニアリングは、攻撃を受

けた場合や軽微なウイルス汚染が発生し

た場合にも車両のすべての重要機能が使

用可能なままであることを保証します。

そのため、セキュリティ関連の領域は、

後からインストールされるソフトウェア

による影響からも確実に保護されること

が重要になります。ETASの Hypervisor 

RTA-HVRなどの市販のソリューション

は、1つの ECUを互いに厳密に分離され

た複数個のバーチャル ECUに分割する

ことにより、ECUの機能を外的影響から

完全に保護することができます。この方

法を使用するためには、保護を必要とす

る中核機能を前もって定義しておく必要

があります。それを行うためには、同一

車上の ECU間の強化連携を前提として、

膨大な経験、十分に試行された手順、お

よび効率的なツールが要求されます。具

体的には Software--in-the-Loopおよび

Hardware-in-the-Loopのテスト設備、

機能するセキュリティプロトコル、または、

メモリアクセス、計算時間、転送速度の

リアルタイム監視を行うために必要な機

器などが考えられます。そして最後に一

番大切なこととして、このプロセスには

この開発環境で快適に作業でき、要求さ

れる（システムの）基準とAUTOSARな

どの業界基準について完全に理解してい

る熟練のスタッフが必要です。

既存の知識を活用

ETASにはこれらがすべて揃っています。

弊社のモジュール式の製品とサービスの

ポートフォリオは、セキュアな組込みソ

フトウェアの計画、実装およびテストに

関する専門知識および長年にわたる経験

に端を発し、AUTOSAR準拠のオペレー

ティングシステムおよびセキュア通信用

プロトコルにこだわり続け、弊社のハー

ドウェアセキュリティモジュール（HSM）

または上述のHypervisor RTA-HVRなど

のように、単なるツールという枠を超え

る存在として展開されています。

まもなくメーカーは自身のアップデート

およびアップグレード向けに後者を利用

して、選択された ECU領域を予約でき

るようになります。これは、将来のコネ

クティビティ市場において現在よりさら

に高度なセーフティとセキュリティを保

証する、また別の方法です。そしてまた、

ETASの子会社 ESCRYPTが提供するモ

ジュール式のセキュリティソリューショ

ンも販売されています。このソリュー

ションはすべての新車のライフサイクル

全体を対象に、暗号ソフトウェアのラ

イセンスから完全な鍵管理に至るまで、

トップセキュリティのデータセンタでの

処理を含めてカバーしています。

ノウハウを応用して手ごろな価格で 

リスクを最小化

コネクテッドビークル内のすべての

ECUを完全に区分化できないのは、ひ

とえにコストがかかるからです。実現の

ためには妥協が必要ですが、それはリス

クを分析し評価して初めて可能になりま

す。リスクの分析と評価では、すべて

の車両システムの安全コンセプトについ

て、あらゆるものを含めて把握すること

が不可欠です。それを行うことにより、

ある機能のセキュリティとセーフティが

万が一脅かされたとしても状況に応じて

対応し、システムをうまくシャットダウ

ンできるようにするルーチンを実装する

ことができます。

セキュリティとセーフティのアプローチ

をシステマチックに連結させることが

非常に重要です。なぜなら、未来の脅威

はまだわからないからです。そのような

未知のリスクに立ち向かうべくコネク

テッドビークルを効果的に装備するため

には、適切な鍵管理をセキュアなビーク

ルシステム設計と結び付けるしかありま

せん。脅威が姿を現すたびにただそれに

反応するだけでは不十分です。セキュリ

ティアーキテクチャの根本的欠陥をアッ

プデートで修正することはできません

し、データの転送レートが制限されてい

ることを考えると、面倒なセキュリティ

アップデートをとにかく最小限に抑える

必要があります。

まとめ :

リスク認識の調整 – 対策のパッケージを

まとめる

コネクテッドビークルのネットワークに

は、新しいリスク認識が必要です。膨大

な数の車とそれらの使用頻度および外部

のデータストリームへの接続が、障害の

可能性を高めています。その結果として

起こる損害を最小限に抑えるために、普

通はそれぞれ別個に実行されていたセー

フティソリューションとセキュリティソ

リューションをこれまでよりはるかに緊

密に連結させることが必要になります。

開発に先だってリスクの総合評価を全体

論的に行うことは、コネクテッドビークル

を現在と未来のリスクから確実に守るた

めに欠かせない前提条件です。製品のラ

イフサイクル全体を通じて、「セーフティ

とセキュリティを計画的に実現すること」

をモットーにしなければなりません。
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360° Safety

機能的で安全な ECUを生み出す厳密な開発プロセス

複数社の開発者チームが同じ制御装置について分散開発を行う場合、機能安全は組織化の問題にもなります。これには方

法論的なノウハウ、実績のある開発ツール、および技術知見を、ひとつの厳密なプロセスに統合することが要求されます。

車のますます多くの機能が電子制御装

置（ECU）内のソフトウェアにより遂行

されるようになってきました。そして複

数の ECUに接続されるソフトウェア機

能も増えています。中には、100個を超

える ECUが搭載されていて、車両全体

に分布するセンサとデータバスで接続さ

れて通信しているハイエンドモデルもあ

ります。車とその周囲の環境とのコネク

ティビティも急速に拡大しているので、

車は複雑なモビリティのコネクテッド

ワールドにおけるネットワークノードと

なりつつあります。

このコネクティビティにより、さらに安

全で効率的な運転が期待できますが、危

険がまったく無いというわけではありま

せん。それは、コネクテッド ECUの開

発プロセスが複雑化の傾向にあり、世界

各地に分散したチームが関与することが

多くなっているからでもあります。ECU

ソフトウェアの開発とプレキャリブレー

ションには、ECUメーカーの開発者と

適合エンジニアだけでなく、ECUのサ

プライヤと自動車メーカーの開発者も関

与します。エンジン ECUに取り組むさ

まざまなチームが燃料噴射、給気、点

火、およびその他の多くのパラメータを

扱います。しかも、プロセス全体が何度

も行われる可能性があります。なぜな

ら OEMは多くの場合、確実に納車する

ために複数のサプライヤに同じ ECUを

注文し、当然ながらどのサプライヤの

ECUも車の購入者に違和感を与えるこ

とがあってはならないからです。ECU

の出所とは無関係に、これらの ECUお

よび ECUソフトウェアは確実に機能し

なければならず、機能安全が保証されな

ければなりません。

執筆者

Dr. Simon Burton

ETAS GmbH

グローバルエンベデッド 

ソフトウェアサービス

ディレクタ
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図 1:

たとえば ETAS EHOOKS

などのバイパスフック 

ツールを使用すると、 

エラーを故意に導入して 

システムのロバスト性を 

テストすることができます。

図 2（ダイアグラム）:

安全コンセプトについては

開発サイクル全体の至る 

所で詳細に調べる必要が 

あります。テストだけでは 

不十分です。

全方位の安全性



共同開発プロセスにおける安全性

このような状況の下、特に、特定のソフ

トウェア機能が複数個の ECUに分散さ

れていてそのソフトウェアの一部分だけ

を置き換えようとしている場合には、ど

のようにすれば機能安全を保証できるで

しょうか。成功の鍵の一つには、ソフト

ウェアを現実的なプラント、環境、およ

びドライバーのモデルで開発初期段階に

評価できるようにする、仮想化のような

革新的な手法およびツールを利用する

ことです。ETASの ISOLAR-EVEソフト

ウェアのようなツールを PCシミュレー

ションと組み合わせれば、開発者はこの

ようなテストを ECUプロトタイプがま

だ存在しないうちに開始することができ

ます。エラーや不完全な前提は損害が発

生する前に発見されます。また、開発者

は危険の全く無いバーチャル環境で境界

線領域を探ることもでき、これはセーフ

ティ・クリティカルな支援システムを設

計する場合に特に役立ちます。

しかし、仮想化はさらに完全な全体の

アーキテクチャの中の 1個の構成要素に

過ぎません。開発プロセス全体を前もっ

て構築し（図 2）、明確に定義されたソ

フトウェアアーキテクチャ、および各

チームがどのような形で貢献するかとい

うことを、開発プロセスに明記する必要

があります。さらに、緻密なプロセス監

視がきわめて重要です。定期的な評価お

よび監査を行うことにより、同意済みの

安全哲学をチームが自分たちのものにし

ていること、および参加者全員が同じ解

釈を共有していることを確認する必要が

あります。ISO 26262などの規格がそ

の基礎になります。

ソフトウェアおよび開発プロセスに 

関するルールの確立

ソフトウェア開発準備の第 1ステップ

は、開発するアイテムのスコープを定義

することです。トップダウン式のアプ

ローチは、全体的なシステムとコンテキ

ストを考慮して他のシステムとのイン

ターフェースと連携の機能スコープの限

界を設定することから始まります。これ

が完了したら、ハザードとリスクの構造

化分析が実行されます。この分析では、

起こりうるエラーの可能性と可制御性が

予期される損害の恐れと同等に重きを置

かれます。この分析の目的は、拘束力の

ある安全目標を定義することです。この

時点から、定義された目標は開発で従う

べき指針となり、まずはこの指針を作業

グループ別の具体的な作業パッケージに

分解する必要があります。
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23



プログラミングは、たとえば成功事例に

重点を置くこと、スタイルガイドの順守、

構造化されたドキュメント、ひたむきな

定期レビューとコード解析など、明確な

ルールと試験済みの方法にサポートされ

て行われなければなりません。もちろん

テスト計画も必要です。ソフトウェアは

いつどのように、またどのような前後関

係でテストされるのでしょうか。故障注

入テスト（故意に導入したエラーに対す

るソフトウェアの反応を調べるテスト）

は必須です。そのようなテストを実行す

るためには、開発者はたとえば ETASの

EHOOKSなどのようなバイパスフック

ツールを利用して不良データを送り込み

ます。これより早い段階で ISOLAR-EVE

を用いて行うテストとは異なり、故障注

入テストは実ハードウェアを使用して行

います（図 1）。EHOOKSを使用すると、

テストエンジニアは ECUの適合・診断

インターフェースをアクセスポイントに

して、ECUの内部信号の代わりに用意

したエラーまたは故障データを仕掛けて

ECUを操作することができます。その

場合、故障データは ETAS INCA計測・

適合・診断ソフトウェアで生成されます。

AUTOSARで安全に機能を制限

例外的な状況を引き起こすことによっ

て、開発者はこれらの安全目標およびコ

ンセプトが本当に守られているかどうか

を知ることができます。ロバストなソフ

トウェアは故障を認識し、ECUを動作

状態に保つか、安全な状態に移行させる

かのいずれかを行う必要があります。ま

た、予防策を講じてエラーが広がらない

ようにすることもできます。ここで、メ

モリ保護仕様を含む AUTOSAR規格が

役立ちます。開発者はソフトウェアが他

のソフトウェア機能のメモリにアクセス

するのを防ぐために、ハードウェアのサ

ポートを利用することができます。これ

により、エラーを局所的に封じ込めたま

まにして、安全に関連するソフトウェア

アプリケーションを危険にさらさないよ

うにすることができます。

また一方、AUTOSARのメモリ保護ま

たはタイミング保護のメカニズムを統合

するためには、プロジェクトの参加者全

員がソフトウェアコンポーネントのソー

スコードまたはオブジェクトコードを公

表する必要があります。この透明性の度

合いが足りないことや望ましくないこと

が往々にしてあるため、ETASは RTA-

HVR Hypervisorを開発しました。こ

れは 1個の ECUを複数個の厳密に分割

されたバーチャル ECUに区画化するの

で、安全に関連する機能同士は互いから

完全に守られます。区画間の通信は各種

ECU間の通信と同じく、定義されてい

るインターフェースおよび所定のルール

を用いて行われます。

技術的および組織的な区画化

区画化により得られる重要なメリットが

もう一つあります。さまざまな会社か

ら参加しているチームが、後に分離して

遮られた、自身の区画内で実行されるこ

とになるソフトウェアを、それぞれ他の

ソフトウェアとは無関係に開発できま

す。つまり、ソフトウェア開発早期には

コードへの相互アクセスは必要ないので

す。それでも、並行開発を行うためには

ECUメーカーがプロセスを調整して導

く必要があります。参加者全員が利己主

義から抜け出し、同じ安全目標および拘

束力のあるスケジュールに従って尽力し

なければなりません。これは開発パート

ナーが機能安全の証拠をいつ、どのよう

な形で提供しなければならないかについ

ての概要を示すものです。統合について

の責任は依然として ECUメーカーが負

い、サプライヤから供給されたテスト済

みのソフトウェアコンポーネントとその

ドキュメントを結合し、ECUの安全性

を示す完全な証拠を提供することになり

ます。

賢明なプロジェクト管理

絶えず検証し、正当性を示し、そして、

必要な場合には（プロジェクトの）前提

条件を調整することは、プロジェクト管

理の一環であり一部です。パートナーも

最新情報を取り入れ続ける必要がありま

す。しかし、その努力は報われます。開

発が共同安全哲学に導かれれば、テスト

の工数を減らすことができ、開発の最終

段階で費用がかかり神経がいら立つよう

な補正を行わなくて済むようになりま

す。プロジェクト管理に厳密さが足りな

いと、往々にして問題に苦しめられるこ

とになります。監査および評価により、

安全目標、前提、および作業目標につい

ての解釈の違いが表面化されることは頻

繁にあります。目標の定まった対策がな

いと、すぐに深刻なエラーチェーンが生

じる可能性があります。このため、これ

らのチェックは ISO 26262安全規格に

しっかりと定められています。

まとめ

複雑な共同開発プロセスにおいても、

ECUソフトウェアの機能安全を確保す

ることは可能です。ただし、そのために

は単なる ECU開発の知見以上のものが

要求されます。たとえばバーチャル環境

における評価など、標準化された開発と

最新の手法を、入念に管理されている開

発プロセスに徹底的に組み込むことの方

がはるかに重要です。ETASはツール、

サービス、およびコンサルティングを通

じて、プロジェクトの各フェーズに的確

なソリューションを提案します。
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コネクテッドビークルや自動化車両のためのセキュリティ

第66回 IAA 2015フランクフルトモーターショーでは、自動車産業の最新のイノベーショ

ンが一般に公開されました。車載エレクトロニクスが増える傾向は衰えることなく続きま

すが、高まる複雑性にはだれが対応するのでしょうか。またセキュリティはどうでしょう。

今年の展示会では、ESCRYPTの専門家がこれらのトピックについてお客様と意見を交わ

しました。

半自動化車両、コネクティビティ、およ

び新しいパワートレインシステムが IAA 

2015の主要トピックでした。これらの

トレンドは道路利用者に多くのメリット

をもたらします。自動車はますます安全、

クリーン、そして経済的なものになりな

がらも、新しい機能を数多く提供してい

きます。たとえば、最新の車両システム

サービスのアップデートをインターネッ

ト経由の OTAでダウンロードしてイン

ストールすることが、近々可能になるで

しょう。そうなると、車は車輪の付い

た PCとなるのでしょうか？いいえ、と

んでもないことです！しかしながら、車

には情報技術が今後さらに多く活用され

ていくことになるでしょうし、こうした

傾向に伴い、特に情報システムセキュリ

ティについては考慮しなければならない

ことがたくさんあります。自動車の情報

システムに対する要件は、他の ITアプ

リケーションなら十分と思われる要件よ

りもはるかに多く広範にわたります。車

両の制動システム、車線維持支援システ

ム、および車間距離警報システムはほん

の数例に過ぎません。これらは、センサ

の故障やケーブルの切断、または最新ま

でのアップデートを受け継ぐインストー

ルの場合でさえ、どのような状況におい

ても正しく機能しなければなりません。

しかし、これを達成するためには何が必

要でしょうか？弊社の専門家はこれらの

事柄について IAA展示会の開催中にお

客様と Bosch社のブースで話し合いま

した。その結果、単独で十分といえる対

策はなく、全体論的なソリューションが

必要であるということで一致しました。

車を本当に安全でセキュリティも万全な

ものにするためには、インテリジェント

ツール、適切に設計された E/Eアーキテ

クチャ、セキュアなベーシックソフト

ウェア、シームレスなプロセス、そして

当然ながら技術知見の全てが必要です。

ETASと ESCRYPTにはこれらの議論に

貢献できることがたくさんあります。弊

社の専門コンサルティングサービス、開

発初期の仮想化ツール、およびセキュ

アなソフトウェア開発はますます大きな

役割を担いつつあります。自動車コン

ピュータシステムへの不正アクセスを防

ぐことに関しては、ESCRYPTが車両電

子システム向けに複数レベルのセキュリ

ティを提供するソリューションを提案し

ています。

私は個人的にも弊社の能力を信頼してい

ます。その証拠に、私は毎日、お客様お

よび同僚の技能と専門知識に命をゆだね

てマイカーを利用しています。

執筆者

Jürgen Crepin

ETAS GmbH
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自動車は車輪付きの PCと化していくのでしょうか？



ソフトウェアとハードウェアのインテリジェントな相互作用が ECUを守ります

コネクテッドビークルシステムには不正アクセスに対する防護が必要です。ハードウェアセキュリティモ

ジュール（HSM）がこの機能を提供していますが、HSMはこれまで自動車アプリケーションに適応した

ものではありませんでした。しかし、Bosch社の HSMおよびさまざまな半導体メーカーにより実現され

た派生製品のおかげで、もはや今までとは状況が異なるようになりました。ESCRYPTはこれらの製品の需

要の高まりにタイミングを合わせて CycurHSMを発表しました。これは、HSMを自動車 ECU用として実

行可能なセキュリティーソリューションに適応したファームウェアソリューションです。

執筆者

Christopher Pohl

ESCRYPT GmbH　

ボーフム上級

セキュリティ 

エンジニア

Dr. Frederic 

Stumpf

ESCRYPT社

シュトゥットガルト支部長
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Protection against 
Unauthorized Access

不正アクセスに対する防護
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サイドウィンドウが粉々になり、エア

バッグとナビは使い物になりません。非

常に面倒なことですが、少なくとも損害

は明白です。車両の ITシステムが改ざ

んされてしまった場合はそうはいきま

せん。この類の不正介入は目に見えない

脅威となり、リスクの可能性は車両と

ECUのつながりが増していくにつれて

ますます高まりつつあります。

必要になるのは、ハッカーと彼らの潜在

的攻撃、ウイルス汚染、および不正アッ

プロードに対して防衛するための方策で

す。Bosch社は数年前に、ハードウェ

アセキュリティモジュール（HSM）が

適切な防護技術であることを認識しまし

た。HSMは専用のプロセッサコア、専

用の RAM、ROM、およびフラッシュ

メモリを持ち、明確なセキュリティ機能

を搭載しています。しかし、当時販売さ

れていた HSMは非常に高価で取り扱い

に注意を要する上、機能も、ごく限られ

ていました。そこで、Bosch社は車載対

応の HSMの仕様を策定し、それを半導

体メーカーと共有して市場への浸透を促

しました。これは良い結果を生む戦略で

す。さまざまなメーカーが Bosch HSM

の派生製品を製造して市場に参入してい

ます。

Bosch HSMとその派生製品のために 

標準化されたソフトウェアスタック

2015年 7月、ESCRYPTは CycurHSM

という、（標準 HSM仕様と）互換性の

あるファームウェアソリューションを発

表しました。CycurHSMは、初期ブート、

通常運転、およびソフトウェアの更新ま

たはアップグレードを含むすべての動作

フェーズにわたって車両システムを不正

アクセスから守ります。

ハードウェアとソフトウェアが連携し

て、この包括的な防御を実現します。各

Bosch HSMはプロセッサ、十分なメ

モリ、および真性乱数生成器（TRNG）

を搭載しています。さらにアクセラ

レータハードウェアも搭載しているの

で、Advanced Encryption Standard

（AES）に基づく暗号化メッセージの認

証コードを瞬時に算出することができま

す。このハードウェアをベースにして、

ESCRYPTはCycurHSMのセキュアブー

ト、実行時チューニング検知、およびセ

キュアフラッシングなどの機能を実現す

ることができました。またソフトウェア

は、自動車アプリケーション向けのリア

ルタイムオペレーティングシステムとし

て開発された ETASの RTA-OSにも依存

しています。

最大限柔軟にハードウェアを選択

ESCRYPTは Bosch HSMとその全ての

派生製品向けに標準化されたソフトウェ

アスタックを開発するという構想を抱

き、2013年半ばに CycurHSMについ

ての構想を開始しました。そしてこの目

標は達成されました。プロセスをソフト

ウェアレベルで標準化することにより、

お客様はハードウェア設定とは無関係

に、どれでもお好みのコントローラを選

択できるようになりました。CycurHSM

の背後にあるオープンな思想に従い、

このソフトウェアの CSAI インター

フェース（Client Server Architecture 

Interface）は、AUTOSARだけでなく、

この規格の域を越える他の全てのアプリ

ケーションにも対応できます。

包括的な防護

CycurHSMは、更新およびアップグレー

ドについて送信者の信頼性を検証する

ファームウェアのセキュアなフラッシュ

機能と同じく、ESCRYPTのモジュール

式製品のポートフォリオに組み込まれて

います。このプロセスに必要な秘密鍵は、

車両メーカーまたは専門サービスプロ

バイダのバックエンドで生成され、信頼

できるパートナーとだけ共有されます。

ESCRYPTは鍵管理サービスを提供して

警備の厳重なデータセンタでこの種の処

理を行うだけでなく、このような暗号鍵

を生成できるソフトウェアのライセンス

も発行します。たとえばセキュアフラッ

シングなどのようなゲートキーパー機能

は、Car-to-X通信およびOTAアップデー

トを使用する車両には必須です。車両に

接続しようとしているソースがデジタ

ル署名を要求されて提供できない場合に

は、そのデータ転送は HSMにより禁止

されます。暗号化技術は CycurHSMセ

キュアブート機能の中核にも使用されて

いて、ブート処理中に秘密鍵を使用して、

ECUソフトウェアが認証状態であるか

どうかを明白に判断します。

このプロセスは順を追って進みます。シ

ステムの電源が入ると、ECUブート

チェーンの一環として起動された各コン

ポーネントは次のコンポーネントの完全

性を検証します。そのため、マルウェ

アが、たとえ工場内の診断デバイスな

どのような信頼できるソースから侵入し

たとしても、遅くともシステムの次回起

動時には確実に検知されます。HSMは

一つ一つの変化を記録するので、たとえ

ECUソフトウェアが元の状態に戻され

てしまっても、改ざんを検知することが

できます。このようにして、CycurHSM

は、悪名高いチップチューニングのグ

レーゾーンに対して、法のお墨付きを加

えるという、おまけをもたらします。

動作中、CycurHSMのランタイムチュー

ニング検知は周期的にチェックを行い、

ECUデータの持続的な信頼性を確立し

ます。アクセラレータハードウェアがこ

のテスト、つまり、対称アルゴリズムの

AES署名に基づく非常に効率的なプロセ

スを実行します。

CycurHSMはそのセキュアなオンボー

ド通信機能により、車内の ECUから

ECUへと渡されるデータを保護する

ための第 4の方法を提供します。ビー

クルバスを流れるデータトラフィック

を、ワイヤレスインターフェースのよう

なゲートウェイを利用して侵入しよう

とする脅威から防護します。このため

に、CycurHSMは ECUから ECUへと

渡される途中のデータに AESベースの

メッセージ認証コードを発行します。こ

のコードの生成と検証は CycurHSMが



行うので、当該 ECUはそれを行う必要

はありません。CycurHSMはすべての

暗号計算を担当して鍵の安全性を保ち、

ECUに関する統合セキュリティサービ

スプロバイダの機能を果たします。

今後の展望

ESCRYPTは、HSMの技術が今後 10年

の間に進化し、新しい車の標準機能にな

ることを確信しています。標準化された

CycurHSMソフトウェアは、この技術

の前進に役立つ重要な構成要素になりま

す。HSMハードウェアと連携して、安

全関連の車載 ITシステムを不正アクセス

から守ります。コネクテッド技術が進歩

していくペースを考えれば、CycurHSM

は確実に未来に対応したソリューション

であると考えることができます。
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SCU 座席制御ユニット
CCU 通信制御ユニット
HYD ハイブリッドドライブ
BM バッテリ管理
MCU モーター制御ユニット

クリプトアクセラレータスマートカードIC／UICCCycurHSM

TCU トランスミッション制御ユニット
C2C 車両間通信
DAS 運転車支援システム
ABS アンチロックブレーキシステム
ESP 電子安定プログラム

ACC  適応走行制御
USS  超音波センサ
CAM  カメラ
IC/UICC 集積回路／万能集積回路カード

202x年のビークルボード 
ネットワーク
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Happy Hacking! 
初の ETASハッカソンが本部で開催

ウィキペディアによると「ハッカソン（別名ハックデー、ハックフェスト、コードフェスト）とは

ソフトウェア開発分野のプログラマやグラフィックデザイナー、ユーザインタフェース設計者、プ

ロジェクトマネージャらが集中的に作業をするソフトウェア関連プロジェクトのイベント」です。

さらに続けて「単に教育や社会的な目的を意図に開催されるが、使用に耐えるソフトウェアの開発

や既存のソフトウェアを改善することを目標としている場合もある」と説明されています。

このようなイベントが先日開催されまし

た。シュトゥットガルトのフォイエル

バッハにある ETAS本部で、弊社のソフ

トウェア開発部が初めてのハッカソンを

主催しました。弊社の同僚たちは、日々

の仕事の領域を越えた創造力と既成の枠

組みにとらわれずに考える機会を強く求

めていました。この願望を ETASの経営

陣は真剣に受け止めました。さまざまな

テーマが寄せられて議論され、この 1日

限りのハッカソンのためにチームが結成

され、25名の同僚たちが参加しました。

「バラエティ豊かなテーマと成果のクオ

リティに夢中になります」と ETASの

ソフトウェア開発部長の Dr. Alexander 

Burstは話し、さらに「しかも、各チー

ムがとてもよくまとまっていて、グルー

プ同士がうまく協力し合っていたことに

感銘を受けました。今回のハッカソンは

一つの試みとして企画されましたが、好

意的な反応が多かったので、今後も必ず

進めていきます」と続けました。

他薦でノミネートされた優勝チームは、

自動車領域の電子制御装置向け組込みソ

フトウェアをモデルベースで開発する

先進製品の ETAS ASCETを拡張して、

Arduinoおよび Lego Mindstormsとい

う 2つの新しいプラットフォームで使用

できるようにしました。これらのプラッ

トフォームは共に大学、そして「おたく」

たちや発明家たちの間で特に人気があり

ます。チームはシンプルな全自動運転機

能を使用して 2台の模型自動車を動かす

ことにより、その成果を示しました。

「この実演に基づき、私たちは ASCET

と ETASブランドを若いエンジニアたち

に理解させる革新的なソリューションを

組み立てることができるようになりまし

た。この企画は長い目で見れば利益を生

むことになるでしょう」と、プロジェ

クト創始者の Abhik Deyおよび Timon 

Reichは話していました。彼らが近い将

来に取り組むことになるテーマはこれだ

けではありません。「ハッピーハッキン

グ！」の調子で進めていきます。

優勝チーム : Holger Ruf、Frank Beckmann、 

Patrick Engel、Abhik Dey、Timon Reich

ハッピーハッキング！



AUTOSAR Goes Off-road 
自動車規格が拡張され農業用車両と建設車両にも対応

AUTOSAR規格は発表されてから 10年経ち、農業用車両と建設車両にも適用されるようになってきました。これはコス

トと品質のことを考えれば当然ですが、機器メーカーは慎重に計画を立てる必要があります。

AUTOSARは歴史を書き換えていま

す。発表後わずか 12年で、AUTOSAR

（A u t o m o t i v e  O p e n  S y s t e m 

Architecture）1 は自動車産業界で最も

影響力のある規格の 1つになりました。

これには正当な理由があります。それ

は、AUTOSAR準拠のソフトウェア機能

はソフトウェアやハードウェアのプロバ

イダとは無関係に交換や再利用が可能だ

からです。そして今回、最新リリースで

は未舗装の道路に進出し、オフハイウェ

イ車に狙いを定めました。農業用およ

び建設車両の主要 OEMはすでにこの規

格を採用していますが、他の OEMでは

AUTOSARがどのようなメリットをもた

らすかについて慎重に検討しているとこ

ろです。

成功した規格

世界各地の約 180社が、ソフトウェア

アーキテクチャ、アプリケーションイン

ターフェース、および ECUソフトウェ

ア設定・生成手法に関する規格をさらに

改良して利用するために、AUTOSAR開

発パートナーシップに参加しています。

この中心にあるのが AUTOSAR階層モ

デル（ダイアグラム）で、これにより多

くの製品世代にわたる多様なプロバイダ

のソフトウェアコンポーネントを、それ

ぞれの基盤となるハードウェアとは無関

係に実装することが可能になります。

農業用車両と建設車両における主な課題

オフハイウェイ車部門で AUTOSARを

使用するためには、多くの要素を考慮す

る必要があります。原則として、自動車、

農業機器、および建設車両に用いられる

ECUは、どれも同じマイクロコントロー

ラファミリが使用されているのでよく似

ていますが、以下のように相違点もいく

つかあります。
■■ オフハイウェイ車部門では、生産され

る装置の数が少ないため、ECU1つ当

たりの開発コストが高めになります。開

発コストがかさんだ分は、多くの場合

「ジェネリック」ECUに基づくハード

ウェアおよびソフトウェアの設計を再

利用することにより埋め合わされます。
■■ 自動車メーカーはソフトウェア開発を

主にインハウスで開発します。ボード

サポートパッケージだけはティア 1サ

プライヤから供給されます。
■■ これらの車両は、広範にわたる装置が

取り付けられることでさらに多様化す

る可能性があり、ソフトウェア機能の

バリアント数も多くなります。そのた

め、フレキシブルなソフトウェアアー

キテクチャおよびシステム構成が要求

されます。
■■ ソリューションは J1939、ISOBUS、

Profibus、CANopenといった通信プ

ロトコルや ISO 25119「農林業用ト

ラクタおよび機械・制御系統の機能安

全 」（Functional Safety for Tractors 

and Machinery for Agriculture and 

Forestry）2などの業界固有の規格に準

拠したものでなければなりません。

自動車メーカーと農業用車両・建設車両

メーカーとでは相違点もありますが、両

者は 1つの重要な要求を共有していま

す。それは、品質と効率のために、でき

るだけ多くのソフトウェアコンポーネン

トを再利用したいということです。これ

に対し、AUTOSARソフトウェアアーキ

テクチャは完璧な枠組みを提供します。

なぜなら、たとえば、個々のデバイスの

制御や、ネットワーク管理などのシステ

ムサービスといった、両者のアプリケー

ション固有タスクを遂行できるからで

す。これにより、OEMは市販の標準ソ

フトウェアを調達して実装しながら、最

終顧客に向けた価値を高めるシステムお

よびソフトウェア機能の開発に集中でき

るようになります。

機能安全要件

このモジュール方式では機能安全に対す

るリスクが生じます。調達されたモジュー

ル内の不具合が安全関連の機能を破壊す

る可能性があります。この可能性は、異

なるソースからのソフトウェアモジュー

ルを統合する前に排除しておかなけれ

ばなりません。ここで ISO 25119規格

が役に立ちます。この規格は、たとえば

ソフトウェアパーティショニングなどの

ような、残存している不具合を局所化す

る一連の対策について定めています。そ

れと同時に、マルチコアシステム、スケ

ジューリング、およびウォッチドッグの

メカニズムが ECUとソフトウェアコン

ポーネントの間の通信を保護します。

AUTOSARはこの ISO 25119の対策を

独自のソフトウェアパーティショニング

メカニズムでサポートしています。概し

てさまざまなパートナーにより開発され

ているけれども最高水準の安全要件を満

たさなければならない汎用 ECUには、

特に AUTOSARの適用をお勧めします。

この規格は指針を提供し、ソフトウェア
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ます。COMASSOアソシエーションに

は数社の商用車 OEM（Caterpillar社、

CNH Industrial 社、MAN 社、Bosch 

Rexroth社など）が加盟していて、高品

質のシリーズ製品が用意されているだけ

でなく、多くの標準 AUTOSARコンポー

ネントの基準実装をライセンスフリー

で提供しています。この構想はオフハイ

ウェイ車部門でますます興味深いものに

なりつつあります。

結論

農業用車両および建設車両のメーカー

は AUTOSARを通じて、高品質の組込

みソフトウェアをフレキシブルに開発で

きるすばらしい可能性を得ることができ

ます。成熟したソフトウェアコンポーネ

ントの入手と再利用により、コスト節減

を明確に達成できます。ただし、機能安

全面を綿密に計画し、プロセスチェーン

を細部にわたって構築することが重要で

す。ETASはこれをさまざまな形でサポー

トできます。

ダイアグラム :

AUTOSARソフトウェアアーキテクチャの階層モデル

典拠:
1) www.autosar.org
2) ISO 25119, Functional 
Safety for Tractors and 
Machinery for Agriculture 
and Forestry －
Safety-related parts of 
control systems, 
First edition 2010-06-01
3) www.etas.com/en/
products/solutions_real_
time_applications.php
4) www.comasso.org

開発時のベストプラクティスに対する適

応を促し、さらにハードウェアレベルの

不具合検出に役立ちます。

 

成功要因となるツールおよびプロセス

AUTOSARの安全対策の適用を成功さ

せるために、使用可能なリソースおよび

予算も考慮したうえで綿密に考え抜かれ

た開発プロセスを使用することをお勧め

します。リソースや予算が限られていた

り経験が不足したりする場合には、専門

家の助言が必要です。お客様固有の組込

みソフトウェアを開発するための ETAS 

RTA（Real Time Architect）ソリュー

ション 3 のビジネスエリアは、オフハイ

ウェイおよび大型車の多くのプロジェク

トでの経験を擁し、AUTOSARへの移行

のための包括的なサポートを提供してい

ます。

農業用車両および建設車両のメーカー

の、標準化された AUTOSARソフトウェ

アコンポーネントとそれに対応する開発

環境を利用するという計画は、コスト面

でも品質面でも納得できるものです。ま

た、COMASSOアソシエーション 4の

存在も、この計画の妥当性を支えてい
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RTA-RTE（ランタイム環境）

マイクロコントローラ抽象化層

マイクロコントローラ

ベーシックソフトウェアモジュールはECU間で直接再利用 
されるため、成熟度が高まり開発コストが低減

車両の要件に応じて、アプリケーションソフトウェアを 
複数個のECUに再利用・配置

ECU固有のソフトウェア（ハードウェア診断など）を 
標準インターフェースに基づいて適用範囲に制限して統合可能

半導体ベンダーにより提供されるマイクロコントローラ 
固有ソフトウェアは、標準化されたインターフェースおよび 
機能を実装



LABCAR on Track 
ETASのハードウェアインザループシステムがトレインサブシステムを検証

鉄道工業の分野では、シミュレーションこそが新製品の開発・検証の鍵です。なぜなら、ト

レインサブシステムを検証できるのは、最初の量産列車が製造されている期間中に限られる

からです。実際、ハードウェアコンポーネントの検証はすべてサプライヤのテストベンチで

行えますが、サブシステムコントロールの検証は列車でしか行えません。最初の列車が完成

した後は、どのような修正もセンサやアクチュエータの追加も、製品化までの時間にマイナ

スの影響を与える可能性があり、また大幅な改修につながる可能性もあります。

32

順風満帆の LABCAR



予算超過のリスクおよび調整が必要にな

る可能性を減らすためには、シミュレー

ションプロセス中の早期に検証を行うこ

とが絶対に必要です。また、この検証の

実行に適したツールを用意することも重

要です。トレインサブシステムに使用さ

れる制御装置数の増加に伴い、Alstom 

Transport社はサブシステムを列車に最

初に組み込む前に検証を行えるツールを

探し始めました。そして同社は、ETAS

が自動車産業界で組込みソフトウェア開

発用のツールおよびソリューションを全

世界に提供している第一人者であること

を知り、補助トレインサブシステムの検

証のために ETAS LABCARハードウェ

アインザループシステムを選びました。

トレインサブシステム制御装置

この制御装置は、さまざまな異なるデバ

イス（発電セット、パワートレイン、空

調など）を制御できるモジュール型の電

子制御装置（ECU）と考えられます。そ

こで、デバイスの挙動を事前に検証す

るためや、通信ネットワーク ― 現行で

は SAE J1939 や Common Industrial 

Protocol （CIP）およびMultifunction 

Vehicle Bus（MVB）― を調べるために

は、専用の HiLが必須です。

プロジェクトの課題

Alstom 社は TSSCU ECU 用のアプリ

ケーションソフトウェアを開発していま

す。最初に直面した課題は、モデルイ

ンザループ（MiL）テストを行うための

ツールを作成することでした。これは、

ETAS LABCAR-OPERATORという実験

環境と RTPC（Real-Time PC）という

ETASのリアルタイムシミュレーション

ターゲットを使用して ECUソフトウェ

アのモデルと Dymolaプラントモデルを

統合することにより実現できました。そ

して、第 2の課題は、完全な LABCAR

ベンチ上で実際の TSSCUハードウェア

を被験装置とするハードウェアインザ

ループ（HiL）テストを実行することで

した。

このために、ハイエンドの I/Oボードを

使用する、きわめて安定していて信頼で

きる VMEアーキテクチャが設計されま

した。ETASはこのプロジェクトのため

に、ワイヤリングハーネスを含む、固有

でフレキシブルなロードボックスのコ

ンセプトを開発しました。最後のセット

アップはお客様の現場でお客様と一緒

に、コーチングモードで実施しました。

ETASフランスによるサポートのおかげ
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で、Alstom社は現行および追加の機器

構成を独力で維持管理するために必要な

ノウハウを獲得できました。

まとめ
■■ テストが行われ、HiLテストシステム

の結果と実際のサブシステムの結果と

が比較されました。その結果、サブシ

ステムの実挙動をシミュレーションで

予測でき、Alstom Transport社の目

標が達成される結果を出しました。
■■ プロジェクトの開発段階で Alstom 

Transport社のスタッフが積極的に

コーチングを行ったので、ユーザーは

システムを独力で取り扱えるようにな

りました。次のHiLアップグレードは、

Alstom社と ETASヘルプデスクとの

最小限の連携により完全に管理されて

います。
■■ 仕様段階および HiLセットアップの時

には、ETASと Alstom社が協力して

拡張性のあるモジュール式のアーキテ

クチャを構築しました。
■■ ETASは他社製のハードウェアおよび

プロトコルに対するオープン性を備

えているので、Alstom社の ETASテ

クノロジーへの投資はMultifunction 

Vehicle Bus（MVB） や Common 

Industrial Protocol（CIP）などといっ

た次世代の ECUについても保証され

ます。

Alstom Transport社には、LABCARだけでなくロバストな計測ツールチェーンが必要。

データの取得および適合の各部は、ETASの INCAと ES592、ES720、ES411などの計測ハードウェアを

使用して実行。

Alstom Transport社について

Alstom Transport社は

鉄道工業向けにあらゆる種類の

鉄道車両（トレイン）システム、

信号システム、およびサービスを

開発して市場に出しています。

有名な製品には、過去 25年間で

650編成以上を売り上げた

TGV（高速列車）や 2008年 2月に 

発表されて 2012年からイタリアの 

NTV社により運行されている AGV

（Automotrice à grande vitesse）

などのシリーズ製品があります。

また、トラム（世界中の 50都市

以上を走る 1,900編成の Citadis

低床路面電車）、メトロおよび

地域列車（9カ国で運行している

1,200編成の Coradia通勤列車）、

および郊外電車（オーストラリア、

スペイン、南アフリカなどの国々を

走る 4,600編成の X’Trapolis

シングルデッキ電車）も Alstom

製品です。
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35ASCET  SUPPORTS  BRAKING CONTROL  SYSTEMS

ABS on the Rails
Knorr-Bremse社が ETAS ASCETを利用

今日、どの工業先進国においても、高速列車は効率的な輸送インフラストラクチャに必要不可欠で

す。しかし、その最大移動速度は時速 250km以上に及ぶため、ブレーキシステムの機械部品およ

び制御電子装置には大きな要求が突きつけられることになります。ETASのツールは過去 15年に

わたって Knorr-Bremse AGの皆様にご利用いただき、このようにきわめて重要な安全関連システ

ムの管理および制御を行うソフトウェア開発のお手伝いしてまいりました。

高速列車にとって、ブレーキコンセプト

は安全計画の重要な要素です。これは制

動力管理を完全に網羅する概念で、具体

的には、列車全体の各種ブレーキシステ

ムにわたって制動力を最適に分散させる

ことや、摩擦ブレーキ特有の駆動、横滑

り防止／スリップ防止策、ローリング監

視、そしてブレーキング中の電気エネル

ギーの回復が含まれます。

最新世代の ICEの列車には相補的に機

能する 3種のブレーキシステムが搭載

されています。低速走行時にはディスク

ブレーキが作動するだけで十分です。よ

り高速の時には電磁ブレーキも連動しま

す。これらのブレーキが作動した後、列

車の移動距離が所定の値に達すると、さ

らに渦電流ブレーキが作動して加勢しま

す。一つ明確なのは、インテリジェント

なブレーキコンセプトは電子装置なしで

は実装できないということです。

機械部品に代わる電子装置

鉄道車両のブレーキは、1970年代になっ

ても、機械装置および空気圧装置をベー

スとしたもの以外はほとんど構築されて

使用されることはありませんでした。電

子制御式のアンチロックブレーキシステ

ム（ABS）を導入しようとする動きは、

ブレーキングで生じるホイールセットの

フラットスポットに起因した不快で危険

な振動や動作の不安定性を確実に防ぎた

いという願いから起こりました。今日の

横滑り防止／スリップ防止装置は、自動

車の ABSに相当するものですが、車軸

のずれも調整してブレーキング時の車輪

とレールの間の静摩擦を最適化するの

で、結果的に制動距離が短くなります。

ASCETソフトウェア ― 安全で確実、

しかも自動で生成

開ループおよび閉ループのアルゴリズム

を開発するためには、信頼できるプロ仕

様のツールが必要です。Knorr-Bremse

社のエンジニアは 1999年以来、ASCET

を利用してモデルベースのソフトウェア

開発を行っています。

以前は、エンジニアは苦労してシステム

機能を定義しなければならず、さらに

それらの機能をソフトウェア開発者がコ

ンピュータ言語 Cでプログラミングし

なければなりませんでした。その当時

は、開ループ／閉ループ制御システムの

ブロックダイアグラムが、コンピュー

タ上で MicroGrafX Designer という

Windows PC用の最初のグラフィッ

クプログラムを利用して描かれました。

ASCETが導入された時、その主な利点

は、ASCETで作成されたブロックダイ

アグラムから量産対応のCコードを自動

で生成できることでした。つまり、認定

バージョンの ASCETを使用すれば、生

成される Cコードをチェックする必要

さえなくなったのです。それだけではあ

りません。ASCETは DIN EN 50128要

件を満たしているので、セーフティクリ

ティカルな SIL2アプリケーションの開

発にも適しています。

車輪レールシステム :

ブレーキシステムの横滑り防止／スリップ防止装置がブレーキング

によるフラットスポットの発生を防止

軌道に乗る鉄道車両の ABS
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Knorr-Bremse社

世界の鉄道車両および商用車向けブレーキシステムの

製造をリードするメーカーです。1905年に 

ベルリンで設立され、現在はAG（Aktiengesellschaft:  

株式公開企業）として法人化されてドイツの 

ミュンヘンに本部を置いています。同社史上、 

最初の重要な製品は旅客列車用の 

K1空気式ブレーキでした。そしてさらに重要なのは

1918年に貨物列車用に導入された Kunze-Knorr 

圧縮空気ブレーキで、これにより貨物列車の最高 

速度を時速 30kmから時速 65 kmに上げることが 

可能になりました。

1972年、Knorr-Bremse社は初の商用車向け ABS

でセンセーションを巻き起こしました。20年後、 

ミュンヘンを拠点とする同社は商用車向けの初の 

空圧作動ディスクブレーキを発表しました。今日、 

同社は約 20,000名の社員を擁し、ブレーキシステム

だけでなく、空調システムやドアシステム、 

ディーゼルエンジン用ねじり振動ダンパなど、 

鉄道車両向けの各種技術システムを提供しています。



Deutsche Bahn社の 

フラッグシップ – ICE 3

左 :

電子ブレーキ制御システム（ESRA）

右 :

制御システムを内包しているブレーキ 

モジュール

耐用年数を 30～ 40年として設計され

ているブレーキシステムが、定期的に点

検され、稼働中も継続的に改良されてい

る場合、Knorr-Bremse社にとって本当

に重要なのは、ASCETの特殊な製品機

能だけでなく、ETASがこの開発ツール

について長期間にわたる保守サポートを

行っているという事実です。 

複雑なシステム

現行のブレーキ制御装置はきわめて複雑

な構造になっています。CANバスイン

ターフェース搭載の 19インチ ESRAプ

ラグインボードが使用されています。制

御装置ハードウェアのバックプレーンは

Knorr社が独自に開発したもので、特に

CANに合わせて作られています。

132MHzのクロックレートで PC104

インターフェースを搭載している

Freescale PowerPC MPC5554マイク

ロコントローラが CPUとして機能して

います。展開操作では、システムが 1つ

以上のメインボードと I/O拡張モジュー

ル搭載の追加ボードおよびバスカプラ

ボードで構成されます。

安全マージンの高いアプリケーションソ

フトウェア

現在の制御装置用アプリケーションソ

フトウェアのモジュール、タスク、お

よびプロセスの開発および仕様定義は、

ASCETだけで行われます。手動でコー

ディングされた既存の標準機能も、容易

に統合して呼び出すことができます。ソ

フトウェアアーキテクチャはテンプレー

トによりサポートされており、そのテン

プレートは、各機能の入力／出力信号の

定義とその信号のその後のプロセス処理

の定義を規定するものです。バリアン

トを作成する際には、コード生成時に

ASCETモデルを元にして個々の開ルー

プ機能および閉ループ機能を設定するこ

とができます。

入念な安全コンセプトの一環

包括的なシミュレーションおよびテスト

により適合パラメータ値が決定された

ら、ソフトウェアは「ハードワイヤ配線

されます」。さらに、実行中は制御装置

が厳密に監視されます。各種システムに

占める診断機能および安全機能の相対量

は 50～ 80パーセントです。

現在、Knorr-Bremse社のエンジニアは

業務に ASCETバージョン 6.2を使用し

ています。また、ソフトウェアの構成管

理には、エラーおよび要件を追跡する

JIRAツールとともに、ASCET-SCMを

使用しています。

ASCETのおかげで、ヨーロッパの都市

同士はさらに近づきつつあります。パ

リ、ブリュッセル、そしてアムステルダ

ムは Deutsche Bahn社（ドイツの国有

鉄道会社）のフラッグシップ、ICE 3に

より最高時速 320kmで結ばれていま

す。ICE 3は Siemens社の「Velaro D」

プラットフォームをベースとし、最新式

の Knorr渦電流ブレーキを採用してい

ます。それらのブレーキのためのソフト

ウェアは ASCETで開発されたものです。
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Extended Func-
tions

AUTOSARオーサリングユーザーは、新しい ISOLAR-A基本パッケージにより大幅

な改善を堪能できます。

このパッケージには新しいエディタ、インポータ（DBC、FIBEX、LDF、および

ODX）、自動機能、妥当性確認機能、およびエクスポータ（システムベース、ECU 

Extract、RTEコンフィギュレーション）が含まれています。BCTアドオンは、インポー

タ（ECU Extractなど）、エディタ、妥当性確認機能、および COMASSO*ベーシッ

クソフトウェアモジュール用 Cコード生成機能により、AUTOSARベーシックソフト

ウェアを設定するのに役立ちます。どちらのパッケージもシングルコアおよびマルチ

コアの電子制御装置をサポートしていて、コマンドラインを使用して操作することも

できます。

Powerful 
Addition
フレキシブルでオープンな 

ETAS LABCARテストシステムに 

強力な新製品が加わりました。

ES5321 PWM I/Oボードおよび

ES5338ホイールスピードセンサ 

シミュレーションボードが、2015年

12月に発売される予定です。高速の

PCI Expressをベースとするこれらの

ボードは、精度および信号品質が 

高いことを特徴としています。

これらのボードはシャーシ、パワー 

トレイン、ボディエレクトロニクス、

および電気駆動（ES5321）ドメイン 

に使用できます。

*)  COMASSO e. V.は、AUTOSAR規格の一般的な実装と使用を支援する登録団体です  
（http://www.comasso.org）

Comprehensive Analysis

MDA 8という新しい計測データ分析用ソフトウェアを使用すると、データ量の非

常に多い計測を効率的に分析できます。MDA 8の暫定版（MDA 8 preview）は、

2015年 9月から公開されていますので、このツールの処理速度の高さを実感しなが

ら、ETASがユーザーと一緒に開発した新しい動作コンセプトを試していただくこと

ができます。MDA 8 previewは、MDA V7.x と一緒にインストールでき、無料で

ご利用いただけます。追加的な使用事例は、四半期ごとに公開されるサービスパック

の中で対応させていただく予定です。特に、Service Pack 1（2015年 12月）には

MDF4計測ファイルをMDF3に変換する機能が含まれる予定です。

拡張された機能

包括的な分析

強力な新製品
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New 
Simulation Model

ETAS LABCARテストシステム用のポリマー電解質膜燃料電池（PEM-FC）モデルは、

自動車アプリケーション用の完全な燃料電池システムをシミュレートします。このモ

デルを使用すると、膜経由の水／窒素輸送から低い周囲温度まで、関連のある物理現

象を考慮に入れて、アノードコイルのフラッシング、燃料電池スタックの水管理、シ

ステムのコールドスタートなど、数多くの ECUタスクをテストすることができます。

このモデルはモジュール構造になっているので、お客様の要件に容易に適応させるこ

とができます。この検証済みのモデルは高精度なので、機能開発から HiLシステム上

での事前適合まで、あらゆる用途に最適です。

Available Modules

INCA 
for Off-
Highway

INCAをシャーシ、ボディコントロー

ル、およびオフハイウェイアプリケー

ションで展開するために、計測データ

収集用ポーリングモードおよび CAN

バス上の SAE J1939メッセージ監視

という新しい機能が組み込まれました。

この新しいポーリングモードにより、

たとえば XCPプロトコルの DAQリス

トなどのようなデータ収集用サンプリ

ングメカニズムを持たない ECU上の

計測に INCAを使用できるようになり

ました。この場合、新しい INCAポー

リングエンジンが CCPおよび XCP

フォーマットで ECUに伝送される計測

データを周期的にポーリングします。

このポーリングモードを DAQ計測と

一緒に使用することもできるので、

一度に記録できる変数の数を増やすこ

とができます。

INCAのもう一つの新機能は、CAN

バス上の SAE J1939メッセージ監視

です。

SAE J1939プロトコルは、ドライブト

レインや商用車のトラクタ＆トレーラ

とモバイル装置間の通信にも頻繁に

使用されています。

上述のすべての新機能はすでに INCA

でご利用いただけます。

GM標準ユーティリティモジュール

（GM Standardized Utility Modules、

GM SUM）は GM Global-Bソフトウェア

プラットフォームの一環です。これらの

モジュールは AUTOSARアーキテクチャを

ベースとしているので、ファンクショナル

ソフトウェアをソフトウェアインフラスト

ラクチャから完全に分離することができま

す。GM SUMは GM Global-Bプラット

フォーム内のすべての ECUに配置されます。

これらの ETASモジュールは ISO 26262

およびMISRA-Cの規格に従って開発され

ました。ETASはGM社と協力してこれらの

モジュールの仕様改良に積極的に取り組んで

いるので、すべての更新は GM社のものと

確実に整合しています。ETASは 10年に

わたって AUTOSARに関与してきた経験に

基づき、全 10個の GM SUMを総合的な

ベーシックソフトウェアおよびツールの

製品群の一部として提供し、オンサイトの

統合およびテストを行う GMサプライヤを

サポートしています。

新しいシミュレーションモデル

モジュールの提供

INCAの
オフハイウェイ用機能



 Advanced Engine 
Control Algorithms 

高度なパワートレイン制御アルゴリズム

は、将来の排ガスおよび燃費の規制に対

応するとともに開発期間の短縮とコスト

を削減するためのソリューションには不

可欠です。現代のエンジン技術では複数

のアクチュエータが使用され、その多く

が同じ動作パラメータ（エンジンエアフ

ロー、残渣質量、シリンダ内乱流など）

に直接的または間接的に影響を及ぼして

います。

このように自由度の高い状況では、エン

ジン制御アルゴリズムに重大な課題が突

きつけられます。経験的に導き出される

従来型のアルゴリズムは、システム設計

時には想定されていなかった組み合わせ

でアクチュエータが動作する場合、自由

度の高いエンジンにはあまり適していま

せん。そこで、エンジンとそのアクチュ

エータの物理的原理に則って設計された、

あらゆるアクチュエータポジションの組

み合わせについて最適な制御パラメータ

を決定して動作効率を高めることのでき

るアルゴリズムが開発されています。

FCA社は多くの大学パートナーシップ

を利用して、このきわめて重要な領域に

おける研究を行っています。このような

パートナーシップの 1つは米国サウス

カロライナ州グリーンビルにあるクレム

ゾン大学国際自動車研究センター（CU-

ICAR）とのものです。

FCA社は社外パートナーシップを利用

FCA社と CU-ICARは、物理学ベース

のソリューションの利用により、あらゆ

る動作条件下におけるエンジンの動作効

率向上を目的とした、高度のエンジン制

執筆者

Michael Prucka氏

米国ミシガン州

Auburn Hills

FCA US LLC

エンジン制御技術フェロー
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ETASが適応性と移植性に優れたプロトタイピングソリューションを提供

ETASのラピッドプロトタイピングツールおよび適合ツールが、クレムゾン大学の

研究用エンジンダイナモメータおよびFiat Chrysler Automobile（FCA）社のパワー

トレイン制御開発チーム内に同時に配備されました。高品質で高度なエンジン制御

アルゴリズムを短期間で開発することができます。

高度なエンジン制御アルゴリズム



御アルゴリズムを作成するためのパート

ナーシップ契約を結びました。FCA社

は CU-ICARに、アルゴリズムの開発お

よび妥当性確認に使用するダイナモメー

タテストセルをインストールするための

3.6-l Pentastarエンジンを提供しまし

た。さらに、このプロジェクトには追加

の ECU、センサ、およびアクチュエータ

が含まれ、それらにはサンプリングおよ

び制御を行うための専用 I/Oが必要です。

これらの物理学ベースのアルゴリズムは

Chrysler Technology Center（CTC）

および CU-ICARで開発されています。

そのため、CTCの車両および CU-ICAR

のテストセルでテストを行うために、こ

れらのアルゴリズムを両拠点で共有する

必要があります。CTCと CU-ICARは物

理的に遠く離れているので、適応性と移

植性に優れた開発環境が必要でした。

プロジェクトのコンポーネント

CU-ICARダイノセル内の電子エンジン

関連ハードウェアとしては以下のものが

あります。
■■ FCA ECU
■■ Delphi ECU
■■ ダイノセルコンピュータ
■■ ECM（エンジン制御・監視） 

アナライザシステム
■■  新しいセンサ
■■ 新しいアクチュエータ
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上 : ラピッドプロト 

タイピングハードウェア。

開発用 ECUが

ETASES910.3 

プロトタイピング / 

インターフェース 

モジュールおよび ES930

マルチ I/Oモジュールに 

接続

各種デバイス間の通信を

円滑に進めるために、

ETAS ES910モジュールと

ES930モジュールという

組み合わせが選出 

（ダイアグラム）

米国サウスカロライナ州グリーンビルの CU-ICAR内にある Campbell Graduate Engineering 

Center（キャンベル・グラデュエイト・エンジニアリング・センター）

ダイノセル 
コンピュータ

イーサネット

CAN

ETK

アナログ

アナログ

Hブリッジ

Delphi ECU ES930

ECMアナライザ 
システム

ES910 FCA ECU

新しいセンサ

新しい 
アクチュエータ



各種デバイス間の通信を円滑に進めるた

めに、ETAS ES910と ES930という組

み合わせが選ばれました。前ページのダ

イアグラムに示したように、ES910は

FCA ECUとは ETK11経由で通信し、

Delphi ECUには CANで通信します。

ES930では、従来型の 0-5Vアナログ -

デジタルサンプリングおよび PWMサ

ンプリングを適宜利用して、新しいセ

ンサのサンプリングを行います。また、

ES930はオンボード Hブリッジドライ

バにより、新しいアクチュエータへの電

源供給も行います。ECMアナライザシ

ステムは情報をアナログ出力として送信

するように設定されていて、送信された

情報は ES930でサンプリングされて変

換されます。

アルゴリズムの開発はMathWorks 

MATLAB®/Simulink®環境で行われま

す。モデルを ES910上で実行できるよ

うにリアルタイム対応コードに変換する

ためのツールとして、ETAS INTECRIO

が選ばれました。モデルおよび ECU

パラメータとの接続はダイノセルコ

ンピュータ上で、ETAS INCAにより

INCA-EIPアドオンを使用して行われま

す。これにより、1つのインターフェー

スだけですべての計測・適合値に接続で

きるので、各モジュール上で実行するア

ルゴリズムのデータを時間的に整合させ

て収集することができます。

これと同じシステム構成が FCA社のテ

スト車両にも存在しているので、アルゴ

リズムが配布され次第、その妥当性を確

認することができます。両拠点が同じ環

境を使用することにより、アルゴリズム

およびソフトウェアパッケージを両チー

ムで共有することができます。

効率と品質の向上

この開発環境のおかげで、FCA社と

CU-ICARは共同で非常に効率よく作業

できました。FCA社は CTCでプロトタ

イプエンジンコードを開発してテストし

てから、そのコードを CU-ICARに送っ

てダイノセルで使用してもらうことがで

きました。CU-ICARは Simulink®でア

ルゴリズムをすばやく開発し、それを

ETAS環境内のエンジンでテストするこ

とができます。

このシステムでは、モデルを高速で繰り

返し実行して問題を解決し、ダイノエ

ンジン上で制御システムを最適化する

ことができます。結果的に生成される

Simulink®モデルまたは INTECRIOモデ

ル、あるいはその両方を FCA社に送っ

てすぐに開発車両でシステムの妥当性を

確認することができます。その後、FCA

社がモデルを必要に応じて修正してから

アルゴリズムを CU-ICARに送り返すこ

とができるので、さらに CU-ICARで開

発を進めることができます。この運用モ

デルにより、FCA社に配布されるアル

ゴリズムの品質を格段に向上できたう

え、このようなプロジェクトに通常伴う

交通費を削減できました。

結論

FCA社は最先端のパワートレイン制御技

術の開発に熱心に取り組んでいます。共

同開発環境には、拠点間およびプラット

フォーム間での共有を実現できる適応

性に優れたツールチェーンが必要です。

ETASツールチェーンを利用することによ

りこの共有を実現して FCA社と CU-IAR

の間でアルゴリズムを移植できるように

したので、品質を高めながら開発サイク

ルを高速化することができました。

42 F L E X I B L E  P R O T O T Y P I N G  S O L U T I O N

CU-ICARの実験室におけるエンジンテストセルのセットアップ

ETASのソリューション

FCA社と同社の大学パートナーが高度なエンジン制御

アルゴリズムを共同で開発するためには、適応性と

移植性に優れたプロトタイピングソリューションが

必要です。ETASのラピッドプロトタイピングツール

と適合ツールが、クレムゾン大学の研究用エンジン

ダイナモメータと FCA社のパワートレイン制御開発

チーム内に同時に配備されました。FCA社とクレム

ゾン大学による高度なエンジン制御アルゴリズムの

共同開発では、高品質のアルゴリズムを短期間で

開発することができます。
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Compact, Scalable, Open
ETASがプロフェッショナルなリアルタイムテストをお客様のデスクに構築

ETAS DESK-LABCARはコンパクトでスケーラブルなハードウェアインザループ（HiL）テストシ

ステムです。電子制御装置（ECU）のテストを開発の初期段階にコスト効率の高い方法で実行でき

る、デザインと使いやすさで栄誉を授かった製品です。

DESK-LABCAR は ETAS の実 績ある

LABCAR HiLシステムのコンパクトバー

ジョンです。独自のハウジングにはブ

レークアウトボックス（BOB）、リアル

タイム PCシミュレーションターゲット、

そしてインターフェースボード用拡張ス

ロットが内包されています。このシステ

ムはシンプルな制御機能の経済的なオー

プンループテストから、複雑なアルゴリ

ズムの高度なクローズドループテストに

至るまで、さまざまなアプリケーション

で使用できます。コンパクトなので、限

られたスペースでも HiLテストを行うこ

とができます。

近頃、DESK-LABCARはそのデザイン

と使いやすさが評価され、「Red Dot 

Award: Product Design（レッドドッ

ト賞 : プロダクトデザイン）」の計

測・テスト技術分野で「Honourable 

Mention」という栄誉を獲得しました。

DESK-LABCARは産業界で定評のある

LABCAR製品ファミリの最新製品です。

DESK-LABCARのエントリー用バンド

ルは一連の広範な機能を手頃な価格で実

現できるので、大規模な HiLシステムの

投資に気が進まないお客様にも、また、

単純なテストを DESK-LABCARで実行

することで大規模な HiLシステムの利用

は包括的なシステムテストに蓄えておき

たいお客様にも適しています。

ハードウェアおよびソフトウェアのス

ケーラビリティが高いからといって、品

質面で妥協しているわけではありませ

ん。DESK-LABCARを使用すれば、完

全な HiLシステムを使用しなくても、小

規模および中規模の ECUをテストでき

ます。一方、テストまたは被験装置が複

雑なため大規模な LABCARシステムに

切り替えなければならなくなった場合

でも簡単に切り替えることができます。

LABCARファミリの他の HiLプラット

フォームと互換なので、机上のテストで

得られたアーティファクトを後に大規

模なシステムで再利用することができま

す。

DESK-LABCARのバンドルは 4種類あ

ります。各バンドルには ES5100ハウ

ジングと ES5340マルチ I/Oインター

フェースボード、そしてオープンルー

プシミュレーションターゲットまたは

LABCAR-RTPCリアルタイムシミュレー

ションターゲットのいずれか、さらに

LABCAR-OPERATOR実験環境が含まれ

ています。クローズドループバージョン

も設定可能です。どのバンドルも、他の

ETASソフトウェアおよびハードウェア

製品について柔軟に拡張できます。

DESK-LABCAR はオフザシェルフソ

リューションなので、追加のワイヤリ

ングハーネスを DESK-LABCARのイン

ターフェース、ブレークアウトボックス、

および ECUに接続するだけで使用でき

ます。さらに、他の製品やサービスと組

み合わせることもできます。ETASエン

ジニアリングサービスが、お客様独自の

さらなる改良をサポートします。

執筆者

Thomas Lenzen

ETAS GmbH

テストソリューション製品

マネージャ

Julia Noe

ETAS GmbH

製品情報のテクニカル 

エディタ

コンパクト、スケーラブル、オープン



Precision-in-the-Loop
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プレシジョンインザループ



今日のダウンサイジングエンジンは、驚

異的な低燃費と敏しょう性を同時に実現

します。そのかぎは最新の噴射装置にあ

り、そこには、極めて精巧にミリ秒レベ

ルで区分したプレインジェクション、メ

インインジェクション、ポストインジェ

クションがミリグラムの精度で燃料を燃

焼室に噴射することのできるインジェク

タが搭載されています。燃料の量は非常

に正確にコントロールされるので、理想

的条件下では燃焼後の残渣がほとんどあ

りません。ただし、インジェクタのエイ

ジングや製造上の公差の影響で、この正

確さが無になってしまう可能性がありま

す。プリセットされている噴射間隔は、

インジェクタの開閉時間が変動する場合

には、あまり有効には機能しません。こ

のような理由から開発者は今、電磁制御

式インジェクタの開閉時に生じる、電流

および電圧の特性を示す信号を解釈でき

る ECUの設計にとりかかっています。

インジェクタのニードルが開閉するタイ

ミングを正確に把握することにより、シ

ステムは噴射される燃料の量および各イ

ンジェクタの噴射の正確な瞬間を算出す

ることができます。結果が目標値から逸

脱する場合には制御システムが直ちに調

整を行うので、システムはインジェクタ

の挙動の変化を補正できます。将来の車

載排ガスモニタリングについて考えた場

合、これは燃費および排ガスのレベルを

恒久的に安定させるのにも役立つことで

しょう。

正確な開発ツールは、厳密な噴射要件に

対応するために欠かせません

燃料インジェクタは電磁的メカニズムに

基づいて機能しています。ニードルを上

昇させるために、電流がインジェクタ内

のコイルに流れて磁場を生成し、バルブ

の閉じ側に作用するスプリング（クロー

ジングスプリング）の圧力に対抗して

ニードルを上昇させます（図 1）。これ

により、レール内の高圧燃料が燃焼室に

流れ込みます。燃料噴射は電流が遮断さ

れると直ちに止まり、クロージングスプ

リングがニードルを再び押し下げます。

しかし、コイルに電圧がかかってからバ

ルブが開くまでの時間差は、正確には

どのくらいでしょうか。また、バルブは

電流が遮断されてからどのくらいの時間

で再び閉じるのでしょうか。必要とする

回答は電圧および電流のカーブの特性か

ら得られます。これらのカーブの特性は

インジェクタ内のインダクタンスおよび

オーム抵抗に依存し、通電および放電の

カーブという形で表現されます。ECU

はこの情報を使用して、各インジェクタ

の反応時間の変化に対応して間隔のプリ

セット値を定義し直すことができます。

この処理は既存のソフトウェアルーチン

の後に実行されます。

連続生産の装備を成功させるために、制

御装置ソフトウェアの部分を、考えられ

るすべての動作状態で実際に試してみる

必要があります。一般的にソフトウェア

のテストはエンジンとその制御装置およ
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図 1:

インジェクタの各部の名称

（出典 : Bosch Fachinformation 

Automobil）

クリーンエンジン用の新しい開発ツール

現代の噴射装置では、プリセットされる噴射間隔の代わりにメカトロニックなリアルタイム制御システムが使用されつつ

あり、その場合にはエンジン制御装置（ECU）が各インジェクタのニードルの開閉を決定し、目標値からの偏差があれば

直ちに訂正します。ETASは高精度の新しい開発ツールで連続生産への道を開き、独自のハードウェアインザループソリュー

ションを市場に投入しました。このソリューションでは、インジェクタの電磁弁の通電および放電のカーブをこれまでに

なく正確にシミュレートできます。
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びインジェクタ本体を入手するより以前

に開始されるというような、いくつかの

理由から、テストはシミュレートまたは

エミュレートされたコンポーネントを使

用して行うのが理想的です。しかも、最

も重要な要因であるインジェクタのエイ

ジングをエンジンテストベンチ上でテス

トするためには莫大な時間とお金の投資

が必要です。噴射装置が誤作動した場合

のソフトウェアの挙動を調べるためにテ

ストベンチ試験を使用するのは非現実的

でしかありません。大事なことを忘れて

いましたが、インジェクタのテストでは、

インジェクタを液状媒体の中に入れたま

ま、現実的な圧力レベルで絶え間なく稼

働させなければなりません。なぜなら、

そうしなければインジェクタがストール

してインジェクタの開閉挙動が変化して

しまうからです。

バーチャル環境でソフトウェアテストを

行えば、このような問題を回避できます。

ハードウェアインザループ（HiL）のセッ

トアップを使用すれば、シミュレートさ

れるインジェクタのエイジングや人工

的に生成される誤作動など、考えられる

すべてのパラメータの変更を考慮して制

御装置の動作ストラテジをテストできま

す。しかし、今までに市販されているど

の HiLソリューションも、制御装置お

よび噴射装置のクローズドループ内で新

しい制御ストラテジをテストできるほど

の正確さでインジェクタの挙動を再現す

ることはできませんでした。このような

HiLテスト環境では、インジェクタの通

電および放電のカーブを正確に再現でき

ることが最も重要です。

新しい HiLソリューションは

インジェクタの挙動を正確に再現

開発者が制御ストラテジをインザループ

テストベンチでテストするためには、装

置がさまざまな動作状態になる一方で、

システムは現実的な電圧、電力、インダ

クタンス、および抵抗の値を制御装置に

供給する必要があります。装置はこれら

の値を使用して、それぞれのバーチャル

インジェクタの開／閉時間と燃料噴射量

を推測する必要があります。そのために

は、通電および放電のカーブを着実にシ

ミュレートして、シミュレートされたス

パイクを制御装置が認識できるようにし

なければなりません。

シミュレーションの大きな課題はハード

ウェア、もっと正確に言えば、アクティ

ブな電子装置が介入するたびに普通に生

じてしまう電圧および電力の供給断絶に

うまく対応することにあります。テスト

システムの開発者はこのような断絶を、

制御装置が「ニードルの動き」あるいは

「インジェクタの誤作動」と誤って解釈し

ない程度に収めなければなりません。も

う一つの課題は、やはり放電カーブに影

響を与える可能性のあるインジェクタコ

イル内の渦電流効果を、的確なタイミン

グで正確にシミュレートすることです。

ETASはこれらの課題を克服する HiLソ

リューションを開発しました。このソ

リューションでは、誤作動や通電・放電

カーブに不連続を生じさせることなく、

抵抗およびインダクタンスを使用して

個々の燃料インジェクタをシミュレート

し、さらに渦電流効果もシミュレートし

ます。これを実現できる HiLシステムは

今までありませんでした。

ティア 1サプライヤと共同で数カ月に

わたって実施したテストにより、このソ

リューションはハードウェアベースと
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図 2:

HiLシステムにおける
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ソフトウェアベースのどちらのモデリン

グでも、さらに変数の境界条件を設定し

ても、インジェクタの挙動を現実的に再

現でき、インジェクタのエイジングもシ

ミュレートできることがわかりました。

このソリューションの中核となるコン

ポーネントは ETAS LABCARプラット

フォーム用の ES4452.1プラグインボー

ドであり、このボードはフィールドプロ

グラマブルゲートアレイ（FPGA）を搭

載しています。

短い反応時間

新しい制御ストラテジでは、インジェク

タニードルの開閉を最後のマイクロ秒

まで決定する必要があります。したがっ

て、ETASはこの新しいソリューション

で、遅延を最短噴射時間より約 50倍短

い 2～ 3マイクロ秒以内に確実に抑え

ました。これはバーチャルインジェクタ

の開閉ポイントをシミュレートするデジ

タル出力信号を提供することにより実現

されています。これらの信号は最大 4つ

のインジェクタシミュレーション用に、

クランクシャフト角について互いに同期

します。ボード用のコマンドセットには

オープンにアクセスできます。この HiL

ソリューションは標準化されているイン

ターフェースである100Mbit/s Ethernet

および SCPI（Standard Commands for 

Programmable Instruments）を使用す

るので、既存の開発環境にスムーズに統

合できます。また、正確で動的なアナロ

グ出力により、電圧および電流をシミュ

レートされるインジェクタごとにオシロ

スコープまたは別の計測インストゥルメ

ントに表示できるので、コンフィギュレー

ションの変更を直接見て確認できます。

高価な高精度の電流クランプは必要あり

ません。

レール圧に依存する値、開時間の変更、

燃料温度、電圧や電力のしきい値など

のコンフィギュレーションを、シミュ

レーションの前および実行中に SCPIプ

ロトコルにより設定したり変更したりで

きます。最初のバージョンの ES4452.1

は、2015年半ばから市販されていて、

ガソリン直接噴射用に作られています。

ディーゼルシステム用のソリューション

である ES4457.1は、つい最近発表され

ました。

今後の展望

燃焼効率を高めて排ガスを低減するため

の取り組みの一環として、現代の噴射装

置は燃料消費量をミリグラムレベルまで

調整できるようになりました。かくして、

アクティブなインジェクタの実際の状態

を目標値と比較できるので、インジェ

クタのエイジングに関連する挙動変化を

システムパラメータの調整により補正で

きる、新しい制御ストラテジを開発する

ことができます。メカトロニックな噴射

制御システムを連続生産に装備して成功

するためには、それらの制御システムも

さまざまな機能テストに合格しなければ

なりません。ETASは ES4452.1および

ES4457.1プラグインボードを使用する

高精密な LABCAR HiLシステムを開発し

て、これらのコンポーネントをハードウェ

アインザループテスト環境でバーチャル

形式にテストできるようにしました。こ

れは、制御装置ソフトウェアを新しい制

御ストラテジに十分に適合できるほど正

確にインジェクタの動きをシミュレート

できる、初めての HiLシステムです。ソ

フトウェアは、実際にインジェクタがルー

プに組み込まれていなくても、インジェ

クタの将来の挙動を知ることができます。
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図 3:

噴射の信号トレース



ETAS Impressions in 2015
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ドイツのシュトゥットガルトで開催された「2015 Automotive Testing Expo」の

ETASブースの主要テーマは「ビッグデータ」

英国のミルブルックで開催されたイベント

「CENEX Low Carbon Vehicle」に ETAS出展

ETAS中国支社の 10周年記念祝典

ETAS 2015年の印象に残った出来事



エンベデッドワールドに出展した ETASのエキシビジョンチーム

ETASインド支社がインドのプネで開催された「Symposium on 

International Automotive Technology（SIAT）」に参加

組込みシステムを再考中の ETAS – ドイツのニュルンベルクで開催された

「エンベデッドワールド」にて

「Automotive Testing Expo North America」– 

ETASは新しいコンセプトのブースで参加



Exclusive Solutions 
for Colleges and Universities

学生の ETASツールの早期習熟に効果的な高等教育機関用スペシャルパッケージ

ETASは製品およびソリューションの包括的ポートフォリオを有しており、組込みシステム

分野において世界中の高等教育研究機関に積極的支援を提供しています。そのため、ソフト

ウェア開発から計測、適合、および診断に至る領域のあらゆる作業プロセスを、最高の基準

に従いながら、自動車産業界で確かな実績を上げている製品を使用してサポートすることが

できます。このように、ETASは高等教育研究機関における研究およびトレーニングの最適

化や、若手の有資格エンジニアのトレーニングをお手伝いしています。

ETASは数年前から、高等教育研究機関

のニーズに合わせて構築された高等教育

モデルに基づいてそれらの機関との協働

を成功させてきました。自動車産業界で

長年にわたって利用されて定着した製品

およびソリューションを提供するだけで

なく、高等教育機関専用のパッケージも

提供しています。高等教育機関専用パッ

ケージは、エンジニアの日常業務から一

般的に導かれた詳細な使用事例に取り組

むように作られています。適切なハード

ウェアおよびソフトウェアで構成されて

いて、技術実装に関するサポートを受け

られるようになっています。この使用事

例としては、機関のコンピュータ室での

ビークル LANのシミュレーションなど

があります。

学生たちはオープンソースソフトウェア

の BUSMASTERをパッケージに含まれ

ている CANバスインターフェース USB

モジュールの ES581とともに使用しま

す。使用事例では、複雑なテーマを簡略

化しながら現実世界との関連性を持たせ

ています。しかも、ユーザーはオープ

ンソースツールを利用できるので、独自

のアイディアを試して事例に取り入れ

ることができます。教授は ETASが作成

した参考図書「Automotive Software 

Engineering」などの各種資料を入手し

て大学での講義に利用することもできま

す。この書籍は、Vモデルとして知られ

る概念に基づいて、ソフトウェア開発

プロセスの各フェーズとそれに対応する

ETASツールについて解説することを目

的としています。

お客様と一緒にカスタムソリューション

を追究するべく、ETASの大学渉外担当

マネージャが高等教育研究機関にローカ

ルサポートを常時ご提供しています。イ

ンド、中国、米国など、ETASが各拠点

で展開している国々の高等教育研究機関

には、拠点の ETAS社員が直接サポート

をご提供します。

シュトゥットガルト大学、アーヘン工科

大学、スイス連邦工科大学チューリッヒ

校、ウィーン工科大学、ボーフム大学、

ブラウンシュヴァイク工科大学、ダルム

シュタット工科大学、エスリンゲン応用

科学大学、ミュンヘン工科大学、カール

スルーエ工科大学、Dayananda Sagar 

University（バンガロール）、ランツフー

ト応用科学大学、上海交通大学（上海）、

カンピーナス州立大学（サンパウロ）、

トリノ工科大学（トリノ）、およびフラ

ウンホーファー協会の研究施設など、世

界各地にある 150超の単科大学、総合

執筆者

Klaus Fronius

ETAS GmbH

大学渉外担当

マネージャ

50 U N I V E R S I T Y  M A R K E T I N G

大学専用のソリューション



大学、および研究機関で ETASをご利用

いただいております。

学生フォーミュラ ― 成功の秘訣

学生フォーミュラは、学業で得た理論的

知識をレーストラックと並び現実世界の

諸状況にも応用できる、興奮に満ちたプ

ロジェクトとしての地位を確立していま

す。これを機に、学生たちは技術的知識

を発展させて好きな領域に精通すると同

時に、ソフトスキルも高めることができ

ます。ETASは 2008年から学生フォー

ミュラドイツ大会のメインスポンサーに

名を連ねています。

Win-Winの状況

2015年、ETASは 25チームのスポン

サーとなり、製品と製品トレーニングを

提供しました。ETASはあらゆる製品を

駆使してチームをサポートし、製品を実

際に応用する中で理解する機会を参加者

に提供しています。学生たちは、今後の

仕事に即座に適応できる専門知識をさら

に広げているだけでなく、すでに ETAS

製品を使用してレースシリーズの主導

権を握っています。2010年以降、約

1800名の学生がこの大会への参加を通

じて ETASと ETAS製品に精通しました。

すでに 2つのチームが、ETAS製品を使

用して時速 100kmまでの加速の世界記

録を塗り替えています。

ETASはこのプラットフォームを利用し

て、早い段階に学生と関係を築いていま

す。自動車開発の主要拠点でもあるドイ

ツで、自動車産業界の進展に貢献してく

れる意欲的なエンジニアたちを引き付け

続けることは、ETASにとって重要です。

今日の学生は未来のエンジニアなので

す。

ホッケンハイム競技会で優秀な成績を収めた

ETAS後援の学生フォーミュラチーム
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Early Software 
 Validation on the PC
AUTOSARと FMIでバーチャルテストドライブによる ECUソフトウェアの妥当性確認

ハードウェアに依存しない ECUソフトウェアの妥当性確認をバーチャルの電子制御装置とバー

チャルテストドライブで行うと多くの点で有利となります。ETASと IPG Automotive GmbHは

これらを活用して新しいソリューションを展開しています。

自動車開発は複雑化し続けています。こ

れは、開発サイクルの短期化、モデルバー

ジョン数の増加、コストアップの圧力、

各地に広がる自動車メーカーおよびサプ

ライヤのチームによる共同開発や「半自

動または全自動運転」などの傾向による

ものです。これらの理由から、さらに増

加する電子制御装置（ECU）およびソフ

トウェア機能を車両に組み込まなければ

ならなくなっており、当然ながら事前に

それらの妥当性を確認しなければなりま

せん。メーカーおよびサプライヤが早期

に ECUコントローラソフトウェアをテス

トできるようになり、早い段階でソフト

ウェアエラーの可能性を見つけることが

できれば、開発のコスト効率を高めるこ

とができます。一般的な経験則のとおり、

欠陥を見つけられないまま開発を一段階

進めると、それを解決するためのコスト

は 10倍に増大します。また早期に修正

できれば、過密なスケジュールで行われ

る開発プロセスの貴重な時間も節約でき、

早期にソフトウェアをテストできれば、

複雑化を抑えることにも役立ちます。

ハードウェアプロトタイプで限られる 

テストオプション

これまで、ECUソフトウェアを現実的に

テストするためには、ECUおよび車両の

プロトタイプがどうしても必要でした。

しかし、これらは開発後期にならないと

入手できない場合がほとんどなうえ、入

手できる数もコスト上の理由で限られて

しまうため、開発時間の約 60%はプロ

トタイプを使用できず、さらにエンジニ

アが実車でテストする機会を得るのはわ

ずか 10%です。このように、ハードウェ

アの可用性が限られていることがソフト

ウェアのテストを難しくしています。そ

のうえ、各地に広がる開発チームがハー

ドウェアを利用する必要がある場合、テ

ストはますます困難を極めます。輸送は

費用や時間がかかり、通関の遅延のよう

な不確定要素に満ちていることは当然で

す。さまざまな努力が行われても、決定

的に不利な点が残ります。危険な状況や

複雑な環境条件をハードウェアでシミュ

レートするのはほぼ不可能であり、また

再現するのはさらに困難です。しかし運

転車支援システムのオペラビリティを評

価するためには、そのようなクリティカ

ルな状況でのテストこそ必要なのです。

ソフトウェアの妥当性確認を 

効率的に行うために必要なこと

ECUソフトウェアの妥当性確認を早期

に行うようにするためには、ハードウェ

アに頼らざるを得ない現状を克服しなけ

ればならないことは明確です。そうす

れば時間とコストを節約できるだけでな

く、組織面でも納得できるメリットが得

られます。ハードウェアプロトタイプを

持たずに ECUソフトウェアの妥当性を

事前確認できれば、以降の開発プロセス

でハードウェアインザループシステムや

テスト用車両などのような希少なリソー

スを使用する需要を軽減できます。しか

も、ハードウェアに依存しないテストな

ら、複数の現場で同時に実行したり再現

したりできます。ただしこれを行うた

めには、ソフトウェア妥当性確認のソ

リューションが、分散している開発プロ

セス関係者の異機種のツール環境に対応

できるように構築されていなければなり

ません。

ソリューションを既存のツールチェーン

に容易に統合できるのと同様に、さまざ

まなドメイン固有ツールを使用して作成

されるモデルおよびコンポーネントも考

慮に入れる必要があります。効率的なエ

ンドツーエンドの開発プロセスを実現す

るためには、既存のモデル、テストケー

ス、およびテストデータを再利用できる

ことも重要です。潜在的に危険な状況で

もドライバーや車両を危険にさらすこ

となく確認できるように、個々の運転マ

ニューバまたは既存のテストカタログも

容易に統合できなければなりません。そ

して、最後に大切なことですが、現実的

なテストを行うためには、アプリケー

ションソフトウェアをオペレーティング

システムまたはベーシックソフトウェア

との相互運用の中で観測できなければな

りません。

有望なソリューションの主要素

以上の考察から、有望なソリューション

の主要素として以下の 2つを導き出すこ

とができます。
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早期に PC上で行うソフトウェアの妥当性確認



ETASのバーチャル ECUである EVE

および IPG Automotive社のオープンな

統合・テスト用プラットフォームの

CarMakerを使用して、ソフトウェアの

妥当性を PC上で現実的に確認

車両コンポーネント、

バーチャル ECU、および

シミュレーションモデルを

統合してバーチャルロード

テストを作成

バーチャル車両統合 シャーシ制御システム

バーチャルECU

バーチャル環境

バーチャル車両

パワートレイン制御

ハイブリッド車および 
EV車の動作ストラテジ

運転車支援システム

エンジン・トランスミッション 
制御モジュール
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トすることも、環境およびコンポーネン

トのモデルとの相互運用で妥当性を確認

することもできます。こうして早い段階

で ECUソフトウェアの成熟度を高める

ことができるので、新しい機能を開発す

るための時間が生まれます。バーチャル

テストドライブによる試運転が可能にな

ります。バーチャル車両は、実車両の場

合と同様に、エンジン、パワートレイン、

運転車支援システムなどのコンポーネン

トをすべて搭載しています。これらのコ

ンポーネントのほぼすべてに、それぞれ

1つまたは複数個の ECUが内蔵されて

います。妥当性の確認は、バーチャルシ

ステム内でバーチャルトラフィックシナ

リオを使用して行うことができます。

2. 規格を考慮する

自動車メーカーおよびサプライヤがチー

ムとして共同で作業する場合、規格が

ソフトウェアの妥当性確認を効率的に行

うための基礎になります。規格を考慮

1. バーチャルテストドライブでバー

チャル ECUを使用

バーチャル ECUは開発早期に、ハード

ウェアに依存しないで作成できます。プ

ロトタイプに比べて費用がかからないう

え再現も容易です。既存の開発プロセス

にシームレスに統合できるので、既存の

メソッドやアーティファクトの再利用が

可能になります。ハードウェアプロトタ

イプが利用可能となる前に、ECUソフト

ウェアをシステムとの関係においてテス



していれば、異機種なツール環境でも

アーティファクトを交換でき、エンド

ツーエンドプロセスの基礎を構築でき

ます。自動車用ソフトウェア規格である

AUTOSARは車載ソフトウェアを記述

するためのメソッドを定めていて、この

規格を使用すれば、異なる ECU間でも

ソフトウェアを容易に交換でき、ソフト

ウェアコンポーネントの再利用、置換、

統合を確実に行なうことができます。こ

れと同様に非常に重要なのは Functional 

Mock-up Interface（FMI: ファンクショ

ナルモックアップインターフェース）規

格です。ツールに依存しない規格で、モ

デルの交換や動的モデルの連成シミュ

レーションをサポートするので、これを

使用すればバーチャルの妥当性確認を非

常に容易に行えます。 

ETASと IPG Automotive社が

共有する問題解決のアプローチ

ETAS は IPG Automotive GmbH と と

もに、上述の課題を克服する具体的なソ

リューションを共同開発しました。この

ソリューションはバーチャルな ECUで

ある EVE（ETAS Virtual ECU）と IPG 

Automotive社のオープンな統合・テス

ト用プラットフォームである CarMaker

をベースとしています。PC上でバーチャ

ルなソフトウェア統合および妥当性確

認を行うための EVEプラットフォーム

を使用すれば、個々の ECUまたは ECU

ネットワーク全体をバーチャル化できま

す。これまでのソリューションとは異な

り、さまざまなソースに由来する機能モ

デル、アプリケーションソフトウェアコ

ンポーネント、およびベーシックソフト

ウェアモジュールをバーチャル ECUに

組み込むことができます。PC上で、ア

プリケーションソフトウェアは組込みオ

ペレーティングシステムである RTAOS、

AUTOSARランタイム環境（RTE）、お

よびベーシックソフトウェアと一体化し

て使用されます。ECUのハードウェア

に左右されることなく、現実的な条件下

で多種多様のユースケースについてリア

ルタイムや非リアルタイムで妥当性確認

および適合を行なうことができます。

CarMakerはバーチャルテストドライ

ブ用のシミュレーション環境として使用

されます。この統合・テスト用プラッ

トフォームでは、さまざまなモデリング

ツールのモデルを使用できます。車両お

よびトレーラの精密な非線形モデルに基

づく質の高いシミュレーションは、複雑

な運転マニューバを容易にセットアップ

して、道路利用者の多い状況での運転車

支援システムの挙動を含めた再現性を実

行することが可能です。CarMakerはさ

まざまな応用分野に対応でき、モデル、

ソフトウェア、ハードウェア、およびビー

クルインザループテストを使用して諸機

能の質を保証します。

初めに、被験ソフトウェアは EVEとい

うバーチャル ECUに統合されます。そ

のバーチャル ECUがファンクショナ

ルモックアップユニット（FMU）とし

て、標準化された FMIインターフェー

スを通じてエクスポートされてから

CarMakerに統合されます。ソフトウェ

アは CarMaker内でテストされ、バー

チャルテストドライブの後にリリー

スされます。また、この ETASと IPG 

Automotive社によるソリューションを

連携して運用すると、ソフトウェアの

コードをテスト中にデバッグすることも

できます。この問題解決のアプローチの

共有は、自動車メーカーおよびサプライ

ヤが PC上で早期にソフトウェアの妥当

性を確認して ECUの開発効率を高める

ための道を開きます。オープンな構造と

標準化のおかげで、開発者は使い慣れた

ツールを使用して作業でき、既存のアー

ティファクトにいつでもアクセスするこ

とが可能になります。
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「Functional 

Mock-up Interface」

（FMI）規格を使用して 

バーチャル ECU（EVE）を 

統合・テスト用 

プラットフォームの 

CarMakerに接続
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