
RealTimes
2019 / 2020

새로운 지평  p. 6

EATB – 대용량 데이터의 신속한 검색을 위한 툴  p. 22

이타스 역사 속 주요 발자취  p. 42

ESCRYPT 보안 특집  p. 49



02 Editorial



독자 여러분께,
자동차 업계는 주로 미래에 초점을 둡니다. 그러나 RealTimes 이번 호에

서는 과거를 되돌아보는 시간도 가져보고자 합니다. 이번 호를 읽어 나가

다 보면 여러분도 회고의 가치를 발견하게 될 것입니다.

우선 시선을 미래에 고정시키고 자동차 소프트웨어 개발의 신세계를 경

험해 봅시다. 자동차 전장은 거대한 변화를 겪고 있습니다. 커넥티비티

와 자율 주행이라는 메가트렌드는 완전히 새로운 방식의 E/E 아키텍처

와 개발과정을 요구합니다. 마이크로프로세서가 탑재된 강력한 vehicle 

computer와 AUTOSAR Adaptive 플랫폼은 마이크로컨트롤러가 탑재된 

전통적인 ECU를 보완할 뿐만 아니라 경우에 따라서는 대체하기까지 합니

다. 우리는 이러한 역동적인 변화를 여러분과 함께 만들어가고자 합니다.

이타스는 이처럼 흥미진진한 신세계를 탐험하기 위해 필요한 ‘장비’를 

이미 개발자들에게 제공하고 있습니다. 그 예가 바로 RTA-VRTE 플랫

폼 소프트웨어 프레임워크와 ISOLAR_A_ADAPTIVE 아키텍처 디자인 

툴입니다.

또한 이번 호에서는 미래 경쟁력을 갖춘 테스트 시스템, 연료전지 시스템 

시뮬레이션 모델, 대용량 데이터 신속 검색 수단 등 미래지향적인 다양한 

주제들을 통해 미래형 자동차 개발과 관련한 흥미로운 면면을 구체적으

로 살펴볼 예정입니다.

그러나 우리의 초점은 미래에만 국한되어 있지 않습니다. 여러분은 이타

스의 기존 제품인 MDA V8 및 INCA-FLOW 뿐만 아니라, SCODE 툴과 관

련한 성공 사례도 접하게 될 것입니다.

과거는 2019년의 우리에게 특히 더 중요한 의미를 가집니다. 2019년

은 이타스의 창립 25주년이기 때문입니다. 우리는 지난 25년간 일구어 

온 성공을 매우 영광스럽게 생각하고 있으며, 이러한 역사는 우리의 고

객과 파트너인 여러분이 없었다면 불가능했을 것이라고 생각합니다. 여

러분은 이번 호의 창립 기념 기사들을 통해 우리의 지난 발자취를 되돌아

볼 수 있습니다.

마지막으로 이번 호는 전략적 과제로서의 자동차 보안, 하이브리드 차

량 네트워크 보안 및 AUTOSAR 보안 등을 담은 Security Special 섹션

을 제공합니다. 사실 제대로 된 ‘안전망’ 없이는 신세계를 탐험할 수 없기 

때문입니다. 

독자 여러분이 RealTimes 이번 호를 읽는 동안 미래와 과거를 즐겁게 여

행할 수 있었으면 좋겠습니다. 지난 25년 간 이타스에 보내주신 신뢰와 성

원에 진심으로 감사드립니다. 이제 다가올 25년 동안에도 “Still wild at 

heart!”라는 창립 25주년 모토에 걸맞는 모습을 보여드리겠습니다.
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새로운 지평
새로운 E/E 아키텍처와 vehicle computer, 새로운 기회를 열다

커넥티비티와 자율 주행이라는 메가트렌드로 인해 자동차 전장 부문이 거대한 변화를 맞이할 전망입니다. 이러한 변화가 요구할 완전

히 새로운 E/E 아키텍처에서는 마이크로프로세서에 기반한 vehicle computer(이하 “VC”)가 현재는 분산되어 있는 도메인들을 통합

합니다. AUTOSAR Adaptive 표준에 기반한 소프트웨어가 마련되고 VC에서 여러 개의 가상 머신을 운영할 수 있게 되면 자동차 소프

트웨어 개발의 신세계를 열 혁신적인 동력이 탄생합니다.

06 미래형 자동차 개발
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소비자 가전 분야의 통신 기술과 하드웨어가 커넥티비티라는 메가트렌

드를 등에 업고 자동차 산업에 등장하기 시작하면서, 오늘날 자동차는 주

변 환경과의 연결성이 더욱 강화되고 있습니다. 이에 따라 완전히 새로운 

가능성이 열리고 있는데, 자동차의 기능은 폭발적으로 증가하고 최종 소

비자는 스마트폰에서 기대할 수 있었던 서비스 및 사용자 경험을 자동차

에서도 누릴 수 있게 됩니다. 이 과정에서 이미 검증된 IT부문의 소프트웨

어 기술이 자동차에 도입됩니다. 또 하나의 메가트렌드도 나름의 역할을 

담당하고 있습니다. assisted driving, 그리고 보다 가속화될 automated 

driving이라는 메가트렌드는 주변환경 탐지와 같은 기능을 획기적으로 증

가시킵니다.

그런데 오늘날의 ECU 네트워크로는 이와 같은 두 기술의 진보를 실현하

기가 어렵습니다. 기능이 많아지면 분산형 ECU가 120대나 필요할 정도로 

현 솔루션의 복잡성이 크게 심화되기 때문에, 지금보다 훨씬 강화된 수준

의 컴퓨팅 파워와 아키텍처 체계성이 필요할 것입니다.

그 규모를 파악하기 위해 이렇게 한 번 비교를 해보겠습니다. 오늘날 자동

차 소프트웨어는 이미 1억 줄이 넘는 코드로 구성되어 있습니다. 이는 우

주왕복선 소프트웨어 코드 규모의 백 배 이상이자 상업용 여객기 소프트

웨어 코드 규모의 네 배 이상입니다. 보쉬의 전문가들은 실시간 시스템부

터 쌍방향 애플리케이션 등 다양한 기능을 망라할 미래 자동차의 소프트

웨어 규모가 1만 배 증가할 것이라고 예상하고 있습니다. 이제 자동차는 

소프트웨어가 지배하는 시스템, 즉 ‘바퀴 달린 스마트 기기’가 될 것입니다. 

이제 당면과제는 이러한 소프트웨어 부분들을 안정적으로 모두 통합하는 

동시에, 사이버보안 요구사항과 결합된 최고 수준의 안전성 요구사항인 

ASIL D를 충족하는 것입니다.

복잡성 감소를 위한 새로운 접근방식

이와 같은 과제를 해결하기 위하여 자동차 업계는 IT 및 모바일 통신 하드

웨어를 이용하고 있습니다. 즉, 자동차 제조사들은 컴퓨팅 능력과 (외부) 

저장 능력이 획기적으로 증가한 마이크로프로세서(μP) 기반 VC로 하여금 

현재의 마이크로컨트롤러 기반 ECU를 보완하도록 함으로써 기존 ECU에

서 중앙집중형 VC로 기능을 이전할 수 있습니다(그림 1 참조). 

그 결과 이전에는 분산되었던 도메인이 통합될 수 있게 됩니다. 서너 개

의 도메인을 하나의 VC에 통합하는 작업의 구상과 실현이 모두 가능해

졌습니다. VC를 (여러 개의 가상머신이 운용될 수 있도록) 구획으로 나누

는 하이퍼바이저 기술 또한 이 과정에서 한 몫을 담당했습니다. 이제 복수

의 가상 ECU를 통합한 후 독립된 도메인에서 각자 독립적으로 작동하도

록 할 수 있습니다. 

이러한 유연성이 클라우드와의 연결 가능성과 결합되면 심지어 도로 위의 

자동차에게도 새로운 기능이나 업데이트 사항을 전송할 수 있습니다. 이

러한 무선기술(OTA)은 새로운 비즈니스 기회를 가져올 신사업 모델에 핵

심적인 역할을 담당할 것으로 예상되고 있습니다.

도로 위 차량 데이터에 포괄적으로 접근할 수 있게 된 것 자체도 또 하나의 

중요한 장점입니다. 제조사는 차량 구매 의향을 가진 고객에게 맞춤형 주

행 설정이나 실제 주행 기록에 따른 보험료 등 보다 개별 고객에 맞춰진 조

언을 제공할 수 있습니다. 이러한 차량 데이터를 통해 차량 부품의 서비스 

연한을 결정하고 필요 이상의 부품 교체를 방지할 수 있습니다. 한 마디로 

무궁무진한 가능성이 열리는 것입니다.

자율 주행의 복잡한 크로스 도메인 기능을 실행할 때 분산형 ECU 인프라

스트럭처가 직면하는 한계들은 중앙집중형 접근방식과 표준화된 제어 계

층을 통해 극복할 수 있습니다. 주변 환경의 센서(레이더, 영상 및 라이더)

로부터 수집된 방대한 데이터를 통합 및 비교하거나 안전성 극대화를 위

해 검증하기 위해서는 보다 강력한 VC가 필요합니다.

건설적인 도메인 통합

VC가 포함된 E/E 아키텍처 덕분에, 오랜 시간 동안 진화했지만 이제는 물

리적으로 불필요해진 도메인 분리 작업을 중지할 수 있게 되었습니다. 그 

결과 의사결정을 중앙에서 내릴 수 있어 분산형 의사결정과 여러 ECU간 

조율 과정을 없앨 수 있습니다. 중앙집중형 의사결정은 복잡성을 적절히 

관리하고, 컨트롤 및 드라이브 유형 간 의존성을 감소시킵니다. 그 결과 하

이브리드 및 전기 구동장치를 위한 효율적인 회생 전략 및 자율 주행 자동

차의 의사결정 등 상세한 수준의 다양한 결정 요인들에 대해 의사결정을 

내릴 수 있는 컨트롤 플랫폼이 탄생합니다.

예상되는 과제의 규모와 장점을 체감하기 위해 예를 들어보겠습니다. 자

율 주행을 실현하기 위하여 개발자들은 3차원 이동 궤도에서 연산을 수행

합니다. 개발자는 차량이 도로에서 택할 수 있는 다양한 궤도에 따라 실제 

경로를 결정합니다. 이러한 연산 과정은 안전과 관련된 모든 정보뿐 아니

라 주행 안정감이나 연료 소비 등의 매개변수도 고려하게 되기 때문에 매

우 복잡할 수 밖에 없습니다. 바로 이 지점에서 도메인 통합의 가능성이 크

게 빛납니다. 우선 브레이크 및 스티어링 등의 드라이브 및 섀시 기능에 대

해 도메인 통합을 적용해볼 수 있습니다. 

이때의 목표는 컨트롤 수준에서 기능을 하나의 소프트웨어 패키지로 통

합한 후 VC에서 이 패키지를 하나의 vehicle-motion controller로서 실행

시키는 것입니다. 이러한 소프트웨어 기반 컨트롤러는 궤적을 수집, 분석 

및 최적화한 후 그 결과를 명령어로 전환하여 드라이브와 섀시의 유형에 

상관없이 드라이브와 섀시 기능에 내보냅니다. 이 명령어가 전송되는 드

라이브가 내연 엔진, 하이브리드 엔진, 전기 엔진 혹은 연료전지 엔진인지

는 상관이 없습니다.
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그림 1: VC와 클라우드 연결성은 자동차 E/E 아키텍처에 근본적인 변화를 가져옵니다.
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Separating software development and hardware

이미 보쉬와 이타스는 강력한 VC 솔루션을 선보이고 있습니다(그림 2 참

조). 이 솔루션의 핵심은 마이크로프로세서 기반 VC를 위한 RTA-VRTE(차

량 런타임 환경) 플랫폼 소프트웨어 프레임워크와 AUTOSAR Adaptive 표

준 기반 소프트웨어입니다. 이러한 프레임워크를 통해 VC를 가상 머신으

로 구획하여 상호 간섭에 따른 영향이 없도록 할 수 있고 서로 상이한 데

이터 및 신호 전송 구조를 POSIX를 준수하는 운영체제에 기초하여 통합

할 수 있습니다.

별도의 가상 머신 운영으로 기능 별 구획 분리와 간섭 배제를 실현함에 따

라 도메인 통합, 새로운 편이 기능 혹은 보안 업데이트 등 어떠한 작업을 

수행하더라도 통합 및 추후 개발 과정에서 모든 애플리케이션을 함께 업

데이트할 필요가 없습니다. PC 및 스마트폰에서와 마찬가지로 차량의 기

능 업그레이드와 소프트웨어 업데이트가 상시로 가능해집니다. 또한 소프

트웨어 개발이 하드웨어와 완전히 분리됩니다. 

따라서 RTA-VRTE는 VC나 PC 등 마이크로프로세서에 기반한 하드웨어

라면 어떠한 하드웨어에서든 구동될 수 있습니다. 그 결과 소프트웨어 개

발 전 과정의 가상화가 가능해집니다. VC의 독립된 구획, 즉 가상 ECU에

서 이미 구현되고 있는 소프트웨어는 어떠한 PC의 가상 ECU에서도 개발

될 수 있습니다. 이는 적절한 하드웨어 추상화 계층을 통해 가능해집니다.

바로 이러한 접근방식은 사용자가 미래의 방법과 아키텍처를 즉시 사용

하고 탐구할 수 있게 해주는 이타스 조기 액세스 프로그램(Early Access 

Program)의 기저에 있는 기본 아이디어입니다. 이 프로그램에 대해서는 

나중에 좀 더 자세히 언급할 것이므로, 우선은 AUTOSAR Adaptive 플랫

폼 표준에 대해 자세히 알아보도록 하겠습니다.
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SOA = 서비스 지향 아키텍처         HWA = 하드웨어 추상화        VM = 가상 머신

그림 2: AUTOSAR Classic 및 AUTOSAR Adaptive 컴포넌트가 포함된 VC 소프트웨어의 기본 구조 

이러한 구조는 유연성을 극대화하면서 안정성과 보안을 높은 수준으로 유지한다.
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새로운 이정표: AUTOSAR Adaptive
커넥티드 카의 자동차 소프트웨어를 위한 새로운 표준커넥티드 카의 
자동차 소프트웨어를 위한 새로운 표준

자동차 소프트웨어의 근본적인 변화가 일어나고 있습니다. 새로운 기능과 E/E 아키텍처는 임베디드 소프트웨어에 맞는 새로운 소프트웨어 아키텍처

와 인프라를 요구합니다. POSIX 운영체제 기반의 마이크로프로세서를 장착한 강력한 차량 컴퓨터와 AUTOSAR Adaptive 표준은 마이크로컨트롤러

를 장착한 기존 ECU를 보완하거나 대체합니다. 이러한 변화는 소프트웨어 개발에 어떤 영향을 미칠까요? 또한 AUTOSAR Adaptive에 익숙해지는 것

이 늦어진 이유는 무엇일까요?

10

AUTOSAR 표준이 처음 도입되었을 때부터 시장의 큰 호응을 받았다고 하

기는 어렵습니다. 자동차 제조사와 부품 공급업체가 이 표준에 맞게 실제 

개발 프로젝트를 구성하는 데만 거의 10년이 걸렸기 때문입니다. 그렇기 

때문에 AUTOSAR Adaptive의 표준도 채 정립되지 않은 이 시점에서, 이

타스와 로버트보쉬가 AUTOSAR Adaptive 표준과의 통합을 위한 툴, 플

랫폼 소프트웨어 프레임워크 및 서비스를 제공한다는 사실은 놀랍습니다. 

이렇게 서두르는 이유는 무엇일까요? 우선 표준부터 들여다보겠습니다.

AUTOSAR Adaptive란?

전통적인 ECU 개발 과정에서는 엄격한 실시간성과 안전 요구사항 만족에 

중점을 두었던 반면, 오늘날에는 업데이트 및 업그레이드 역량과 같은 측

면이 주된 고려사항입니다. 여기에는 소프트웨어 컴포넌트의 역동적인 리

로드, 표준 라이브러리 사용(예: 이미지 분석), 독립적인 기능 학습, 보안기

능 업데이트 등이 포함됩니다.

AUTOSAR Adaptive 플랫폼 표준에 기반한 ECU는 자동차 전체 수명 주기

에 걸쳐 손쉬운 애플리케이션을 업그레이드와 새로운 소프트웨어 기능 추

가가 가능합니다. (예: over-the-air 소프트웨어 업데이트 방식을 통해) 또

한 분산된 작업 그룹에서 각 기능을 독립적으로 개발, 테스트 및 업데이트

한 후 전체 시스템에 언제든지 통합할 수 있습니다.

이러한 과정은 소프트웨어 애플리케이션 내에서의 서비스 지향 통신을 통

해 이루어집니다. AUTOSAR Classic 플랫폼에서와 달리, Adaptive 애플

리케이션은 해당 기능에 대한 플랫폼의 작업 방식을 서술하는 매니페스트 

형태의 메타데이터를 통해 런타임 도중 Adaptive 플랫폼에 통합됩니다.

Adaptive 플랫폼의 운영체제는 IEEE1003.13에서 정의된 PSE51에 따라 

P POSIX 표준을 준수하는 운영체제입니다. POSIX(Portable Operating 

System Interface)란 애플리케이션 기능과 운영체제 사이의 표준화된 프

로그래밍 인터페이스로, 자동차 소프트웨어 개발의 유연성을 크게 제고합

니다. 차량 내에서 애플리케이션은 Adaptive 플랫폼을 통해 ECU에 임의

로 분산됩니다. ‘Adaptive 애플리케이션을 위한 AUTOSAR 런타임(ARA, 

AUTOSAR Runtime for Adaptive Applications)’의 일부를 구성하는 AU-

TOSAR OS 인터페이스는 OS와 애플리케이션을 연결합니다.

미래형 자동차 개발
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그림 1: AUTOSAR Adaptive 플랫폼은 AUTOSAR Classic 플랫폼과 인포테인먼트/IT 애플리케이션의 중요한 연결고리 역할을 담당한다.

현재의 AUTOSAR Adaptive 플랫폼은 최고 ISO 26262 ASIL B 등급까지

의 애플리케이션을 만족하며, AUTOSAR Classic 플랫폼의 마이크로 컨

트롤러(μCs)는 보다 엄격한 안전성이 요구되는 상황에 적합합니다. AU-

TOSAR Classic과 Adaptive는 공통된 요소를 기반으로 설계되었기 때문

에 두 기준을 결합하면 전반적인 시스템의 안전성 등급을 제고할 수 있습

니다. AUTOSAR Classic 플랫폼 서비스를 활용하면 두 AUTOSAR 표준을 

직접 연결할 수 있습니다. 혹은 AUTOSAR Classic ECU의 다양한 신호를 

Adaptive ECU의 서비스에 자동으로 매핑할 수도 있습니다.

지금 당장 시작하자!

AUTOSAR Adaptive는 다른 부문에서 오랜 기간 검증된 기존의 소프트웨

어 기술을 자동차에 맞게 적용합니다(그림 1). 개발자들은 미래의 자동화

된 커넥티드카 시스템에 맞는 소프트웨어를 구현하기 위하여 새로운 방법

을 탐색하고, 새로운 표준의 몇가지 핵심적 차이점에 익숙해져야 합니다(

그림 2). 이와 같은 큰 변화는 업계에 엄청난 과제를 줍니다. 방법과 툴 뿐

만 아니라 프로세스와 조직 전체가 변해야 하기 때문입니다. 변화 과정은 

쉽지 않을 뿐더러 시장 압력도 크기 때문에 기업들은 한시라도 빨리 변화

를 받아들여야 합니다. 이타스도 이러한 이유로 AUTOSAR Adaptive를 

준비하고 있습니다.

이러한 배경에서 이타스와 보쉬는 AUTOSAR Adaptive에 기반한 기본적

인 소프트웨어 프레임워크로서 RTA-VRTE(Vehicle Runtime Environ-

ment, 차량 런타임 환경)를 개발하였습니다. 이 제품은 Blackberry QNX

나 리눅스 같은 POSIX 운영체제를 통합합니다. 이미 많은 고객들이 이 프

레임워크를 통해 실전 경험을 쌓으면서 미래에 대한 준비를 신속히 마무

리하고 있습니다. 다음 기사에서는 이와 관련하여 이타스가 제공하는 서

비스를 자세히 알아보도록 하겠습니다.

MPU = 메모리 보호 장치(memory protection unit)  MMU = 메모리 관리 장치(memory management unit, 가상 주소 지정 위한 하드웨어)

그림 2: AUTOSAR Classic 플랫폼 및 AUTOSAR Adaptive 플랫폼의 주요 차이점

AUTOSAR Classic 플랫폼 AUTOSAR Adaptive 플랫폼 인포테인먼트

실시간 (μs)
안전성 (ASIL D)
low resource

Fixed software

연성 실시간 (ms)
안전성 (ASIL B)
high resource

Planned dynamics

비실시간 (s)
안전성 (QM)

high resource
Software load on demand

저자
누리아 마타(Nuria Mata) 박사

이타스, 엔지니어링 RTA 솔루션 부문 컨설턴트

스튜어트 미첼(Stuart Mitchell) 박사

이타스(영국 요크), AUTOSAR 전문가

단일 주소 공간 (안전성을 고려한 MPU 지원)

통계적으로 설정된 신호 기반 커뮤니케이션 (CAN, FlexRay)

OSEK 기반

ROM에서 직접 코드 실행 

통계적으로 정의된 작업 설정

사양서 포함

각 애플리케이션별 가상 주소 공간 (MMU 지원)

유동적으로 설정된 서비스 중심 커뮤니케이션 

POSIX (PSE51) 기반 

RAM의 영구적 메모리로부터 애플리케이션 로딩 

복수의 (유동적) 스케줄링 전략 지원 

구속력 있는 표준으로서 사양서 및 예시로서 코드 포함

AUTOSAR Classic 플랫폼 AUTOSAR Adaptive 플랫폼

미래형 자동차 개발
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AUTOSAR Adaptive를 준비하는 자세
새로운 표준에 적용될 포괄적 솔루션, 이타스가 제공합니다

AUTOSAR Adaptive 표준은 중앙의 차량 컴퓨터에 기능을 통합하고 ECU 개발 과정에 새로운 변화를 도입할 수 있는 토대를 
제공합니다. 이타스의 RTA-VRTE 플랫폼 소프트웨어 프레임워크와 ISOLAR-A_ADAPTIVE 아키텍처 디자인 툴은 개발자들이 새로운 
E/E 아키텍처를 탐색할 수 있도록 해주는 필수 솔루션입니다.

AUTOSAR Adaptive 플랫폼과 마이크로 프로세서 기반의 강력한 차량 컴

퓨터(vehicle computer, 이하 “VC”)가 도입되면 소프트웨어와 개발 프로

세스 양쪽 모두에 근본적인 변화가 일어날 것입니다. 변화는 플랫폼 소

프트웨어 및 개발 툴에도 일어납니다. 이타스는 로버트보쉬와 협력하여 

RTA-VRTE 플랫폼 소프트웨어 프레임워크를 개발하고 있습니다. 이미 전

세계 많은 고객들이 이 제품을 사용하고 있습니다(p. 15 참고).

지금 당장 새로운 변화를 탐색해보고 싶은 고객은 AUTOSAR Adaptive 조

기 액세스 프로그램(Early Access Program, EAP)을 활용해 보실 수 있습

니다. 이 프로그램에는 RTA-VRTE 소프트웨어, ISOLAR-A_ADAPTIVE 소

프트웨어 개발 키트(SDK) 컴포넌트 외에도 컨설팅과 교육 과정이 포함되

어 있기 때문에 이타스 고객들은 새로운 변화를 알아가는 데 필요한 충분

한 경험을 쌓으실 수 있습니다.

RTA-VRTE 플랫폼 소프트웨어 프레임워크

RTA-VRTE 플랫폼 소프트웨어 프레임워크는 마이크로 프로세서 기반

의 VC를 위한 주요 미들웨어 요소를 모두 포괄합니다(그림 1). Level 1, 

level 2는 관련 하드웨어 및 POSIX 호환 운영체제를 위한 인프라 소프트

웨어를 포함합니다. 전통적인 형태의 ECU와는 달리 마이크로 프로세서 기

반 VC는 리소스를 애플리케이션에 동적으로 할당하기 때문에 AUTOSAR 

Adaptive 플랫폼의 실행 관리자 또한 level 2에서 CPU 시간과 메모리 접

근을 제어합니다.

애플리케이션은 시스템의 다른 소프트웨어를 인식하고 통신해야 합니다. 

level 3의 통신 미들웨어는 프로토콜과 무관하게 이러한 인식 및 통신 기

능을 제공합니다. 이는 RTA-VRTE의 핵심 컴포넌트로서 각 level 간 상호

작용을 관리 및 제어하고, ECU 및 차량 관련 플랫폼 서비스인 level 4,level 

5의 서비스 등 단절된 소프트웨어의 원활한 실행을 확인합니다.

미래형 자동차 개발



Layer 5
차량 연계 플랫폼 서비스

Layer 4
ECU 연계 플랫폼 서비스

Layer 3
통신 미들웨어

(서비스 중심)

Layer 2
OS 연계 인프라 소프트웨어

Layer 1
하드웨어 연계 인프라 소프트웨어

하드웨어

애플리케이션 서비스

차량의 ECU 그리드 관리 서비스

소프트웨어 컴포넌트 간 제어 및 데이터 흐름 관리

하드웨어와 직접 상호작용 및 이를 상위 layer에 맞게 

추상화하는 소프트웨어
 

특정 단일 ECU 관리 서비스

실제 운영체제 커널(즉, 스케줄러) 보완 및 특정 운영체제의 

특성을 상위 계층에 맞게 추상화하는 소프트웨어
 

마이크로 컨트롤러 (μC), 마이크로 프로세서 (μP), 가상 머신 (VM)

기능/애플리케이션

13

ISOLAR-A_ADAPTIVE를 통한 아키텍처 설계

ISOLAR-A는 AUTOSAR Classic 플랫폼에 기반한 소프트웨어 아키텍처 설

계 툴로서 이미 확고하게 자리 잡은 제품입니다. 이 툴은 이클립스(Eclipse) 

기반으로, 기존 개발 환경에 쉽게 통합될 수 있으며, 이클립스 플러그인

을 통해 Doors, Subversion, Git과 같은 개발 환경과도 결합가능합니다.

ISOLAR-A_ADAPTIVE는 ISOLAR 제품군에 가장 최근에 포함된 제품으

로서, RTA-VRTE용 애플리케이션 소프트웨어를 개발 및 통합하도록 해

줍니다. ISOLAR-A_ADAPTIVE는 애플리케이션 설정, 서비스 시현 생성, 

Proxies/Skeletons 생성, 서비스 인스턴스 제공, SOME/IP를 통한 서비스 

탐지 구성 등 소프트웨어 개발자의 AUTOSAR Adaptive 애플리케이션 구

성 작업을 지원합니다.

Ready to go!

RTA-VRTE 조기 액세스 프로그램은 AUTOSAR Adaptive 플랫폼에 필요

한 완벽한 소프트웨어 개발 키트를 제공합니다. RTA-VRTE 조기 액세스 

프로그램에는 모든 툴에 사전 설치된 VirtualboxTM* 이미지로 구현되며, 

RTA-VRTE와 함께 미리 구성된 가상 VC 세트를 제공합니다. 개발자는 이 

키트를 통해 새로운 아키텍처에 익숙해질 수 있고, 자신의 프로토타입을 

실행하며 소프트웨어를 디버깅할 수 있습니다. 조기 액세스 프로그램에는 

포괄적인 교육 및 컨설팅 과정도 포함됩니다.

유연성을 극대화하고 AUTOSAR Classic 및 Adaptive 컴포넌트가 혼합된 

ECUVC 아키텍처에 대비하기 위해, 조기 액세스 프로그램을 AUTOSAR 

Classic ECU를 위한 가상화 솔루션인 ETAS ISOLAR-EVE(별도 판매)와 함

께 구성할 수도 있습니다. 이처럼 추가 구성을 통해 RTA-VRTE 성능을 강

화하면 AUTOSAR에서 아직 정의되지 않았지만 보안 환경의 방화벽 혹은 

보안 환경에서의 게이트웨이 관리 솔루션 및 측정·캘리브레이션 시스템과

의 연결 등 AUTOSAR Adaptive 애플리케이션을 개발, 디버깅 및 보호하

는 데 필수적인 서비스를 누릴 수 있습니다.

조기 액세스 프로그램 사용자들은 이러한 성능을 기반으로 안정적이고, 기

능 면에서 안전하며 포괄적인 adaptive 소프트웨어를 개발하기 위해 필요

한 다양한 소프트웨어 및 기능에 접근할 수 있습니다. 조기 엑세스 프로그

램은 미래형 차량 소프트웨어 개발 프로세서를 채택하려는 개발자들이 바

로 활용해볼 수 있는 훌륭한 서비스를 제공합니다.

개발 프로세스의 완전 가상화

엄격히 단절된 형태의 가상 머신에 VC를 구획하면 병렬화 수준이 높고 

완전 가상화가 이루어진 소프트웨어 개발 프로세스를 기획할 수도 있습

니다. RTA-VRTE는 다층 플랫폼이기 때문에 NXP, Renesas, Qualcomm, 

NVIDIA, Intel 등에 관계없이 나중에 사용될 VC 하드웨어와 완전히 분리되

어 있습니다. 따라서 개발자는 ISOLAR-A_ADAPTIVE 툴을 실제로 경험함

으로써 AUTOSAR Adaptive 플랫폼에 익숙해질 수 있습니다.

또한 조기 액세스 프로그램은 x86 64 비트, ARMv8 마이크로 프로세서 아

키텍처를 위한 사전 구성된 QEMU(quick emulator) 가상 머신을 제공합니

다. 이러한 가상 머신은 개발자가 데스크탑 PC를 통해 RTA-VRTE에서 구

그림 1: RTA-VRTE 계층 모델은 핵심 소프트웨어 기능과 요구사항을 지원합니다.

* VirtualboxTM은 Oracle에서 제공하는 PC용 가상화 솔루션입니다.

미래형 자동차 개발
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애플리케이션 서비스

기본 애플리케이션 서비스/시맨틱 미들웨어 

Hardware (μC, μP, Hardware Acclerator (HWA))

로깅
(ara::log)

측정 
및 캘리브레이션

 

Functional  
Mock-Up

통신 스택 및 프로토콜

차량 진단

SW
감시

 업데이트 관리
(ara::ucm)

차량 네트워크 
관리

 

게이트웨이

방화벽

 
실행 관리
(ara::exec)

OS 커널

하드웨어 관리 보안

ECU 간 통신 채널 

진단
(ara::diag)

차량 라이프사이클 
관리

 

차량 개인화

장치 공유

서비스 품질

 서비스 중심의 
커뮤니케이션

(ara::com)

시간 관리
(ara::tsync)

주변장치 관리 

도메인 내 통신 채널
 

차량 외부 통신 채널 ECU-to-tooling 
통신 채널

 

하드웨어 가속화 

프레임워크
분석 및 디버깅

수명 주기/모드 
관리

 

보안 서비스
(ara::crypto, ara::iam)

차량 업데이트 
관리

차량 구성 관리

데이터 안정성

 시그널 기반 
커뮤니케이션

(ara::s2s)

 
저장 관리
(ara::per)

하드웨어 자가 테스트

가상 머신 간 
통신 채널

 

생산 지원

오류 관리
(ara::phm)

차량 전력 
관리

구성 관리

데이터 보안

 
네트워크 관리

(ara::nm)

소프트웨어 락스텝
Lockstep

하드웨어 모니터링

노드 간 통신 채널
 

부팅

하이퍼바이저

Communication Management

Optional functionality / layerLayer 5
차량 연계 

플랫폼 서비스

Layer 4
ECU 연계 플랫폼 서비스 

Layer 3
서비스 중심의 

커뮤니케이션 미들웨어

 
 

Layer 2
OS 연계 

인프라 소프트웨어

 

Layer 1
하드웨어 연계 

인프라 소프트웨어

제
 3

의
 공

급
업

체
이

타
스

고
객

/ 
제

 3
의

 공
급

업
체

  

Development Support

Functional building block. 
Implemented by SW on µC, µP, SoC, or HWA in various domainsScope of VRTE Functional building block with AUTOSAR Adaptive functionality

그림 2: RTA-VRTE 소프트웨어 프레임워크의 소프트웨어 컴포넌트 상세 개요

 
저자

대런 버틀(Darren Buttle) 박사

이타스, RTA 솔루션스 (독일) 부문장

버나드 레클스(Bernhard Reckels)

이타스, AUTOSAR Classic 및 Adaptive 툴 (ISOLAR-A_ADAPTIVE 

포함) 프로덕트 매니저

현할 수 있는 가상 ECU로 작용합니다. 모든 가상 머신은 이더넷을 통해 접

속되기 때문에 가상 머신 간 통신이 가능하며, 윈도우의 네트워크 브리지

(Network Bridge)를 통해 외부와도 통신할 수 있습니다.

모든 구성을 한 번에

ISOLAR-A_ADAPTIVE, RTA-VRTE 및 조기 액세스 프로그램을 통해 이타

스 고객들은 미래의 완전 가상화된 개발 환경에 손쉽게 접근할 수 있습니

다. 기존 PC에서 바로 시작할 수 있을 정도로 편리합니다. 이제 소프트웨

어 개발자들은 새로운 통신 구조를 경험하고 이전까지 엄격하게 구분되어 

있었던 구조를 뛰어넘어 VC 소프트웨어를 위한 기민한 개발 프로세스를 

설계할 수 있습니다. 이제 미래의 문이 열립니다.

미래형 자동차 개발

영문 원문으로 보기
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목표의 공동 달성
AUTOSAR Adaptive 구현을 위한 이타스 조기 액세스 프로그램

AUTOSAR Adaptive 플랫폼을 통해 차량 컴퓨터 소프트웨어를 개발하려는 전세계 많은 개발자들이 RTA-VRTE 플랫폼 소프트웨어 프
레임워크의 조기 액세스 프로그램을 사용하고 있습니다. 다음 수치를 보시면 2019년 8월 기준 조기 액세스 프로그램 관련 현황을 확
인하실 수 있습니다.

현재 개발 진행중인 프로세서

* P. 12에서 조기 액세스 프로그램에 대한 보다 자세한 내용을  
 확인하실 수 있습니다.

11
6
8
2
1
1
2

Nvidia Xavier
Renesas RCAR
NXP S32x
TI TDA4V
NXP iMX6
NXP iMX8
Xilinx UltraScale

기타

8 %

한국

12 %

일본

16 %

중국

16 %

유럽

48 %

2017
 17
2018
 111
2019
 102   2019년 상반기

시장

엔지니어링 

서비스 공급업체 

6 % OEMs

44 %

Tier 1s

38 %

기타 
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이타스 VRTE가 적용된 최초의 
보쉬 Vehicle Computer 프로젝트는 
2019년 말에 생산에 들어갈 
예정입니다.

미래형 자동차 개발

영문 원문으로 보기



Safe4RAIL-2 프로젝트의 
AUTOSAR 파트너
이타스, 안전하고 미래지향적인 철도 애플리케이션을 위한 유럽 프로젝트에 참여

EU의 철도 산업 혁신 프로젝트인 ‘Shift2Rail’의 지원으로 진행되는 ‘Safe4RAIL-2 (Safe architecture for Robust distributed Application Inte-

gration in roLling stock 2)’ 프로젝트는 미래형 철도를 위한 E/E 아키텍처, 무선 통신 네트워크(V2X) 공통 개발 플랫폼 마련을 목표로 합니다.

Safe4RAIL-2 프로젝트는 차세대 E/E 아키텍처와 철도 제어 및 모니터링 

시스템(Train Control & Monitoring System, TCMS) 컴포넌트를 통합한 

철도 모형을 개발하고 있으며, 시간과 비용이 많이 드는 필드 테스트를 최

소화하기 위해 철도 제어 및 모니터링 시스템을 시뮬레이션 환경에서 구

현할 방법을 찾고 있었습니다.

본 프로젝트는 전자장치의 복잡성과 비용을 줄여 가장 앞선 철도산업을 

구축하겠다는 목표를 가지고, 2021년까지 소프트웨어 프로토타입을 개

발해 이를 철도 모형에 적용할 예정입니다. 이타스는 이 프로젝트에 써

드파티로 참여한 보쉬 엔지니어링 (Bosch Engineering GmbH)과 협력

하여 소프트웨어 아키텍처 관련 전문성 및 안전 관련 컨설팅, POSIX 운

영체제와 호환되는 AUTOSAR Adaptive 개발 환경으로서 바로 사용 가

능한 RTA-VRTE(Vehicle Runtime Environment, 차량 런타임 환경) 조

기 액세스 프로그램(Early Access Program) 컴포넌트를 제공하고 있습

니다(p. 12 참조)

이 프로젝트는 6 개의 산업 파트너와 2 개의 연구기관으로 구성된 유럽

의 컨소시움이 이끌고 있습니다(그림 참조). 이타스는 이 프로젝트의 참

여사를 도와 AUTOSAR Adaptive 역량 강화를 지원합니다. 모빌리티와 

관련된 여러 분야의 전문성의 결합은 본 프로젝트의 핵심 강점 중 하나라

고 볼 수 있습니다.

이타스의 프로젝트 리더인 누리아 마타(Nuria Mata) 박사는 “Safe4RAIL-2 

프로젝트는 철도 시스템의 상호운용성 면에서 새로운 미래를 제시한다.”며 

“이타스는 기존의 철로 애플리케이션에 개선의 여지가 무궁무진하다고 보

고 있으며, 분산된 철도 시스템 및 애플리케이션의 상호연결 효율화, 인터

페이스 표준화 및 안전성 강화에 집중하고 있다.”고 말했습니다.
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이 프로젝트는 EU의 연구 혁신 프로그램인 ‘Hori-

zon 2020’으로부터 보조금 지원 협정 제 826073

호에 따른 자금 지원을 받았습니다. 본 기사에 제시

된 정보와 견해는 저자의 정보와 견해일 뿐, Shift-

2Rail의 공식 입장은 아닙니다Shift2Rail은 본 문서

에 제시된 데이터의 정확성을 보장하지 않습니다. 

Shift2Rail이나 그 대표인은 본 문서의 정보 이용에 

대하여 일체의 책임을 지지 않습니다.

*	 Safe4RAIL-2 는 ‘철도 차량 2에서의 강력한 분산 애플리케이션 통합을 위한 
안전한 아키텍처’를 의미합니다.

Safe4RAIL-2 참여사들은 신기술을 이용하여 안전한 미래

형 열차 및 수송 인프라를 개발하는 대 목표를 두고 있습니

다. www.safe4rail.eu를 방문하면 보다 상세한 정보를 확

인할 수 있습니다.

저자
리카르도 알베르티(Ricardo Alberti)

이타스,엔지니어링 RTA 솔루션 컨설턴트

누리아 마타 박사(Dr.-Ing. Núria Mata)

이타스,  엔지니어링 RTA 솔루션 컨설턴트

크리스토프 뮐러(Christoph Müller)

보쉬 엔지니어링, Safe ComputingArchitecture 전문가

아르템 러드스키 박사(Dr.-Ing. Artem Rudskyy)

보쉬 엔지니어링, 소프트웨어 및시스템 개발

미래형 자동차 개발

영문 원문으로 보기
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클라우드에서의 가상 ECU
이타스 ISOLAR-EVE와 COSYM의 결합이 가져올 시너지 효과

에 완전히 새로운 가능성이 열렸다”며 “이러한 새로운 조합을 통해 고객은 

비용을 대폭 절감하면서도 높은 성숙도를 가진 제품을 신속히 개발할 수 

있다.”고 설명합니다.

특히 테스트 거리가 수십만에서 수백만 킬로미터인 경우에는 제반 과제를 극복하고 효과적인 프로젝트 계획을 수립하기 위하여 가상화가 필수적입니다.

저자

유르겐 크레핀(Jurgen Crepin)

이타스, 선임 마케팅 커뮤니케이션 매니저
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AUTOSAR를 준수하는 소프트웨어와 미준수 애플리케이션 코드가 결합

된 경우에도 차량 컴포넌트들의 물리적 co-simulation과 동시적인 ECU

네트워크 시뮬레이션을 통해 병렬적이고 확장 가능하며 효율적인 검증

이 가능합니다. 클라우드에서의 가상 ECU 검증은 그 장점이 매우 큽니다. 

네트워크 통신을 포함한 전체적인 시스템은 가상 테스트 드라이브에서 

특정 하드웨어에 의존하지 않고도 초기에 실제처럼 검증이 가능합니다. 

AUTOSAR를 준수하는 소프트웨어와 미준수 애플리케이션 코드가 결합

된 경우에도 차량 컴포넌트들의 물리적 co-simulation과 동시적인 ECU

네트워크 시뮬레이션을 통해 병렬적이고 확장 가능하며 효율적인 검증

이 가능합니다.

ISOLAR-EVE의 프로덕트 매니저인 도미닉 페일(Dominik Feil)은 “ISO-

LAR-EVE 최신 버전과 COSYM을 결합하면서 ECU 네트워크의 분산 개발

미래형 자동차 개발

영문 원문으로 보기
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오늘날의 도메인 ECU는 과거의 ECU보다 기술적인 면에서 훨씬 더 복잡해

져서 ECU 개발에 필요한 테스트의 범위도 매우 커졌습니다. 한편 차량 제

조사들은 급변하는 시장상황에 맞춰 개발 사이클을 단축해야 하고, 보다 

빠르게 신차를 출시해야 하는 상황에 직면해 있습니다. 이러한 요인들로 

인해 하드웨어 기반의 테스트와 검증, 캘리브레이션은 이제 한계에 다다랐

으며, 가상 테스트 환경으로의 전환이 필요하게 되었습니다.

VCU는 차량의 중앙 제어장치로서 여러 파워트레인 컴포넌트를 제어 및 

조율합니다. 자율주행 차량의 경우, VCU는 클라우드에 접속되어 있으며, 

‘fail-operational’ 기능을 통해 위급상황에도 차량이 안전하게 운행될 수 

있도록 지원합니다. 또한 VCU는 상위 설정 단계에서 ADAS (Advanced 

Driver Assistance Systems)와 같은 컴퓨팅 집약적이고 여러 도메인을 

관여하는 기능을 위한 지원기능이 증가하고 있습니다.

VCU의 핵심 기능 중 하나는 충전 인터페이스입니다. 전기차, 플러그인 하

이브리드 등 점점 더 많은 차량이 배터리 전기 파워트레인을 장착하고 있

으며, 개발자들은 전기차의 안정적 작동을 위해 원활하고 빈틈없는 충전 

관리 프로세스를 개발해야 하는 과제를 안고 있습니다. 

VCU 충전 인터페이스를 테스트하기 위한 방법 중 하나가 이타스의 LAB-

CAR HiL(Hardware-in-the-Loop)을 활용하는 방법입니다. LABCAR HiL 

시스템은 VCU 인터페이스를 신속하고 효율적으로 조정하기 위해 필요한 

모든 통신 인터페이스를 제공합니다. 제공되는 충전관련 통신 인터페이스

에는 인증(확인), 충전 프로세스 실행(충전 성능, 충전 매개변수, 충전 효율

성, 충전 스케줄 등 기술적 매개변수 전송), 지불(지불 관련 데이터 전송) 등

의 작업이 포함됩니다. 이 시스템은 일반적인 충전 표준(CCS, CHAdeMO, 

GB/T)에 대한 모델을 모두 포함하고 있기 때문에, 현재 도로에 운행 중인 

거의 모든 전기차 모델을 시뮬레이션할 수 있는 셈입니다. 이 테스트 시스

템은 V2G와 같은 실제 충전 인프라와 완벽히 동일하게 작동합니다.

미래에는 테스트 및 검증 작업이 보다 복잡하고 정교해질 전망입니다. 이

러한 작업을 효율적이고 성공적으로 진행하기 위해서는 전통적인 HiL 테

스트를 가상 솔루션으로 전환해야만 합니다.

이타스의 테스트 시스템은 이러한 전환에 준비되어 있습니다. LABCAR

는 테스트를 MiL, SiL 환경으로 완벽히 전환시켜, 개별 PC 또는 클라우드

에서 테스트를 실행될 수 있도록 합니다. 테스트를 개발 프로세스의 초기

에 수행할 수 있게 됨에 따라, 여러 장점을 얻을 수 있습니다. 클라우드 컴

퓨팅의 컴퓨팅 능력은 확장가능하기 때문에 테스트 시스템의 성능도 특

정 요구사항에 맞게 조정할 수 있습니다. 이처럼 가상화는 VCU 개발의 효

율성을 크게 제고합니다. HiL에만 의존하는 테스트는 이제 효과적인 접근

방식이 아닙니다.

이타스는 미래의 복잡한 요구사항 충족을 위해 설계된 개방형 시뮬레이션 

플랫폼인 이타스 COSYM을 제공합니다. COSYM은 연결된 임베디드 시스

템을 MiL, SiL, HiL환경에서 성공적으로 테스트 및 검증하기 위해 만들어

진 효율적인 솔루션입니다. COSYM은 통합형 XiL(X-in-the-loop)테스트를 

가속화하며, 클라우드 기능도 지원합니다.

충전 관리의 완전 제어와 
그 이상을 향해

특별히 전기차에 있어서, Vehicle control unit(이하 “VCU”)의 역할이  점점 중요해지고 있습니다. VCU는충전관리를 포함한 컴퓨팅 집약적인 파워트

레인의 모든 구성요소를 조율하는 기능을 담당하기 때문입니다.이에 따라 VCU 테스트 환경은 end-to-end 가상화에 적합하도록 설계되어야 합니다.

VCU를 위한 미래형 테스트 시스템

미래형 자동차 개발



저자

헤이코 수터(Heiko Sutter)

이타스, 테스트 및 검증 부문 선임 프로그램 매니저

19

요약

이타스는 점차 심화되고 있는 가상화 기술을 HiL 테스트 시스템에 접목시

키는 등 미래를 염두에 두고 테스트 시스템을 설계하였습니다. 이타스의 

테스트 시스템은 기존에 하드웨어 기반으로 진행되던 테스트, 검증 및 캘

리브레이션을 PC기반 가상 환경으로 매끄럽게 이전될 수 있도록 해줍니다. 

이타스의 테스트 시스템은 충전 인터페이스를 포함한 VCU와 같이 가장 복

잡한 형태의 ECU개발에서도 핵심적인 역할을 하고 있습니다.

COSYM은MiL, SiL, HiL애플리케이션 간의 완벽한 전환을 지원하는 효율적인 시뮬레이션 플랫폼입니다.

EC
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/
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어

 모
델

 
통

합
시

뮬
레

이
션

테
스

트
 대

상
 장

치

환
경

 모
델

실
험

애플리케이션 

소프트웨어

가상 ECU 실제 ECU

Import Import

가상 ECU 네트워크 실제 ECU 네트워크

실험 환경  
 Stimuli, 스크립트, 

테스트 자동화, 

ASAM XiL

INCA
캘리브레이션 툴

ASCET-DEVELOPER, ISOLAR-EVE  
C code, MATLAB®/Simulink®

LABCAR-MODEL, ETAS ASCMO  
FMU, MATLAB®/Simulink®

COSYM
아티팩트 통합, 시뮬레이션 구성, 시뮬레이션 구축

MiL/SiL
가상 환경에서 MiL 및 SiL 시뮬레이션

LABCAR HiL 시스템
HiL 실시간 시뮬레이션  

C

C

미래형 자동차 개발

영문 원문으로 보기



20

새로운 도메인에는 
새로운 모델을
LABCAR-MODEL 제품군에 연료전지 모델 추가

차량의 온실가스 배출기준이 까다로워지면서, 연료 전지는 차세대 모빌리티의 대안으로 떠오르고 있습니다. 이타스는 수 년 간의 연구 끝에 HiL 및 

SiL 테스트를 위한 연료 전지 시스템 시뮬레이션 모델을 개발하였습니다. 이 모델은 연료 전지 ECU 및 작동 전략을 테스트하기 위한 효율적인 방법을 

제시합니다.

조립을 통해 엔지니어는 상용차 및 승용차의 각 성능 수준에 맞는 연료 전

지 시스템을 구축할 수 있습니다.

연료전지를 안전하게 작동시키기 위해서는 연료 전지 제어장치(fuel cell 

control unit, 이하 “FCCU”)라는 새로운 컴포넌트가 필요합니다. FCCU는 

수소와 산소의 공급량을 조정하여 연료 소비의 효율성을 유지하고 전력 생

산량을 제어합니다. 개발 역사가 수십 년이 넘는 기존의 내연기관 엔진 제

어장치와는 달리 FCCU는 급변하는 시장상황에 맞춰 open-loop / closed-

loop의 제어, 진단 기능 개발을 포함한 모든 개발을 보다 신속하게 이뤄져

야 합니다. 이를 가능케 하기 위해 FCCU 및 그 작동 전략은 HiL 또는 SiL 

독일 정부의 ‘기후행동계획 2050(Climate Action Plan 2050)’은 도로 교

통수단(자동차, 경량 상용차, 중량 화물차 및 대중교통)에서 발생하는 온

실가스 배출량을 2030년까지 1990년 대비 40~42% 감축하는 것을 목

표로 하고 있습니다. 한편 하이브리드 및 전기 자동차가 개발되면서, 파워

트레인에는 전기화가 이루어지고 있습니다.

연료 전지에서는 수소와 산소가 반응하여 전기, 열, 물을 만들어내며, 이 과

정에서 온실가스가 발생하지 않기 때문에 유해 배출량이 전혀 없습니다. 

동시에 가용 에너지 밀도는 기존 연료와 비슷한 수준으로 유지됩니다. 연

료 전지의 성능을 자동차 산업에 필요한 수준으로 끌어올리기 위해서는 개

별 연료 전지를 ‘스택’이라고 하는 모듈로 조립해야 합니다. 이러한 모듈식 

미래형 자동차 개발
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과학적이고 지속가능한 
LABCAR-MODEL-FC

연료 전지 구동 시스템에 들어갈 ECU를 테스트 및 검증하

기 위해 실제 연료 전지를 사용하는 것은 비용과 시간이 많

이 들 뿐만 아니라 위험도가 높습니다. 이타스가 개발한 새

로운 시뮬레이션 모델인 LABCAR-MODEL-FC는 이러한 자

동차 업계의 특수한 요구를 충족시키고 있습니다. 이 모델

은 이타스와 슈투트가르트 대학교가 공동 연구한 논문에 

따라 제작된 것으로, 과학적 기반에 근거함과 동시에 현장

의 니즈를 반영하고 있습니다. 즉, 이 모델은 엔지니어가 만

든 엔지니어를 위한 제품이라고 할 수 있습니다.

환경의 가상 연료 전지 시스템에서 테스트 및 검증될 수 있어야 합니다.

이타스와 슈투트가르트 대학교는 연료 전지 시스템의 시뮬레이션 모델인 

이타스 LABCAR-MODEL-FC를 공동 개발하였습니다. 개발 과정에서 특히 

중점을 둔 부분은 쉽게 접근할 수 있는 매개변수를 이용하여 연료 전지 내

에서 일어나는 복잡한 전기화학 프로세스를 간단하게 매개변수화하는 것

이었습니다. 이 모델은 저온 시동(cold start) 및 냉각수 관리 등 자동차 산

업의 특수한 요구사항을 만족시킬 수 있도록 설계되었습니다.

이 시뮬레이션 모델은 첨단의 numerical solver를 통해 스택 내부의 물, 

온도 및 전류 분배에 관한 분석 정보를 제공합니다. 이러한 공간 해상도

(spatial resolution)를 통해 비선형 효과를 관찰할 수 있기 때문에 아무리 

복잡한 제어 기능이라도 FCCU에서 테스트할 수 있습니다.

LABCAR-MODEL-FC는 LABCAR HiL 시스템 및 COSYM SiL 가상화 솔루

션에서 실시간 실행이 될 수 있도록 특수 설계되었습니다. 이러한 노력 끝

에 개발된 LABCAR-MODEL-FC는 실제와 같은 연료 전지 시스템 모델로서 

FCCU를 성공적으로 테스트 및 검증할 수 있도록 해줍니다.

요약

이타스의 LABCAR-MODEL-FC 연료 전지 모델은 진정한 의미의 첨단 기술

입니다. 본 모델을 통해 엔지니어들은 현재와 미래의 연료 전지 구동 시스

템에 장착될 ECU를 효율적이고 안정적으로 테스트할 수 있습니다. 이타스

는 E-mobility 발전에 기여하기 위해 다양한 노력을 기울이고 있으며, 이번 

연료전지 모델 역시 이러한 노력의 일부입니다.

LABCAR-MODEL-FC는 LABCAR-MODEL 제품군에 속해 있습니다. 

이 제품군의 각 모델은 특수 도메인 별 ECU를 테스트합니다.

저자

마틴 로징(Martin Rosing) 

이학박사, 이타스, 테스트 및 검증 부문 프로덕트 매니저

미래형 자동차 개발

영문 원문으로 보기



새로운 브레이크 시스템에 대한 실도로 테스트를 최근에 실시했다고 가

정해 봅시다. 테라바이트 단위의 측정 데이터가 서버에 업로드 되어 있을 

것입니다. 이제 브레이크 설계자는 그 결과물을 분석하고 평가하는 워크

플로우를 실행합니다. 즉, 설계자는 이타스의 통합데이터 분석 툴박스인 

EATB(Enterprise Data Analytics Toolbox)를 열고 평가 기준이 사전 정

의 되어있는 템플릿을 이용하여 분석을 진행합니다. EATB 프로그램은 변

경된 파라미터들로 구성된 방대한 측정 데이터 중에서 필요한 모든 포인

트를 파악한 후 곧바로 대화형 그래프 보고서를 생성합니다.

EATB는 실제 신호와 연산 신호를 통계적으로 분석하고 시각화하며, 측

정값이 한계치를 초과하는 임계 결과와 타임라인을 보여줍니다. 또한 신

호등 신호로 표시하여 상태를 명확히 파악할 수 있게 합니다. 녹색은 캘리

브레이션이 잘 진행되어 추가 조치가 필요 없다는 의미이고, 노란색은 특

정 임계 범위 내의 분산을 의미합니다. 붉은색은 임계 범위를 벗어난 편차

를 나타냅니다.

EATB
대용량 데이터의 
신속한 분석검색을 
위한 툴

품질관리 및 개발자의 업무 효율 증대

EATB는 방대한 측정 데이터의 핵심 포인트를 신속히 파악하고 통계적 분석을 실시합니다. 또한 EATB 보고서는 설득력 있는 그래프를 포함하고 있어 

경영진 및 고객 대상 프레젠테이션에서 바로 활용될 수 있습니다. 일상적인 작업량이 매우 많은 개발자는 이처럼 시간을 절감해주는 기능을 통해 엄청

난 이점을 누릴 수 있습니다.

사용자는 버튼 클릭 한 번으로 수동 분석 시간에 비하면 짧은 순간에 데이

터 평가를 수행할 수 있습니다. EATB의 이런 주요 기능은 애플리케이션 

및 검증 엔지니어, 프로젝트 매니저, 품질보증팀의 니즈를 충족합니다. 사

용자는 측정 데이터의 신뢰성 있는 분석 결과를 짧은 시간내에 파악할 수 

있으며, 이는 개발 기간이 짧고 데이터 용량이 증가하는 현대의 개발 환경

에서는 매우 큰 장점입니다.

EATB 분석 보고서를 통해 개발자는 측정 데이터 분석툴(Measure Data 

Analyzer, p. 36 참고)에서 매개변수 수준의 기능 관찰 및 편집을 진행할 

수 있습니다. 이처럼 예비 분석과 집중 분석이 결합되면 엔지니어는 매우 

정확하면서도 신속하게 업무를 진행할 수 있습니다. 생성된 보고서의 구

성을 변경할 수도 있습니다. 또다른 특장점은 이 툴이 대화형이라는 것입

니다. 대화형 보고서 표시 방식을 통해 사용자는 어떠한 분석 데이터라도 

쉽게 확대하여 고해상도로 결과를 보다 정확하게 확인할 수 있습니다. 다

른 툴의 PDF 보고서에는 이러한 기능이 없습니다.

개발자는 EATB 보고서를 통해 현재 상태를 쉽게 확인할 수 있기 때문에 

보다 효율적으로 커뮤니케이션할 수 있습니다. 보고서는 간편한 HTML5 

양식으로 생성되고 웹 서버에 저장되므로 프로젝트 관계자라면 누구나 이 
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보고서에 쉽게 접근하여 어떠한 종류의 인터넷 브라우저 및 휴대전화에서

도 보고서를 확인할 수 있습니다. 추가적인 수정과 포맷을 변경하지 않아

도 보고서를 발표 자료로 활용할 수 있습니다.

사용자들을 위해 사용자들과 함께 개발한 EATB는 실제 경험을 바탕으로 

탄생되었습니다. 측정 데이터 포맷(measurement data format)을 직접 읽

고 처리할 수 있습니다. EATB는 이타스의 INCA 소프트웨어 및 다른 시스

템에서 생성된 데이터와 호환됩니다.

EATB에 사용되는 템플릿은 장점이 많습니다. 이론적으로 MATLAB® 사용

자는 각 상황에 맞는 분석 기준을 특정 템플릿에 구성할 수 있습니다. 핵심 

개발 단계에 필요한 노하우가 일단 파악되면 그 노하우가 템플릿 라이브

러리에 저장되기 때문에 모든 개발자는 저장된 지식을 활용할 수 있습니

다. 개발자는 템플릿을 부분 변경하여 새로운 작업에 적용할 수 있습니다. 

EATB는 템플릿 생성 관련 교육과 서비스도 제공합니다.

핵심 내용

이타스의 EATB는 대용량 측정 데이터를 빠르게 분석하기 위한 강력한 툴

입니다. EATB의 신호등 색상 표시를 통해 개발자는 실행 영역을 쉽게 파

악할 수 있습니다. 또한 개발자의 작업 효율성이 크게 개선됩니다. EATB에

서 생성되는 보고서는 문서화 요구사항을 충족하며, 개발자는 이 보고서를 

프레젠테이션 발표에 직접 첨부할 수 있습니다. 보쉬내의 많은 부서가 이

미 EATB를 사용하고 있습니다. 현재 클라우드 및 빅데이터와 관련하여 활

용할 수 있는 EATB 버전을 개발하기 위해 노력을 경주하고 있습니다. 이

러한 방식으로 EATB는 완전 가상화 및 복잡한 시험조건에도 보다 완벽하

게 대응하는 강점을 제공하게 될 것입니다.

직관적 파악: EATB의 초록색, 노란색, 붉은색 신호 체계를 통해 측정 데이터를 신속하고 효율적으로 분석할 수 있습니다.

저자

안드레아 클레그라프(Andreas Klegraf)

이타스 EATB 제품 관리 통합 및 ETAS / UX 부문 담당
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이타스의 Vehicle Management Solution (이하 “VMS”)은 클라우드에 기반한 통합 웹 연결 솔루션으로, 차량 개발의 효율성을 도모하기 위해 설계된 

첨단 제품입니다. VMS를 사용하면 언제 어디서든 개발 차량에 접근하여 측정 데이터 확인, 새로운 버전의 소프트웨어 설치, 진단 목적의 차량 상태 정

보 요청 등이 가능합니다. 따라서 사용자는 시스템 개발을 가속화하고, 필드 데이터 관리 및 fleet 관리에 드는 비용을 감축할 수 있게 됩니다. 한편 VMS 

소프트웨어가 클라우드에서 구현되므로 사용자 입장에서는 자체적인 IT 인프라 구축 및 유지에 대한 부담도 없습니다.

스웨덴의 어느 겨울 아침, 테스트 드라이버가 기나긴 테스트 운전을 시작

하기 위해 아침 일찍부터 대기하고 있습니다. 운전자는 작업장에서 멀리 

떨어진 눈 덮인 숲 속에서 리모트 박스를 통해 메시지를 수신합니다. 스티

어링 및 브레이크의 매개변수가 수정된 ECU 업데이트가 클라우드에서 무

선 데이터 전송으로 차량 단말기로 다운로드 되었으며, 이 업데이트를 플

래싱할 준비가 되었다는 메시지입니다. 운전자는 차량을 멈추고 업데이

트를 시작합니다.

Vehicle Management 
System으로 비용 절감 실현
차량 개발 가속화 및 fleet 관리의 효율화

미래형 자동차 개발
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그림 1: Closed loop – VMS는 차량과 클라우드간의 양방향 통신 채널을 제공합니다.

복수의 ECU ES740
온보드 유닛

클라우드

측정

플래싱

측정

플래싱

단 몇 분 안에 시스템은 ECU업데이트를 완료합니다. 테스트 드라이버가 

도로에 다시 나오면 거의 동시에 차량은 수정된 새 매개변수에 따른 실시

간 동적 측정 데이터와 상태 정보를 다시 무선 네트워크를 통해 클라우드

로 전송합니다. 연구소에 있는 개발 엔지니어는 클라우드를 통해 이 데이

터에 즉각 접근하여 다음 단계의 검증 프로세스를 수행하고, 필요한 경우 

추가로 ECU 업데이트를 준비하는데 이로서 하나의 closed-loop이 효과적

으로 만들어집니다(그림 1).

이러한 시나리오는 안정적이고 미래지향적이며 안전한 커넥티비티 솔루

션인 VMS를 통해 이미 실현되고 있습니다. VMS는 차량과 클라우드 간 양

방향 통신 채널을 제공함으로써 원격 플래싱/측정/진단 등의 과정을 수행

합니다. 원격 플래싱(무선 펌웨어 업데이트, FOTA)은 UDS on CAN을 통

해 하나 또는 다수의 ECU를 플래싱하는 작업을 포함합니다. 원격 측정 기

능은 CAN bus(예제에 설명된)의 데이터를 기록하고, 원격 진단은 원거리

에서 진단하는 기능을 포함합니다. VMS는 이러한 과정이 수행되는 동안 

높은 데이터 전송률과 빠른 처리속도를 유지합니다. 이타스에는 보다 혁

신적인 기능과 서비스를 제공하는 클라우드 기반 데이터 분석 기능이 이

미 준비되어 있습니다.

VMS를 구성하는 기본 컴포넌트는 크게 두 가지 입니다. 첫 번째는 차량, 클

라우드 및 서비스간의 신속하고 안전한 통신 인터페이스를 제공하는 핵심 

소프트웨어 모듈입니다. 두 번째는 클라우드를 통해 데이터의 전체적인 흐

름을 구성, 분석, 시각화 및 처리하는 데이터 관리 모듈입니다.

차량의 단말기는 VMS의 허브 역할을 담당하고 있습니다. 차량 단말기는 

측정 데이터 및 상태 정보를 기록할 뿐만 아니라 플래싱과 데이터 트래픽

을 제어합니다. 초기 VMS 구성에는 강력한 새 ETAS ES740 단말기가 포

함됩니다. 이타스의 차량 탑재용 CAN connectivity 지원 Unit인 ES740은 

요구사항이 까다로운 애플리케이션 시나리오를 처리하도록 구성되어 있

습니다. 이타스는 VMS의 호환범위를 꾸준히 넓혀 타 제조사가 만든 모듈

과 기능 구성이 상이한 모듈도 포함하려고 합니다. 더 강력한 ETAS ES820 

드라이브 레코더가 통합된 것이 한 예 입니다.

이 제품의 개발 및 출시를 위하여 보쉬와 이타스는 경험과 노하우를 공유

하였습니다. 이타스는 하드웨어 관련 기능 및 측정•캘리브레이션 작업에 

대한 핵심 역량을, 보쉬는 백엔드 및 클라우드 서비스에 대한 전문성을 발

휘하였습니다. 각자의 노하우를 토대로 한 두 기업의 협력은 지난 2019

년부터 지속되었습니다.

VMS는 오늘날의 매우 까다로운 시장 환경에 대응할 수 있는 완벽한 툴입

니다. 오늘날에는 차량의 복잡성이 증대하면서 개발 과정에서 소프트웨어 

버전을 여러 차례 출시해야 하며 이후 실제 테스트는 시간이 많이 소요되

고 노동집약적인 작업이기 때문에 전반적인 비용을 크게 증가시킵니다. 또

한 대부분의 차량 제조사는 각 개발 부서 별로 시험 차량을 통한 고유한 테

스트를 수행하기 때문에 이로 인한 비용도 막대합니다.

VMS를 통해 엔지니어는 점점 복잡해져가는 차량 시스템에 대응하면서도 

개발 비용을 감축할 수 있습니다. 원격 플래싱 및 원격 측정 기능은 수정된 

매개변수에 대한 피드백을 빠르게 제공하므로 소프트웨어 버전 검증에 드

는 시간을 감소시켜줍니다. 그 결과 차량에 구현되고 있는 소프트웨어 버

전을 언제나 최신 버전으로 유지해주며, 여러 차량을 한 번에 원격으로 관

리할 수 있도록 해줍니다.

차량 자체의 작업이 단순화되어 모든 테스트 드라이버가 시작할 수 있습

니다. 가장 큰 비용 절감은 Fleet 차량 규모를 줄여서 이뤄집니다. 하나의 

테스트 차량만으로도 여러 부서가 효과적으로 테스트를 실시할 수 있으

며, 경우에 따라서는 동시에 테스트 하는 것도 가능합니다. 이러한 모든 

요인의 결과로 플래싱을 위해 차량을 작업장에 돌아갈 필요가 없기 때문

에 전체 개발 시간이 단축됩니다. 따라서 클라우드 기반 시스템은 개발 작

업이 장소와 상관없이 어디에서든 이뤄질 수 있도록 만들어 개발 유연성

이 크게 높아집니다.

미래형 자동차 개발
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저자

악슬 하이즈만(Axel Heizmann)

이타스, 선임 마케팅 커뮤니케이션 매니저

뮤라 예테(Murat Yeter)  

이타스, 커넥티드 개발 부문 솔루션 매니저

그림 2: VMS는 모듈식의 매우 안전한 환경을 제공합니다.

데이터 

artefacts 

업데이트

컨트롤 

artefacts 

업데이트

패키지 업데이트

시큐어 업로딩

패키지 컨테이너 배포

reporting 업데이트

시큐어 다운로딩

콘텐츠

사용자 인증 및 승인

통신 보안
(TLS/IPSec)

사용자 인증 및 허가

보안 통신
(TLS)

업데이트 패키지 생성 업데이트 패키지 배포

차량내 보안 컨셉

업데이트 패키지 설치

차량백엔드

보안 프로세스 제작 백엔드 보안 컨셉

VMS에는 fleet 관리 시스템이 포함되어 있어 대규모로 여러 차량을 관리, 

계획, 제어 및 모니터링할 수 있습니다. VMS는 각 차량의 고유 정보, 차량 

상태, 차량 위치 등을 명확하게 표시함으로써 fleet 관리자와 개발 엔지니

어는 언제나 전체 차량을 실시간으로 파악할 수 있습니다.

명확하게 구성된 웹 인터페이스를 통해 표준 인터넷 브라우저에서 사용

할 수 있습니다.

VMS 개발팀이 가장 우선순위에 둔 요소는 바로 보안이었습니다. 개발팀

은 다양한 전송 경로 및 지점을 통과 중인 데이터를 누구도 조작할 수 없

도록 VMS 체인 전체에 걸쳐 심층적인 보안을 확보하였습니다(그림 2). 

이타스는 임베디드 보안 자회사이자 선도적인 IT 보안 솔루션 공급업체

인 ESCRYT(에스크립트)와 협력하여 이러한 모듈식 보안 컨셉을 개발하

였습니다.

VMS는 SaaS (software as a service)모델로 설계되었습니다. 이 모델에

는 고객을 위한 VMS 운영이 포함되며, 관련 프로그램은 다양한 퍼블릭 클

라우드에서 실행되도록 설계되었습니다. 분석 및 평가는 그 결과가 고객

에게 전송되기전에 클라우드에서도 실행 가능합니다. 고객은 미리 정해진 

인터페이스를 통해 자체 애플리케이션을 VMS에 연결할 수 있습니다. 이

러한 모델은 VMS 소프트웨어는 언제나 최신 상태이며, 고객은 자신의 서

버를 보유할 필요가 없으며, 유지 관리 비용이 발생하지 않는다는 분명한 

장점을 가지고 있습니다.

요약

차량 관리 솔루션은 위치 독립적 기능으로 차량 개발 속도를 높이고 상당

한 비용 절감 잠재력을 제공합니다. 정기적인 업데이트를 통해 언제나 최

신 상태를 유지하며, 정교한 보안 컨셉은 최고의 데이터 보안과 무결성

을 보장합니다. 결국 VMS는 미래 자동차 개발의 또 다른 발걸음입니다.

미래형 자동차 개발
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이타스와 내쇼날인스트루먼트, 
합작법인 설립
내쇼날인스트루먼트의 소프트웨어 정의 플랫폼과 이타스의 세계적인 테스트 및 
검증 솔루션이 만나다

이타스 및 내쇼날인스트루먼트 경영진, 

ETAS NI Systems 이사 레안드로 폰세카

(Leandro Fonseca, 뒷줄 좌측 두번째), 

ETAS NI Systems 기술이사 한스-피터 뒤르

(Hans-Peter Dürr, 뒷줄 우측 두번째).

저자
안자 크랄(Anja Krahl)

브랜드관리, 언론 홍보 및 디지털 커뮤니케이션 그룹 매니저 및 

이타스 대변인

자동차 산업에 수십 년 간 몸 담은 두 혁신 기업의 파트너십은 이번 협약을 

통해 보다 공고해질 전망입니다. 내쇼날인스트루먼트의 소프트웨어 정의 

플랫폼과 포괄적인 I/O 역량이 이타스의 HiL 솔루션 개발 및 통합 전문성

과 결합되면 완전히 새로운 테스트 역량이 탄생될 것입니다. 이러한 테스

트 역량은 전동화와 첨단 운전자 보조 시스템(ADAS)을 중심으로 급격히 

진화하고 있는 자동차 부문 고객의 니즈를 만족시킬 것입니다.

양측은 독일 슈투트가르트에 본사를 둘 합작법인의 지분을 50%씩 갖게 

됩니다. 합작법인은 2020년 1월 1일부터 운영을 개시할 것이며, 50명의 

직원을 고용하되 성장세에 따라 그 규모를 늘릴 예정입니다.

프리트헬름 피카르트(Friedhelm Pickhard) 이타스 이사회 회장은 “ECU 및 

센서 등 자동차 전장 소프트웨어의 테스트 및 검증을 개선하여 현재와 미

래의 고객 요구사항을 충족할 수 있는 획기적인 전기가 이번 합작법인 설

립을 통해 마련되었습니다. 우리와 상호보완적인 내쇼날인스트루먼트의 

컴포넌트 포트폴리오와 이 기업의 강력한 브랜드, 고품질 제품 및 문화적 

유사성을 볼 때, 내쇼날인스트루먼트는 우리와 매우 끈끈한 파트너십을 맺

을 수 있을 것으로 판단했습니다”라고 언급하였습니다.

이타스와 내쇼날인스트루먼트는 선통합 HiL 시스템을 공동 설계, 제작 및 서비스하기 위한 협약에 최종 합의했습니다. 두 회사는 각자의 강점을 바탕으로 

ECU 및 센서 등 자동차 전장 소프트웨어의 테스트와 검증을 개선하고, 이를 통해 현재와 미래의 고객 요구사항을 충족할 것입니다.

또한 에릭 스타크로프(Eric Starkloff) 내쇼날인스트루먼트 회장이자 최고

운영책임자는 “두 기업의 훌륭한 역량, 분야별 전문성 및 세계적인 발자취

를 바탕으로 내쇼날인스트루먼트는 자동차 부문 고객과의 접점을 확대하

고 고객의 개발 과제를 해결해줄 수 있을 것입니다”라며, “파트너십 실현

을 위해 대단한 진전을 이루어낸 두 기업은 고객의 니즈를 충족시킬 수 있

기를 고대하고 있습니다.”라고 덧붙였습니다.

합작법인은 효율적인 시스템 솔루션을 통해 고객이 설계 사이클, 테스트 

소요 시간 및 시장 출시 시간을 단축할 수 있도록 지원할 것입니다.

영문 원문으로 보기



이타스의 RTA-BSW, 
ISO 26262의 요구사항 충족
이타스의 AUTOSAR 베이직 소프트웨어, ISO26262: 2018 ASIL-D 요구사항 충족

차량에 탑재되는 기능 소프트웨어가 많아질수록 기능 안전성도 더욱 중요해집니다. 한편 E/E 아키텍처가 점차 복잡해지면서 기능 안전성을 확보한 소

프트웨어의 개발은 더욱 까다로워지고 있습니다. 이러한 상황을 해결하기 위해서는 오랜 기간 입증된 신뢰성 있는 소프트웨어가 필요합니다. 이에 TUV 

SUD는 이타스 AUTOSAR 소프트웨어 제품의 안전성 기준 충족 여부를 ISO 26262 ASIL-D 애플리케이션에서 테스트하였으며, ‘기준 충족’이라는 결

과를 얻었습니다.

ISO 26262 등의 기능 안전성 기준은 E/E 시스템의 작동 오류로 인한 사고

를 방지할 수 있도록 안전대책을 정의합니다. 이러한 안전 대책은 특정 소

프트웨어 및 하드웨어가 관련 요구사항을 충족한다는 점을 공인하는 평가 

지표 등이 포함되어 있습니다. 그러나 이러한 지표만으로도 차량 제조사 

및 부품업체가 시스템 안전성을 충분히 입증할 수 있을까요? 그렇지 않습

니다. 그 이유는 다음과 같습니다.

복잡성에 대처하기 위해서는 시간과 비용 필요

우선 현대식 프리미엄 차량을 예로 들어봅시다. 이 차량에 탑재된 소프

트웨어 코드의 길이는 1억 줄을 단숨에 넘어버립니다. 이는 2013년부터 

F-35 전투기에서 사용된 소프트웨어 코드의 4배를 넘는 양입니다. 주행

의 전기화 및 자동화 흐름 속에서 차량 제조사들은 E/E 차량 아키텍처에 

전례 없는 수준의 변화를 적용해야 했습니다. 이러한 변화 가운데, 전자 

시스템의 책임 범위가 넓어지면서 기능 안전성은 그 어느 때보다 중요해

졌습니다.

차량 내 시스템 전체에 걸쳐 안전성 요구사항을 충족하려면, 전략을 명확

히 하고 컴포넌트가 설계 단계에서부터 안전성을 확보하도록 해야 합니

다. 안전성 기준은 차량 제조사의 준수 사항을 정의할 뿐 준수 방법을 알

려주지는 않습니다. 그렇기 때문에 공인된 컴포넌트를 사용해야 전체 프

로세스를 더욱 원활하게 진행하면서 전체 시스템에 대한 공인 전략을 세

울 수 있습니다.

한편 차량 제조사는 급격한 시장의 변화와 생산원가 절감의 압력에 직면

해 있습니다. 그 중 안전성 관련 소프트웨어를 구현, 검토 및 검증하는 작

업은 상당한 비용과 시간이 들지만 그렇다고 해서 결코 생략할 수 없는 과

정입니다. 따라서 사전에 공인된 컴포넌트를 사용하는 것이 최적의 솔루

션이라고 볼 수 있습니다.

프로젝트

이타스는 안전성 중심의 시스템을 개발하는 고객을 지원하기 위해 TUV 

SUD에 프로젝트를 의뢰하여 AUTOSAR 베이직 소프트웨어인 RTA-BSW

의 검증을 실시하였습니다. TUV SUD는 안전성 분야에서 신뢰와 인정을 

받고 있는 세계 최고 수준의 기술 서비스 공급업체입니다. TUV SUD는 

TUV SUD 스마트 소프트웨어 프로그램에 기초하여 RTA-BSW이 기능 안

전성 요구사항 등 관련 공인 기준을 충족하는지를 확인하였습니다. 또한 

다음의 품질 및 보안 요소도 분석하였습니다.

– 일반적인 안전성 관리

– 소프트웨어 산출물 범위와 관련된 세부 소프트웨어 요구사항들

– 소프트웨어 개발 프로세스

해당 프로젝트는 승용차, 오토바이, 트럭 및 중장비 차량 등을 포괄하기 위

하여 다수의 안전 기준을 참고하였습니다. 준수여부를 평가하기 위하여 적

용된 안전 기준은 다음과 같습니다.

– ISO 26262:2018

– IEC 61508:2010

– ISO/DIS 19014:2018

– ISO 25119:2018

전체 평가 결과에 따르면 RTA-BSW는 기능 안전성 모듈에 포함된 요구사

항 등 TUV SUD 스마트 소프트웨어 프로그램의 관련 요구사항을 충족하

였습니다. 이번 결과를 통해 영국, 독일 및 이탈리아의 이타스 RTA팀은 매

우 중요한 전기를 맞이하였습니다. 이타스 RTA-BSW 고객은 이제 높은 안

전성 기준을 충족할 수 있는 기반을 확보하게 되었습니다.

28 이타스 성공 사례
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RTA-BSW란?

RTA-BSW는 이타스의 AUTOSAR Classic 베이직 소프트웨어 그룹으로서 RTA 

Classic AUTOSAR 제품 포트폴리오의 핵심입니다. RTA-BSW는 지난 20년이 넘

는 기간 동안 이미 도로를 달리고 있는 약 20억 대의 ECU에 적용되었으며, 생산 후 

이슈가 전혀 발생하지 않은 제품입니다. AUTOSAR R4.x 기능을 지원하는 RTA-

BSW는 통신, 메모리, 진단 및 안전성 등 AUTOSAR 스택 세트(모듈 집합)로 이루어

져 있습니다. 베이직 소프트웨어 모듈은 일반적으로 특정 차량 기능을 개발하기 위

한 공통 분모라고 알려진 중앙 ECU 통신 기능을 지원합니다.

일반적으로 베이직 소프트웨어 모듈은 특정 차량 기능을 개발하는데 공통적으로 

이용되는 ECU 통신 기능을 사용 할 수 있도록 지원합니다.

RTA-BSW는 기능 안전을 포함하는 응용프로그램 개발에 고객들이 필요로 하는 모든 요구사항을 지원합니다.

요약

현재 자동차 산업은 차량 소프트웨어 개발 프로세스의 모든 단계에 영향

을 미치는 여러 변화에 직면해 있습니다. 이러한 변화의 영향을 특히 크게 

받는 영역은 안전성과 관련된 임베디드 소프트웨어입니다. 추가 경비 절

감의 필요성이 큰 기업들은 차별화 전략에 집중하면서도 다른 부분에서

는 가능한 한 AUTOSAR 플랫폼 같은 기성 컴포넌트를 사용하고 있습니

다. 이타스는 공인된 AUTOSAR 베이직 소프트웨어 제품을 통해 고객들

이 최고 수준의 안전성 기준을 충족하고 향후 과제에도 완벽히 대비할 수 

있도록 합니다.

영문 원문으로 보기
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표준화를 통한 
유연성 제고
AUTOSAR 구현으로 팀의 성공을 견인하다

의외라는 생각이 들 수도 있지만 표준화는 유연성을 제고하는 역할을 합니다. 표준화된 안정적인 기본베이직 소프트웨어를 통해 변경 사항 및 새로운 

기능의 구현 속도가 빨라지기 때문입니다. 현대기아자동차에 오일펌프 유닛을 공급하는 한국 기업인 ‘모토닉(Motonic)’은 최근 이러한 효과를 경험하

였습니다. 모토닉의 엔지니어들은 오일펌프 유닛에 CAN FD 및 AUTOSAR를 적용하였으며, 이타스의 솔루션을 바탕으로 빠르게 원하는 목표를 달성하

였습니다. 이제 그 과정을 자세히 들여다보도록 하겠습니다.

과감한 목표를 향해

기존의 하이브리드 자동차는 일반적으로 내연기관 엔진에는 기계식 펌프

를 적용하고, 전기 엔진모터에는 전기 펌프를 적용하여 자동 변속에 필요

한 유압을 만들어냈습니다. 그러나 현대식 하이브리드 자동차는 단 하나의 

전기 펌프만 사용하기 때문에 시스템 용량이 감축되고 연료 효율성이 제

고됩니다. 현대식 하이브리드 자동차는 이를 위해 BLDC(brushless direct 

current motor) 대신 PMSM(permanent magnet synchronous motor)

을 사용합니다.

토크 전송, 윤활/냉각/슬립 보상, 누설 보상 등 오일 펌프 제어와 관계된 매

개변수는 다양합니다. 이번 과제인 기본 토크 전송의 경우, 자동 전송 시 라

인 압력과 오일 온도를 데이터로 투입하여 차량 작동 상태(정적/주행)에 관

여하였습니다. 또한 이번 과제는 PMSM에 센서리스 제어 알고리즘을 도입

하여 모터 성능을 개선하고 홀 효과(Hall effect)를 기반으로 한 센서의 오

작동 위험을 감축한다는 목표도 설정하였습니다. 현대기아자동차는 여기

에 추가적으로 CAN FD를 적용할 것을 요청하였습니다.

이전의 제어 시스템은 특정 MCU에 과도하게 의존하고 있었기 때문에 새

로운 MCU와의 통합에 상당히 많은 시간이 소요되었습니다. 이를 해결하

기 위해 모토닉은 AUTOSAR 플랫폼에 기반한 이타스 RTA 베이직 소프트

이타스 성공 사례
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효과

모토닉은 유연성과 신뢰성을 확보한 펌웨어 플랫폼에서 새로운 오일펌프 

유닛을 생산하기 시작하였습니다. 이러한 펌웨어 플랫폼을 개발하기 위하

여 도로 위에 운행 중인 수백만 대의 차량을 통해 이미 오랜 기간동안 검증

된 AUTOSAR 기본베이직 소프트웨어를 사용하였습니다. 새로운 센서리

스 제어 알고리즘을 통해 오작동 리스크를 줄일 수 있었습니다. 또한 모토

닉은 이번 개발 프로젝트를 계기로 AUTOSAR 플랫폼에 대한 전문적인 지

식을 얻게 되어 기술력이 향상되었을 뿐만 아니라 개발 프로세스를 핵심

적으로 개선할 수 있었습니다. 소기의 목표를 달성한 모토닉은 이러한 단

단한 기초를 바탕으로 새로운 도전을 위해 노력하고 있습니다.

저자

김혜진

모토닉, 선임 리서치 엔지니어과장

류승윤

인피니온 테크놀로지스, 시스템 애플리케이션 엔지니어

류호정

이타스코리아, 필드 애플리케이션 엔지니어

웨어를 적용함으로써 마이크로 컨트롤러에 큰 영향을 받지 않고 애플리케

이션 소프트웨어를 실행할 수 있었습니다.

목표 달성 과정

MCU 펌웨어의 표준 개발 프로세스를 정립하기 위하여 AUTOSAR에 기반

한 CDD(complex device driver, 복합 장치 드라이버)를 특정 모터를 대

상으로 개발하였습니다. 이타스는 한국, 영국, 독일 및 이탈리아의 전문

가 그룹을 구성하여 모토닉의 AUTOSAR 플랫폼 및 신기능 도입을 지원

하였습니다.

모토닉은 이타스의 ASCET을 이용하여 진단, fail-safe(오작동 대비 안전설

계) 및 조정협조 제어 알고리즘 소프트웨어를 개발하였습니다. 반면 센서

리스 제어 알고리즘은 수작업으로 작성하였습니다. 이 때 핵심 과제는 컨

트롤 타이밍을 AUTOSAR를 준수하면서 기존 사양에 맞게 구현되도록 하

는 것이었습니다. 개발팀은 여러 노력 끝에 새로운 모터에 맞는 최적 실행 

및 동기화 제어 알고리즘을 개발할 수 있었습니다. 플래시 부트로더와 진

단 사양도 현대기아자동차의 요구를 만족하였습니다.

이타스 엔지니어링 팀은 RTA-BSW 기본베이직 소프트웨어, RTA-OS 운

영체제, RTA-RTE 런타임 환경runtime environment 및 RTA-FBL 플래

시 부트로더를 이용하여 오일펌프 유닛의 플래시 부트로더 개발을 위한 

AUTOSAR 기본베이직 소프트웨어 프로토타입을 구성하였고, 현장에서

의 기술 지원과 교육도 제공하였습니다. 또한 개발자들은 통합 AUTOSAR 

아키텍처 및 기본 소프트웨어 설정 툴인 ISOLAR-A, 베이직 소프트웨어 설

정 툴인 ISOLAR-B, 캘리브레이션, 진단 및 검증을 위한 INCA, 그리고 CAN 

FD Bus Interface인 ES582도 사용하였습니다.

이타스 성공 사례
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보쉬 파워트레인 솔루션 사업부의 SCODE 활용사례

내연기관 엔진의 흡기 시스템만큼 복잡한 소프트웨어 시스템은 찾기 어려울 것입니다. 흡기 시스템에는 고려해야 할 요소가 너무 많은 
데다가 각 요소들이 서로 영향을 주고 받기 때문입니다. 시스템 개발 초기부터 이러한 연관관계를 정확히 파악하지 않는다면 개발 
비용이 쉽게 불어날 수 있습니다. 이타스는 이처럼 복잡한 시스템을 개발 초기부터 정확히 파악하고 설명하기 위하여 SCODE 툴을 
개발하였습니다. SCODE 툴은 애초 이타스 개발팀이 기대했던 성능을 실제로 구현해냈을까요?

SCODE 개발팀은 점점 복잡해지는 소프트웨어 개발 과정을 잘 관리하려는 

목적으로 SCODE 개발에 착수했습니다. 로버트보쉬가 디젤엔진 흡기 시스

템의 function 개발을 위해 지난 5년간 실제로 사용한 SCODE 사례를 돌

아보면 이 툴이 개발팀의 당초 목표를 달성했는 지를 알 수 있을 것입니다.

과제

현대식 디젤 엔진은 흡기 시스템에 따라 그 특징이 달라집니다. 수 천 여

개의 캘리브레이션 매개변수로 이루어진 흡기 시스템의 복잡한 소프트웨

어는 최적 성능을 설정하고 안정감을 개선할 뿐만 아니라, 동시에 실도로

주행테스트(Real Driving Emissions, RDE) 등 점차 엄격해지고 있는 배출 

기준을 충족합니다.

보쉬가 개발하는 흡기 시스템 소프트웨어는 단지 엔진 하나에만 국한된 시

스템이 아닙니다. 이 소프트웨어는 엔진 출력, 변속기 variant, 배출 기준 

및 개별 시장에 따른 설정 등과 모두 연관이 있습니다. 같은 엔진에 적용되

는 캘리브레이션 variant의 수가 세 자릿수에 이르는 경우도 흔합니다. 또

한 소프트웨어는 시간 및 비용에 관한 제약사항도 반드시 준수해야 합니

다. 이러한 상황에서 전통적인 방식으로는 잠재적인 변화에 유연하게 대처

하기는커녕 소프트웨어의 복잡성을 해결할 수도 없습니다.

솔루션

이러한 소프트웨어 시스템을 제어하기 위하여 보쉬는 약 10년 전부터 점

진적으로 정적 맵을 물리적 모델로 대체해 왔습니다. 이 모델은 ECU에 저

장된 공식을 사용하여 시스템 동작을 설명하고 개별 시간에 제어 모델을 

계산합니다.

이제 SCODE-ANALYZER를 통해 사용자는 제어 시스템의 복잡한 연관관

계를 설명 및 검증할 수 있습니다. SCODE-CONGRA를 사용하면 물리적 공

식을 통해 제어 시스템을 설명하고, 제어 시스템을 쌍방향 그래프로 나타

내 검증할 수 있을 뿐만 아니라 이를 프로그램 코드로 생성할 수도 있습니

다. MATLAB® 및 Simulink® 환경에 통합하는 것도 가능합니다. SCODE-

ANALYZER 및 SCODE-CONGRA 툴은 function 형태를 기반으로 하며 함

수의 구조와 관계에 대한 연구입니다. 그리고 작동에 영향을 미치는 시스

템 정보를 재설계 하는 인지 자동화에 기초 합니다.

SCODE-ANALYZER는 시스템 사양서에 우선순위와 구성물를 추가합니다. 

SCODE-ANALYZER는 각 스위치의 요구사항을 확인 후 이 정보를 바탕으

로 전체 problem space를 정의합니다. 그런 다음 function 개발 단계에서

부터 형태적 분석을 이용하여 problem space를 mode라고 알려진 논리

적 부분공간으로 분해합니다. 이러한 논리적 부분공간의 예로는 정상 운

행시 배기가스 회수율, 미세먼지 필터 재생을 위한 공기량, 혹은 질소산화

물 촉매 컨버터 재생을 위해 앞선 두 매개변수의 동시 제어 등이 있을 수 

새롭게 개발된 SCODE 툴은 실제로 
개발팀의 예상을 훨씬 뛰어넘는 효과를 
입증하였습니다.

10 VS
10억

이타스 성공 사례
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목표값, 흡기 시스템 액추에이터 및 작동 모드로 구성된 3차원적인 복잡성

있습니다. 그 결과 이론적으로는 해결해야 할 부분공간의 수가 10억 개이

지만, 실제로는 그 수가 총 10개로 크게 감축됩니다.

각 모드는 모든 요구사항을 완전히 커버합니다. SCODE-ANALYZER는 바

람직하지 않은 조합과 불가능한 조합을 제거하며, problem space의 모

든 조합은 정확히 한 모드에 할당됩니다. 그 결과 모든 요구사항을 커버

하고 불필요한 조합은 모두 배제된 부분공간을 완벽하고 명확하게 설명

할 수 있습니다.

확실한 장점

SCODE는 소프트웨어 물리적 모델의 복잡성을 현격히 감소시켜 캘리브레

이션에 드는 수고를 감축합니다. 뿐만 아니라 소프트웨어 설계를 단순화

하여 유사한 function 개발에 소요되는 시간을 평균 25~30% 정도 감축

합니다. 캘리브레이션에 드는 시간과 노력도 마찬가지도 줄어듭니다. 또

한 시스템을 명확하고 정확하게 설명하는 한편 기존 요소의 재사용성을 

크게 개선한 결과 설계 안전성도 증가합니다. 각 모드를 매우 간단한 형

태로 표시함으로써 제어 흐름 내내 문서화를 개선하는 부수적인 효과도 

가져다 줍니다.

즉, 새롭게 개발된 SCODE 툴은 실제로 개발팀의 예상을 훨씬 뛰어넘는 효

과를 입증하였습니다. 보쉬는 우선 디젤 엔진에 이 툴을 도입한 후, 현재 

가솔린 엔진, 전기 및 하이브리드 엔진에도 이 툴을 표준 프로세스로 적용

하고자 작업을 진행하고 있습니다.

워밍업

NSC 황화반응

NSC 재생

DPF 재생

정상 운행

HP 터빈 바이패스

컴프레서 바이패스

VTG

스로틀

HP EGR 밸브

LP EGR 밸브

LP EGR 비중

EGR 비율

공기량

공기압

저자

토마스 블레일(Thomas Bleile)

로버스 보쉬, 흡기시스템 function 개발 담당 선임 전문가

이타스 담당자: 

마커스 벨(Markus Behle), 이타스, 소프트웨어 엔지니

어링 툴 부문 선임 프로덕트 매니저 및 SCODE 공동 개

발자, Markus.Behle@etas.com
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INCA-FLOW – 협업을 통한 성공
캘리브레이션 가이드와 자동화로 효율성 증대 실현

INCA-FLOW는 직관적인 툴로서, 엔지니어는 INCA-FLOW의 그래픽 디자인 에디터를 통해 캘리브레이션 과정을 모델링하고 접속된 인프라에서 캘리브

레이션을 수행할 수 있습니다. INCA-FLOW는 캘리브레이션 효율성 개선 효과를 인정 받아 이미 시장에 공고히 자리매김하였으며 전세계 백 여개 차량 

제조사와 공급업체의 선택을 받았습니다. 또한 INCA-FLOW는 2009년부터 시작된 이타스와 IAV 간 파트너십의 성공적인 결실입니다.

주행 기능의 수와 복잡성이 증대하면서 캘리브레이션 담당자들은 자동

화를 통해 업무 압박을 덜어주면서도 입증된 프로세스 및 노하우를 기업 

전체에 확산시킬 수 있는 개발 툴을 필요로 하고 있습니다. 이러한 요구

를 충족하기 위하여 INCA-FLOW는 제조사, 공급사 및 서비스 공급사의 

캘리브레이션 표준화 작업을 지원합니다. 차량 제조사와 ECU 공급사는 

INCA-FLOW를 통해 동일한 결과를 발생시키는 동일한 ECU 기능 캘리브레

이션 절차를 전세계에 분포한 회사의 어느 곳에서나 도입할 수 있습니다.

성공적인 파트너십의 산물인 INCA-FLOW는 IAV가 개발하고 이타스가 지

난 2009년 이래 독점 판매한 제품입니다. 토머스 크루즈(Thomas Kruse) 

이타스 프로덕트 매니저에 따르면 “이타스가 지난 10년간 괄목할만한 성

장을 이루는 동안 고객 기반이 매우 단단해졌습니다. 이러한 성공을 거둘 

수 있었던 요인에는 업계의 진화하는 요구사항에 맞게 INCA-FLOW를 끊임

없이 수정하려는 이타스의 마음가짐이 있었습니다”고 합니다. IAV의 스벤 

마이어(Sven Meyer) 선임 솔루션 전문가는 이에 동의하면서 “오늘날 많

은 국가에서 애플리케이션 및 검증이 표준화되고 자동화된 데에는 INCA-

FLOW의 영향이 컸습니다. 이를 통해 개발 시간 단축, 비용 감축 및 재사용 

가능한 캘리브레이션 품질 제고를 달성할 수 있었습니다.”라고 덧붙였습

니다. 스벤 마이어에 따르면 INCA-FLOW는 수동 캘리브레이션 작업 대비 

30~80%의 효율성 제고를 가져옵니다.

과거의 ECU는 매개변수가 단 2천 여개에 지나지 않았지만 오늘날의 ECU

는 약 6만 여개의 매개변수를 포함하고 있습니다. 이러한 상황에서는 더 

이상 수작업만으로 개발 프로세스를 진행할 수 없습니다. INCA-FLOW는 

전문적인 프로그래밍 기술이 없이도 자동화된 매개변수화 프로세스를 쉽

게 정의할 수 있도록 지원합니다. 그래픽을 제공하는 INCA-FLOW의 사

용자 인터페이스 환경을 통해 우선 캘리브레이션 엔지니어는 측정, 평가 

및 캘리브레이션을 수행하기 위한 스크립트를 INCA에서 직접 작성합니

다. 이러한 환경은 전문가들이 자신의 핵심 과제, 즉 배출량을 최소화하기 

위한 ECU 기능의 효율적인 캘리브레이션, 강건한 온보드 진단(Onboard 

Diagnostics) 및 연료소비, 성능 및 주행 습관 최적화 등에만 집중할 수 있

도록 합니다. 이러한 과정에서 INCA-FLOW는 모범 사례를 자동적으로 문

서화하여 기업 내부 누구나 이 정보에 접근할 수 있도록 합니다.

이러한 장점 덕분에 INCA-FLOW는 캘리브레이션 엔지니어, 기능 개발자, 

소프트웨어 개발자 및 프로젝트 매니저에게 매우 적합한 제품으로 자리매

김하였습니다. 최근에 추가된 애드온 두 제품을 기반으로 INCA-FLOW는 

보다 폭넓은 ECU 캘리브레이션 애플리케이션에서 활용될 수 있습니다. 첫 

번째로 “엔진 및 변속 운전성” 애드온(EDT 및 TDT)은 주관적으로 결정되

었던 캘리브레이션 기준을 객관적인 측정값으로 대체합니다. 이를 통해 튜

닝 과정이 보다 단순해지고 빨라질 뿐만 아니라 비교가능성이 높아집니다. 

애드온을 사용하는 엔지니어는 엔진과 변속기의 주행 관련 속성을 실시간

으로 개선할 수 있습니다. 예를 들어 가속 도중 변속 시 덜컹거림(요동)이 

발생한다고 가정해봅시다. 기록된 정보가 INCA-FLOW 인터페이스에 직접 

나타나기 때문에 캘리브레이션 엔지니어는 변속 요동이 최소화될 때까지 

INCA-FLOW 인터페이스에서   매개변수를 반복적으로 수정할 수 있습니

다. 상이한 유형의 테스트 벤치에 접속할 수 있는 두 번째 애드온 또한 고

객의 호응을 받고 있습니다. 이 애드온은 CAN 혹은 ASAP3를 통해 테스트 

벤치를 INCA 및 INCA-FLOW에 접속할 수 있는 인터페이스를 제공하며, 이 

인터페이스는 제조사에 무관합니다. 토머스 크루즈는 “이 제품이 비용 효

과적이고 효율적인 솔루션”이라고 밝히고 있습니다. 일단 제작된 스크립

트는 어떠한 테스트 벤치에서든 사용될 수 있으며, 실험 계획법(DoE) 접근

방식은 테스트 횟수를 줄여줍니다.

IAV와 이타스의 파트너십을 통해 탄생한 또 다른 제품인 INCA-RDE는 차

량 주행 도중 실제 주행 배출량 기준(Real Driving Emissions)이 준수되고 

있는지를 실시간으로 감시하고 이러한 배출량 데이터를 다양한 그래픽 형

태로 INCA 환경에 표시합니다. INCA-RDE는 현재 측정값을 일반적으로 기

록한 후 차후에 이 기록값을 평가합니다. INCA-RDE는 ECU 매개변수와 이

동식 배출량 측정 시스템(Portable Emission measurement System) 데

이터를 종합하여 INCA 실험 환경에 명확한 그래프로 표시하고 측정 데이

터를 측정 파일에 저장합니다. 향후 개발이 계획된 첨단 기능이 적용되면 

INCA-RDE 소프트웨어는 배출량 급증 원인을 밝혀내 배기가스 재순환 및 

연료 투입 등 속성의 매개변수를 사후에 컴퓨터에서가 아닌 테스트 주행 

도중에 조정할 수 있게 됩니다.

요약

IAV와 이타스의 파트너십은 말 그대로 성공 스토리입니다. INCA-FLOW

는 이미 시장에서 확고하게 자리잡았으며, INCA-RDE가 출시되면서 고객

은 INCA-FLOW만큼이나 효과가 확실한 또 하나의 제품을 사용할 수 있게 

되었습니다. 두 제품 모두 강력한 효율성 제고 효과를 바탕으로 자동차 개

발자의 업무를 더욱 용이하게 만들어 결과적으로는 고객의 요구사항을 완

벽히 충족합니다.

이타스 성공 사례
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저자

악슬 하이즈만(Axel Heizmann)

이타스, 선임 마케팅 커뮤니케이션 매니저

INCA-FLOW
MiL 접속장치

INCA-FLOW
HiL 접속장치

INCA-FLOW
테스트 벤치 링크

ES820에서의 실행 
라이선스가 포함된

INCA-FLOW

ES820

INCA-FLOW  
캘리브레이션 및 검증 스크립트

INCA-FLOW

INCA INCA INCA INCA

LABCAR PUMA

others others

INCA-FLOW  

MiL/SiL HiL 테스트 벤치 차량 차량 그룹(fleet)

INCA

ASCET

Simulink®

차량 차량

INCA-FLOW는 전체 캘리브레이션 인프라에 적용됩니다.

이타스 제품                                    기타                                     개발 단계 및 애드온

이타스 성공 사례
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MDA V8의 실제 적용 사례를 살펴봅시다. 캘리브레이션 엔지니어는 몇 시

간 동안의 측정값이 담긴 대용량 파일을 받습니다. 이 파일은 테스트 드라

이브 도중 작동 양상에 몇가지 특이사항이 있어 자세한 확인을 위해 캘리

브레이션 담당자에게 전송된 파일입니다. 담당자가 기존 툴을 사용하고 있

었다면 힘들고 복잡한 과정들을 거쳐야 했겠지만, MDA V8를 활용하면 간

단한 검색조건 설정을 통해 특정 속도 범위 내에서의 급감속과 같은 문제

들을 빠르게 파악할 수 있습니다. event list 화면에 검색 조건을 충족하는 

결과값이 즉각 표시되며, 검색 조건이 수정되면 event list 화면도 자동 업

데이트됩니다. 관심있게 지켜봐야 될 특정 영역에서, 엔지니어는 테스트 

결과에 영향을 주는 매개변수를 보다 빨리 결정할 수 있게 도와 드립니다.

MDA V8은 이미 사용자들에 의해 검증된 이타스 MDA의 새로운 버전입니

다. 매우 효율적인 알고리즘으로 구성된 MDA V8은 미래의 요구사항을 반

영해 설계되었으며, 고속 처리 능력을 바탕으로 수많은 측정 그리드의 수

십만 신호로 구성된 측정 파일을 신속히 열고 처리합니다.

MDA V8 개발자들은 이전 버전인 MDA V7을 기초로 하되, 제품의 효율을 

높이기 위해 사용빈도가 낮은 특수 기능과 애드온은 제외하였습니다. 또

한 전반적인 디자인을 사용자 친화적으로 개선하고 GUI(graphical user 

interface)를 대폭 수정하여 사용자들이 직관적이고 효율적으로 사용할 

수 있도록 하였습니다.

event list를 통해 캘리브레이션 엔지니어는 여러 결과값을 신속히 탐색

하고 필요에 따라 검색 조건을 늘리거나 수정할 수 있습니다. 이 과정에서 

추출 신호 계산 등과 같은 MDA V8의 핵심 기능들이 구현됩니다. 계산식 

에디터를 통해 계산규칙을 신속히 정의하고, 이를 미리 설정된 함수와 결

합할 수 있습니다.

 

MDA V8의 또 다른 유용한 기능은 장비간 동기화입니다. 사용자는 클릭 

한 번만으로 event list 화면을 다른 창과 동기화시킬 수 있습니다. 새롭

게 디자인된 가상 오실로스코프도 동기화가 가능하며, 오실로스코프는 신

호 정보를 스트립이라는 수직 적층형 그래프로 보여주어 정보 확인과 분

석이 쉽습니다. 오실로스코프의 시간 축은 전체 시간 범위를 슬라이딩 방

식의 직관적인 형태(타임 슬라이더)로 탐색할 수 있도록 해줍니다. 동적 변

경 영역을 통해 여러 신호 데이터 사이를 신속하게 이동할 수 있으며, 화면 

확대 및 커서 이동도 쉽습니다. 또한 시간 간격을 정확하게 지정할 수 있

으며, 아주 짧은 시간 단위를 확인할 때는 데이터를 정확히 탐색할 수 있도

록 확대해 볼 수 있습니다. 

MDA V8을 이타스 EHANDBOOK-NAVIGATOR(EHB-NAV)에 접속시킬 수 

있기 때문에 설정된 검색 조건이 불충분할 경우에는 추가 분석을 진행해

볼 수 있습니다. EHB-NAV를 통해 ECU 소프트웨어 문서에 직접 접근할 수 

있으므로 사용자는 개별 측정값 간의 상관관계를 신속히 파악할 수 있습

니다. ENB-NAV의 쌍방향 문서는 MDA V8의 현재 커서 위치와 동기화된 

측정값을 표시할 수 있기 때문에 캘리브레이션 엔지니어는 또 다른 방식

으로 오류 원인을 파악할 수 있게 됩니다.

수많은 신호로 이루어진 대용량 측정 파일은 데이터 분석의 최대 암초입니다. 이타스는 이를 극복하고자 미래의 요구사항을 충족시킬 수 있는 측정 데이터 

분석 솔루션 MDA V8을 개발했습니다. 이미 자동차 업계에서 표준 툴로 사용되고 있는 MDA의 이번 새로운 버전은 기능 범위를 명확히 한정하여 향상된 

성능과 사용자 친화적 인터페이스를 제공합니다.

측정 데이터의 
신속하고 직관적인 분석
이타스 MDA V8: 명확한 사용자 인터페이스 구성 및 
혁신적 평가 도구 겸비

이타스 성공 사례



Event list화면(중앙)은 연산 신호로 정의된 검색 조건(우측)을 통해 사용자가 여러 결과값을 탐색할 수 있도록 지원합니다. 

사용자가 선택한 신호는 가상 오실로스코프(좌측)에 표시됩니다.

MDA V8 특장점

–	 대용량 측정 파일의 신속한 처리

–	 가장 중요한 기능들에 대해 직관적으로 사용할 수 있도록 구성 

–	 직관적이고 명확한 사용자 인터페이스 구성

–	 다양한 측정 신호들의 세팅 및 활용 용이

–	 신호커브를 표시하기 위한 다양한 설정 옵션을 제공하는 오실로스코프 

–	 EHANDBOOK-NAVIGATOR의 쌍방향 문서에 직접 연결 가능

–	 MDA V7 설정 가져오기를 통해 마이그레이션 단순화

–	 신호, 오실로스코프, 기타 항목 등 다양한 개인 맞춤형 환경으로 자동 저장하여, 

 환경설정을 다시 구성하기 위한 노력 최소화 

–	 고객의 기존 환경에 통합 용이(ex. 고객 고유의 문서기반 MDF 포맷 지원)

–	 고객의 디자인 양식에 따라 측정데이터 인쇄 및 레이아웃 설정 가능

–	 모든 버전의 MDF 형식에서 읽기, 쓰기, 변환 가능

–	 ASAM에서 표준화 된 MDF V4 형식으로, 색인 및 압축된 측정파일 포맷 지원

–	 추가 라이선스 불필요 – V7 라이선스로 V8 커버 가능
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테이블 보기는 개별 측정값을 타임스탬프와 함께 상세히 제공합니다. 다

른 주파수에서 샘플링 된 신호를 비교할 때 사용자는 실제로 측정된 값만 

표시할지 혹은 측정된 값의 간격을 데이터 점으로 채울 지 선택할 수 있

습니다.

MDA V8는 이미 많은 차량 제조사와 부품 공급업체에 채택되어 사용자들

의 좋은 평가를 받고 있습니다. MDA V8을 고객 환경에 맞게 조정할 수 있

도록 한 것이 큰 성공요인으로 분석됩니다. MDA V8는 ASCII 형식의 데이

터 파일을 간단히 기술하는 파일을 생성하여 사용자가 고유의 파일 형식

을 읽고 쓸 수 있도록 합니다. 이타스는 MDA V7에서 마이그레이션하는 

사용자들을 위해서도 다양한 지원을 하고 있습니다. MDA V7 사용자는 기

존 설정을 새 버전에서도 그대로 사용할 수 있으며, MDA V8 버전에서 새

롭게 추가된 기능과 개선사항은 홈페이지의 교육 영상(링크), 사용자 가이

드, 안내서 등을 통해 바로 확인 가능합니다. (http://bitly.kr/E7qCiYsY)

이타스 성공 사례
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MDA V8(좌측)을 EHANDBOOK-NAVIGATOR(우측)에 접속하면 EHANDBOOK-NAVIGATOR 인터페이스에 커서 시간이 자동 업데이트됩니다.

저자

마티아스 게컬러(Matthias Gekeler) 박사

이타스, MDA & INCA 실험환경 부문 프로덕트 매니저

매우 효율적인 알고리즘으로 구성된 MDA V8은 
미래의 요구사항을 반영해 설계되었습니다.

요약

이타스는 MDA V8을 통해 또 한 단계 도약하였습니다. 현재 및 미래의 차량 

개발 요구사항을 충족시킬 수 있도록 설계된 MDA V8은 여러 장점을 바탕

으로 자동차 업계에 어떠한 과제가 새롭게 닥치더라도 완벽히 대응합니다.

이타스는 향후 본 버전에 평가 기능을 추가하고, 특정 시점에 유효한 측정 

데이터 및 캘리브레이션 데이터의 동기화 표시를 개선하는 등 보다 나은 

MDA를 계획하고 있습니다.

이타스 성공 사례

영문 원문으로 보기
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INCA 교육
‘베르너 폰 지멘스 슐레 직업학교’의 엔지니어들을 대상으로 INCA 기초 세미나 개최

이 곳은 스투트가르트에 위치한 직업학교 베르너 지멘스 슐레(Werner-

Siemens-Schule). 학생들의 수요에 맞춰 개설된 4일 간의 INCA 세미나에

서는 “스로틀 밸브를 차량의 정확한 위치에 장착하는 것이 왜 그렇게 중요

한가요,” “정확한 장착을 위해 캘리브레이션 엔지니어는 어떠한 툴을 사용

하나요” 등의 질문이 쏟아졌습니다. 이 학생들은 이슬링겐 응용과학 대학

(Esslingen University of Applied Sciences)에서 기술 연구를 시작하기 

전에 메카트로닉스 수업을 수강하는 중입니다. 자동차 메카트로닉스 부문

의 협업 교육 모델인 “E-MobilityPlus”는 직업 교육과 대학 연구를 결합한 

이중 교육 체계입니다.

월요일 오전 8시, 18명의 학생들이 4일 간 열리는 INCA 세미나에 참석하

기 위해 베르너 지멘스 슐레 직업학교의 전자 연구실에 모여 있습니다. 이 

직업학교와 이타스의 오랜 파트너십에서 탄생한 이번 세미나는 학생들의 

수요에 맞게 그 내용과 구성을 계획하였습니다. 강의 계획 담당자는 이론

과 실전의 정확한 균형을 통해 학생들이 캘리브레이션 및 캘리브레이션 툴

에 점진적이고 단계적으로 접근할 수 있도록 신경을 썼습니다. 이번 세미

나는 학생들이 이미 배운 것을 되돌아볼 수 있도록 정기적인 휴식시간도 

구성하였습니다. 또한 각 이론 수업 다음에는 학생들이 배운 것을 즉시 적

용해볼 수 있도록 실습 작업이 이어집니다. 이를 통해 학생들은 지식을 완

전히 체득하고 각 단계를 명확히 이해할 수 있게 됩니다. 숙련된 엔지니어

가 참여하는 기존의 세미나와는 달리 이 세미나의 학생들은 각 캘리브레

이션 영역의 상호 연관성에 대해 아직 생소하기 때문에, 수업 교수는 각 실

전 단계의 이론적 배경을 상세히 설명합니다. 

또한 특정 작업을 왜 특정 방식으로 수행해야 하는지에 대한 질문에 답

변하고 자동차 업계의 실제 사례를 기초로 토론을 진행합니다. 최종적으

로 이루어지는 실습 테스트에서 학생들은 INCA에서 측정 체인을 제작하

고 측정 데이터 분석기(Measure Data Analyzer)를 통해 측정치를 평가함

으로써 각자 체득한 지식을 다시 한 번 증명합니다. 이러한 테스트 과제는 

과제 수행에 적합한 툴과 노하우를 정확히 알고 있다면 모두 해결하기 쉬

운 과제들입니다.

이타스에게는 학생 지원이 매우 중요한 주제입니다. 오늘의 

학생이 내일의 엔지니어이기 때문입니다. 이러한 세미나도 

미래에 대한 투자의 일환이라고 할 수 있습니다.

저자

클라우스 프로니우스(Klaus Fronius)

이타스, 지적 경쟁력 그룹 매니저 및 대학 연계활동 매니저

베르너 지멘스 슐레 직업학교의 
INCA 세미나

이타스 성공 사례

영문 원문으로 보기



레이싱 트랙을 달리는 팀에게 타이어는 핵심 경쟁 요인입니다. 앞 차를 추

월하거나 막판 가속 페달을 밟는 동안 몇 분의 일초라도 늦게 브레이크를 

밟을 수 있는지 등의 요소가 타이어의 능력을 결정합니다. 이러한 핵심 컴

포넌트의 작동 방식을 가장 잘 아는 레이싱팀만이 한 발 앞서 나가게 되

어 있으며, 그렇기 때문에 타이어 분야는 늘 활발한 연구 대상이었습니다. 

상파울루 대학 학생들이 이타스의 지원을 받아 이러한 과제를 직접 연구

하려고 나섰습니다. 학생들은 학생 대상 자동차자작대회인 Formula SAE 

Brazil(유럽에서는 Formula Student)에서 상파울루대학 공대를 대표하는 

Equipe Poli 레이싱 팀입니다. Formula SAE는 65개 팀과 1,300 여 명 이

상의 공학도가 참가하는 등 브라질에서 선풍적인 인기를 끌고 있습니다.

전도유망한 미래의 엔지니어들로 구성된 상파울루대학 팀은 지난 수 년간 

이타스와 파트너십을 맺고 측정 및 캘리브레이션 작업에 INCA 및 이타스 

측정 하드웨어들을 활용해 왔으며, 그 결과 파워트레인 설계 및 검증에 있

어서 경쟁 우위를 점할 수 있었습니다. 이러한 성공적인 파트너십은 최근 

차량 동역학 영역까지 확대되어 상파울루대학 팀은 이타스 전문가의 지원 

하에 이타스 ASCMO를 사용하여 타이어 모델링 작업을 실시하는 등 고무

적인 성과를 얻었습니다. 이타스 ASCMO는 데이터 기반 모델링 및 모델 기

반 캘리브레이션을 수행하는 툴입니다. 이타스 ASCMO를 사용하면 약간의 

측정치만 있어도 통계적 학습 과정(가우스 프로세스)을 통해 복잡한 시스

템의 작동양상을 정확히 모델링, 분석 및 최적화할 수 있습니다. 또한 이타

스 ASCMO는 엔지니어가 복잡한 시스템을 기술하고 상관관계를 설정하며 

모델을 정교하게 발전시켜야 하는 어떠한 상황에서든 적용될 수 있습니다.

상파울루대학 학생들은 우선 50만 개 이상의 측정 지점으로 구성된 대용

량 데이터세트에서 시작하였습니다. 그리고 이 어마어마한 데이터 속에 

깊숙이 숨겨진 타이어의 비선형적 작동 양상을 어떻게 활용할 것인지를 

고민하기 시작하였습니다. 다행히 이러한 문제를 풀기 위한 최적의 툴인 

ASCMO를 활용하여 학생들은 관련성에 기반한 인풋 데이터를 설정하였고, 

800 개의 트레이닝 포인트를 선택하며, 관련 있는 모든 정보를 하나의 특

성 초곡면에 통합한 다중입력 회귀 모델을 생성하였습니다.

서스펜션 설계 담당자 및 트랙 엔지니어가 신뢰성 있는 타이어 반응 예측

치를 얻기까지는 단 몇 초밖에 걸리지 않았습니다. 같은 결과를 얻기 위해 

전통적인 방식을 사용했다면 수 주가 걸렸을 작업이었습니다. 이러한 잠정 

결과는 2019년 8월 상파울루에서 열린 제 27회 자동차 공학 국제 심포지

엄(International Symposium of Automotive Engineering)에서 논문으로 

발표되었습니다. 이 심포지엄에서 이타스팀은 ‘설계 및 차량 기술’ 부문에

서 ‘Honorable Mention’ 상을 받는 쾌거를 달성하였습니다.

그러나 이타스팀의 레이스는 아직 끝나지 않았습니다. 다음 시즌에 이타스

팀은 보다 야심찬 애플리케이션의 구현을 꿈꾸고 있습니다.
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저자 
안드레 펠리세(Andre Pelisser)

이타스(브라질), 필드 애플리케이션 엔지니어 겸 Equipe Poli 레이싱

팀 전(前) 단장

지난 수 년간 지속된 이타스와 상파울루 대학교 학생들의 파트너십은 최근 차량 동역학 영역까지 확대되었습니다.

틀을 깨는 사고
이타스 ASCMO, 브라질에서 모델링 작업에 힘 실어

이타스 성공 사례
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국민대학교와의  
성공적 협업 사례

국민대는 전문 실용교육을 특성화한다는 목표 아래, 한국 최고 수준의 자

동차공학과를 육성해오고 있습니다. 2014년도에는 자동차 IT융합학과를 

신설하여 컴퓨터 프로그래밍, 전기/전자학 및 동역학, 열역학, 정역학 등 

기본 역학과목 등의 통합 지식을 겸비한 미래지향적 인재를 육성하고 있

습니다.

이타스코리아는 국민대와 2014년 국내 자동차 산업 발전을 위한 양해각

서(MOU)를 체결한 이래 LABCAR, 이타스 ASCMO 및 AUTOSAR 등의 솔

루션을 제공하는 등 유기적인 협력을 지속해오고 있습니다. 특히 2018년

도는 ASCMO를 통한 협업에 결실이 있었던 한 해였습니다. 이타스는 이

타스 ASCMO를 통해 국민대 학생들의 국내외 경주 참가를 지원했습니다. 

국민대 자작 자동차 동아리인 KOOKMIN RACING팀(이하 KORA)은 KSAE 

대학생 자작자동차대회와 Formula SAE(FSAE)에 출전했습니다. 이 가운

데 Formula SAE(FSAE)는 SAE가 주최하는 세계 최대의 대학생 자작자

동차대회로 손꼽힙니다. 이 대회에서는 차량의 성능과 연비 부분 모두가 

평가 대상이므로, Engine Torque를 최대화 시키면서 BSFC를 최소화 하

기 위한 최적화 작업이 엔진 캘리브레이션의 주요 타겟이었습니다. 따라

서 KORA 팀은 측정된 데이터를 가지고 ASCMO 모델을 생성한 후, Global 

optimization으로 최적화 작업을 진행하였고, Injection duration, Injec-

tion timing, Ignition advance의 각 캘리브레이션 맵들을 ECU 맵 사이즈

에 맞게 추출하였습니다. 

이어서 모델을 적용하고 확인 및 시험하는 과정을 거쳤습니다. 대회 2주 

전, 대구의 Proving Ground에서 Validation Test를 진행했으며, 최적화 된 

맵을 적용함으로서 기존 대비 랩 타임을 최대 4초까지 줄일 수 있었을 뿐

만 아니라 연료 소모량은 11km 주행 시, 0.1L 감소한 것을 확인할 수 있었

습니다. 이타스 ASCMO를 통하여 캘리브레이션 맵 최적화가 완료된 차량

으로 2018년도 8월, 국내 KSAE 대회에 출전하여 포뮬라 부문에서 1등을 

수상했으며, 5월 미국 FSAE 대회에서는 차량 가속 부문 3등(2017년도, 

11등)에 랭크되어 좋은 성적을 거둘 수 있었습니다.

국민대학교가 이타스 및 이타스 ASCMO의 지원을 바탕으로 한국자동차공학회 주최 자작자동차대회에서 포뮬라 부문 1등을 거머쥐었습니다.

국민대 KORA 팀의 FSAE 출정식
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저자 

장원석, 이타스코리아, 필드 애플리케이션 엔지니어

김영은, 이타스코리아, 마케팅 커뮤니케이션 매니저
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2009

브라질, 이탈리아, 
러시아연방, 스웨덴 
이타스 영업조직 설립

2006

LABCAR*
MAC2*
VME System*

미국 
이타스 
주식회사, 
앤아버에 
설립

INCA 
측정, 캘리브레이션 
및 진단 소프트웨어

ASCET V1.0.0* 
ETK* 
VS100*

1994 1995 1997

‘보쉬의 젊은 
개척자들’로부터 
이타스 탄생

독일

이타스 주식회사, 
슈투트가르트에 
설립

2007

인도 
이타스 자동차 
인도 주식회사, 
벵갈루루에 설립

ETAS ASCMO 
모델 기반 
캘리브레이션

이타스, 
에스크립트 인수

EHOOKS 
소프트웨어 
훅 삽입 툴

2010

ES720 
드라이브 리코더

ES5340
PCIe 기반 
시뮬레이션 보드

2012

ISOLAR-A 
AUTOSAR  
authoring 
tool

ISOLAR-EVE 
가상 ECU 플랫폼

2018

ES830
래피드 프로토타이핑 
모듈

RTA-VRTE
Vehicle computer용 
플랫폼 소프트웨어 
프레임워크

ETAS NI Systems 
합작기업 설립

ES886
ECU 및 버스 
인터페이스 모듈

창립 25주년, 
직원 1,400명 이상의 
글로벌 기업으로 성장

2019

대한민국 
제인엔지니어링, 
대한민국(서울) 
유통 파트너로 
선정*보쉬로부터 도입

이타스 역사 속
이 모든 것은 ‘보쉬의 젊은 개척자들’로부터 시작되었습니다. 1994년 6월 1일, 보쉬의 선행개발 팀과 ‘디젤 엔진 시스템’ 및

‘가솔린 엔진 시스템’ 부문 직원들이 모여 직원 42명으로 구성된 ‘ETAS Entwicklungs- und Applikationswerkzeuge fur 

elektronische Systeme GmbH & Co. KG’를 설립하였습니다.

프랑스 
B2i, 헝지스 
유통 파트너로 
선정

XETK 
ECU 인터페이스

VCI 
차량 통신 
인터페이스

ES400 
마이크로 측정 
모듈

ES900 
프로토타이핑 및 
인터페이스 모듈
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2017

2013

2005

2001

ES1000 
래피드 프로토타이핑 
시스템 

프랑스 
이타스 주식회사, 
헝지스에 설립

ES500 
인터페이

스 모듈

중국

이타스 주식회사, 
상해에 설립

1998

일본

이타스 주식회사, 
요코하마에 설립

브라질 
Unit, 상파울루 
유통 파트너로 
선정

2000

LABCAR-
OPERATOR V1.0.0 
Experiment 
environment

영국

이타스 주식회사, 
버밍험에 설립

ES690 
인터페이스 모듈

ES600 
측정 모듈

20022004

LABCAR-RTPC 
PC 기반 실시간 
시뮬레이션 타겟

INTECRIO 
프로토타이핑 
환경

RTPC

이타스, Live-
Devices 및 
Vetronix 인수

EHANDBOOK 
문서화 솔루션

FETK 
ECU 인터페이스

2014

RTA 솔루션

ECU 소프트웨

어 개발

2015

ES800 
ECU 및 버스 
인터페이스 모듈

ES5300 
PCle 기반 LABCAR

2016

캐나다

이타스 임베디드 
시스템 캐나다 주식

회사, 워털루에 설립

독일

보쉬그룹의 
사이버보안 전문성 통합

이타스, 
TrustPoint Innovation 
Technologies 인수

SCODE 
복잡한 제어 시스템의 
분석 및 개발 툴

RTA-LWHVR 
최초 차량용 하이퍼

바이저

ISOLAR-B 
BSW 구성 tool

COSYM
Co-simulation 
플랫폼 

ES820
드라이브 레코더

대한민국

이타스 주식회사, 
서울에 설립

우수하고 의욕이 넘치는 인재들이 몰려들었으며, 이타스는 창의적인 개발 기회가 넘쳐나는 거대한 놀이터가 되었습니다. 창립초

기 이타스의 이러한 기업가 정신은 지난 25년 동안 더욱 발전하고 성장하여 이제 이타스는 전 세계 12개국 23개 지점에서 1,400 

여명 이상의 직원을 고용한 글로벌 기업이 되었습니다.

주요 발자취

2003

영문 원문으로 보기
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한 세기의 1/4에 달하는 이타스의 역사를 되짚어

볼 수 있게 되어 영광입니다. ‘임베디드 시스템의 

우수성을 선도한다’는 이타스의 사명을 위해 끊임

없이 노력을 경주해 주신 직원 여러분의 헌신과 도

전에 감사드립니다. 물론 이타스를 성원해주시고 

오랜 기간 이타스와 협력해 주신 고객과 파트너 여

러분께도 감사드립니다. 여러분이 있었기 때문에 

이타스는 지금 이 자리까지 올 수 있었습니다.

프리트헬름 피카르트(Friedhelm Pickhard), 

번드 허거트(Bernd Hergert), 

크리스토퍼 화이트(Christopher White), 

이타스 이사회

25주년을 축하합니다! 제 강의를 늘 지원

해주셔서 감사합니다!

공학박사 하노 이메-슈람(Hanno Ihme-

Schramm) 교수, 함부르크 응용과학대학, 

열역학 및 내연기관 교수

INCA와 관련한 요청사항이 있을 때마

다 이타스는 늘 수준 높은 서비스를 

제공해주었습니다. 이 점에 매우 감사

드립니다. 앞으로도 잘 부탁드립니다!

에바 비에만(Eva Biemans), 컨티넨

탈, 데이터 분석 및 개발 캘리브레이

션 담당

이타스의 25년, 
가슴은 여전히 뛰고 있다
창립 기념 
축하 메시지

이타스의 성공적인 25년을 축하드

립니다! 앞으로 25년 동안에도 “임

베디드 시스템의 우수성을 선도한

다”는 사명을 계속해서 달성하시기

를 바랍니다!

우베 힐만(Uwe Hillmann), 

이타스, 전 이사회 위원

이타스가 없는 삶은 상상할 수 없습

니다. 저에게 이타스의 피가 흐르는 

것 같아요.

알프레도 고메즈(Alfredo Gomez), 

이타스, 선임 프로젝트 매니저

이타스의 지난 25년
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이타스 동료 여러분, 이타스의 첫 13년 동안 제가 이타스

의 한 부분을 담당했다는 사실을 영광스럽게 생각합니다. 

이런 생각만으로도 자랑스럽고 행복합니다. 이후 제가 이

타스에 몸 담았던 시간만큼이나 긴 시간이 흘렀지만 이타

스는 여전히 성공 스토리를 쓰고 있습니다. 앞으로 25년 

동안에도 여러분의 아이디어와 열정, 창의성, 의지는 늘 

고객 만족과 성공의 밑거름이 될 것입니다. 여러분의 행

운을 기원합니다!

디에테 볼파르트(Dieter Wohlfarth), 

이타스, 전 이사회 위원

제가 1994년 이타스에 합류했던 이유는 기술

에 대한 열정, 그리고 새로 개발된 ETK 시스템

을 바탕으로 전 세계에 제품을 출시하고 싶은 

의지였습니다. 당시의 개척적인 분위기와 의

욕 넘치는 동료들을 통해 저는 많은 것을 보고 

느낄 수 있었습니다.

버카드 트리에스(Burkhard Triess), 

이타스, 엔지니어링 기술 부문장

저는 동료들에게 최상의 업무 환경을 제공

할 때 엄청난 만족감을 느낍니다. 이타스가 

이타스만의 정신을 고수할 수 있도록 저도 

공헌했다는 생각에 뿌듯합니다.

안드레아 욀러(Andreas Oehler), 

이타스, 시설 관리 담당

제가 이타스에서 보낸 시간은 정말 자

랑스러운 추억들입니다. 다시 과거로 

돌아가더라도 저는 무조건 이타스를 

선택할 것입니다.

롤랑 로스바커(Roland Rothbacher), 

이타스, 기술 기능 부문 선임 매니저

지난 25년 간 이타스는 서로 도

우려는 마음가짐과 개방적인 문

화를 고수해왔습니다. 바로 이 점

이 이타스를 여느 기업과 다른 기

업으로 발전시킨 요인이라고 생

각합니다.

리안 슈만(Liane Schumann), 

이타스, 인적 관리 담당

앞으로의 25년 동안에도 외형적으로나 

수익적인 측면에서 이번에 만든 커다란 

‘이타스 25주년’ 케잌처럼 달콤하고 크

게 성장하시기를 바랍니다!

스테판 더스(Stefan Duss), 

이타스, 전 이사회 위원

이타스의 지난 25년
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이타스와 에스크립트는 뉘른베르크에서 열린 2019 Embedded 

World에 부스를 설치하고 자동화 주행 및 사이버보안과 관련한 개

발 솔루션을 소개하였습니다. 200㎡에 달하는 부스 공간 중 이타

스 오픈랩(ETAS Open Lab) 섹션에서는 신제품 전시, 기술워크샵, 

job recruiting 등이 진행되었고 이타스 아카데미(ETAS Academy) 

섹션에서는 여러 기술 프레젠테이션이 진행되어 수많은 방문객들

의 이목을 끌었습니다.

이타스는 호켄하임에서 열린 2019년 독일 대학생 자작자동차대

회(Formula Student Germany)에 참가하였습니다. 이 날 이타스

는 ETASbluebox라고 이름 붙혀진 컨테이너를 설치하여, 참가자

들이 이타스와 이타스 제품에 가지고 있었던 그동안의 궁금증을 

해결하는 한편 음료를 마시며 잠시 쉬어갈 수 있는 공간을 마련

하였습니다.

2019 Automotive Testing Expo Europe에 참가한 이타스는 가상

화, 데이터 수집 및 차량 관리 솔루션 등을 시연하였습니다.

독일 루트비히스부르크에서 열린 ‘Bosch TestFest’에 참가한 이타

스 팀. 이타스 부스에서는 기술 워크샵이 진행되었습니다.

에스크립트가 ‘Cybersecurity Leader Award’를 수상하였습니다. 

커넥티드 카의 IT 보안을 위한 포괄적인 솔루션 포트폴리오를 구

성하고, 자동차 사이버보안 분야에서의 선구자적 역할을 인정받아 

‘중소기업 부문’에서 최고 영예를 수상한 것입니다.
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상파울루에서 열린 국제 자동차공학 심포지엄(International Sym-

posium of Automotive Engineering)의 모토는 ‘브라질 자동차공

학의 새로운 전기’였습니다. 이타스 브라질 지사는 이타스 ASCMO

를 새로운 방식으로 차량 동역학에 적용하는 과정을 선보여 ‘hono-

rable mention’상을 수상하였습니다.

“이타스의 25년, Still wild at heart.” 2019년 이타스 창립 25주

년의 모토이자, 직원과 가족이 함께한 창립기념일 행사의 모토입

니다.

독일 루트비히스부르크에서 진행된 ‘Automotive Electronics 

Congress’에서 이타스는 RTA-VRTE가 포함된 AUTOSAR Adap-

tive를 선보였습니다.

‘Stuttgart International Symposium Automotive and Engine 

Technology’는 자동차 및 엔진 개발에 관한 최대 규모의 전시회로

서 매년 800 명 이상이 방문하고 있습니다. 이타스는 올해 이 행사

에 참가하여 자동화 주행 애플리케이션에서 GETK를 통해 데이터

가 처리되는 과정을 소개하였습니다.

에스크립트는 미국에서 제6회 escar USA 행사를 개최하였습니다. 

이틀 간 개최되는 이번 행사에는 자동차 업계, 정부 및 대학 관계자 

등 3백 명이 넘는 인원이 참가하였습니다.

2019년 Automotive Testing Expo Korea에서 이타스코리아는 

가상 테스트 및 검증 솔루션(COSYM)과 래피드 프로토타이핑용 솔

루션 등 여러 흥미로운 주제를 선보였습니다.

2019 이타스 심포지엄(ETAS Symposium)이 도쿄에서 열렸습니

다. 전 세계 발표자와 4백 명 이상의 방문객이 참가한 이번 컨퍼런

스는 ‘차량 소프트웨어 개발의 미래’라는 주제로 진행되었습니다.

7

8 9

10

12

11



48

NewWebsite

저자
리사 셔프치크(Lisa Scheftschik)

이타스, 디지털 커뮤니케이션 부문 온라인 마케팅 매니저Com-

munication at ETAS GmbH.

준비, 시작!
이타스 홈페이지 개편

이타스가 오랫동안 공들여 준비한 새로운 웹사이트가 2019년 7월 16일, 드디어 오픈했습니다! 새로운 웹사이트는 6개 언어를 지원하며 17,000 페

이지 이상의 내용을 담고 있습니다.

이번에 새로 오픈한 웹사이트는 프로젝트 팀의 다층적인 접근방식을 통해 

도출된 다양한 요구사항들을 반영하고 있습니다. 신규 웹사이트의 최우

선 목표는 컨텐츠 구성 방식의 전면 변경 및 컨텐츠 관리 시스템(백엔드)

의 최신 업데이트 적용이었습니다. 프로젝트 팀은 디자인 및 기술적인 측

면에서 방문객의 웹사이트 이용 편의성에 초점을 맞췄으며, 이제 사이트 

방문자들은 보다 향상된 웹사이트 경험을 누리면서, 손쉽게 정보를 탐색

할 수 있게 되었습니다.

웹디자이너들은 2018년에 공개된 이타스의 새로운 브랜드 디자인을 기

초로 하여 웹사이트를 완전히 재편하였습니다.

새로운 이타스 웹사이트는 반응형 웹디자인을 적용하여 방문객이 PC와 

태블릿, 스마트폰 등 어떠한 기기를 사용하든 완벽한 웹사이트 경험을 누

릴 수 있도록 지원합니다.

새롭게 단장된 이타스 웹사이트(www.etas.com)를 즐겁게 탐색하고 경험

하시기를 바랍니다. 우리는 여러분의 소중한 의견을 언제나 환영합니다.

문의: webmaster.de@etas.com

이타스 인사이트

영문 원문으로 보기
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새로운 표준과 규제의 물결 앞에서 자동차 보안에 대한 요구사항도 점차 

많아지고 있습니다. 이에 에스크립트의 모리츠 민즈라프 박사(선임 매니

저)를 만나 자동차 업계가 적응해 나가야 하는 새로운 변화에 대해 이야기

를 나누었습니다.

민즈라프 박사님, 자동차 보안과 관련하여 구속력 있는 표준 및 규제를 탄

생시키려는 노력이 한창입니다. 특별히 우리가 눈 여겨 보아야 할 움직임

이 있다면 어떤 것들이 있을까요?

현재 누구나 눈 여겨 보고 있는 선결과제가 두 가지 있는데, 그 중 하나는 프

로세스 면에서 표준으로 제정 될 ISO/SAE 21434이고, 또 하나는 형식 승인

을 위한 사이버보안 필수 전제로 규정되는 UNECE WP. 29입니다. UNECE 규

정과 ISO 규격 모두 3년 내에 시행될 예정입니다. 결국, 자동차 업계는 준비

할 시간이 정말 없다고 할 수 있지요.

그렇다면 형식 승인을 받기 위해서는 자동차의 IT 보안이 정말 중요해질 날

이 얼마 남지 않았다고 볼 수 있겠군요?

네, 맞습니다. UNECE 규격에 따르면 앞으로 자동차 제조사들은 유럽(EU) 

혹은 일본 등의 시장에서 자동차에 대한 형식 승인을 받기 위해 적절한 리

스크 관리 방안을 증명할 수 있어야 합니다. 자동차 업계에 자동차 보안 표

준을 제공할 ISO/SAE 21434는 이러한 과제를 극복하기 위한 핵심 열쇠입

니다. 동시에 국가 단위의 법 규제가 지속적으로 제/개정 되고 있으므로, 이

러한 점도 유념해야 합니다.

자동차 제조사와 부품 공급업체가 특별히 신경 써야 할 과제가 있을까요? 

가장 큰 과제는 차량의 공급망과 라이프사이클을 포괄적으로 고려하여 보

안 문제에 접근해야 한다는 것입니다. 보안 기능이 포함된 중앙 ECU 두 세 

개만 장착시키면 충분하던 시대는 지났습니다. 자동차 제조사는 자동차 수

명이 서서히 다하는 마지막 순간까지 전체 플랫폼에 걸쳐 핵심 요소를 파

악하고 그에 대한 보안을 책임져야 할 것입니다. 즉, 미래에는 자동차의 생

명주기 전체를 고려한 포괄적인 관리가 결정적인 과제가 된다는 것이죠. 다

시 말해, 생산된 다음부터 도로를 달리는 수 년간 끊임없이 변하는 위협들에 

노출될 커넥티드카에 대해 어떻게 하면 리스크 기반 보안을 충분한 수준으

로 확보할 것인가가 핵심입니다.

제가 자동차 제조사나 부품 공급업체 입장이라면, 자동차 보안 체계를 갖추

기 위해 기업 과 조직 운영 관점에서 무엇을 준비해야 하나요?

두 가지 면에서 조치를 취해야 합니다. 첫째, 기업이 생산하는 제품의 보안 

요구사항을 정의해야 합니다. 각각 차량 및 구성요소의 연결성, 기능성, 안

전 관련성 및 자동 주행 정도에 적합한 보안이 필요합니다. 이렇게 보안 요

소를 충족하기 위해서는 많은 부서의 참여가 필요합니다. 개발, 생산, 품질 

보증, 판매, 그리고 고객 응대에 이르기까지 기업 내부와 공급망에 대한 명

확한 책임 및 역할이 정의되어야 합니다.

동시에 ‘재고조사’와 같은 체계화된 형태의 조사 및 평가를 수행해야 합니

다. 여러분이 유리한 입지를 선점한 분야는 무엇인지? 미래에 시행될 규제

의 요구사항은 어디까지 충족하고 있는지? 현재 수준에서 개선시켜 나갈 

수 있는 기존 프로세스는 어떠한 것들이 있는지? 이러한 시각으로 분석을 

해보면 향후 어떠한 부문을 투자해야 기업의 사이버보안 발전 시키는데 가

장 큰 효과를 볼 수 있을지를 알 수 있습니다.

에스크립트와 같은 보안 전문 기업과 함께 하는 것도 도움이 될까요?

네, 그렇습니다. 에스크립트의 독립적인 시각과 업계 전반을 아우르는 글로

벌 노하우는 여러분이 내부적으로 갖고 있는 전문성을 보완할 수 있습니다. 

커넥티드카의 지속적인 보안을 위해서는 협업과 기업 전반을 아우르는 시

각으로 접근하는 방식만이 유일한 해결책입니다. 에스크립트는 전통적인 

의미의 기업 IT보안을 임베디드보안과 이미 결합하였습니다. 미래에 사이

버보안을 완벽히 주도하려면 자동차에서부터 애플리케이션과 클라우드에 

이르기까지 영역을 넘나드는 접근방식이 필요하기 때문입니다.

에스크립트는 모든 주요 시장의 제조사 및 공급업체와 다양한 프로젝트를 

진행하였기 때문에 그에 따른 벤치마킹 서비스도 제공할 수 있습니다. 또

한, 에스크립트는 기업의 현황을 분석하여 개선이 필요한 보안 요소를 정

확히 가려내고, 전략적으로 무엇부터 투자해야 하는지 식별하는데 도움을 

주고 있습니다. 시간이 촉박합니다. 그리고 UNECE 규격 따라 형식 승인을 

받지 못한다거나 승인을 받는다 해도 그 과정에서 지연이나 비용 초과 문

제가 발생한다면 그에 따른 리스크도 너무 큽니다. 에스크립트는 종합적

인 자동차 엔지니어링 경험을 토대로 자동차 보안을 기업의 제품 양산에 

접목하기 위한 노하우를 쌓을 수 있었습니다. 이러한 모든 강점이 결합된 

“사이버 보안은 형식 승인을 위한    
 필수 전제”

모리츠 민즈라프 박사, 전략적 과제로서 자동차 사이버보안의 중요성에 대해 역설
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에스크립트는 앞으로 어떠한 과제를 마주하더라도 이를 성공적으로 완수

할 수 있습니다.  ■

모리츠 민즈라프(Moritz Minzla�) 박사

에스크립트, 선임 매니저

“커넥티드카의 지속적인 보안을 

 위해서는 협업과 기업 전반을 

 아우르는 시각으로 접근하는 

 방식만이 유일한 해결책입니다.”
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오늘날의 분산된 E/E 아키텍처로는 커넥티드카와 자율주행 차량 관련 보

안 문제들을 모두 해결할 순 없습니다. 그래서 차량 컴퓨터(Vehicle Com-

puter, VCs)와 자동차 Ethernet이 기존의 ECU와 CAN 버스를 보완해주어

야 합니다. 또한, 이러한 차량 네트워크들은 데이터 트래픽 관점의 모니터

링과 공격 탐지와 같은 보안 조치들을 필요로 합니다.

차량 네트워크의 개발 방향은 명확합니다. 오늘날 차량 E/E 시스템은 CAN, 

LIN, FlexRay 데이터 버스로 연결된 수십 개의 ECU로 구성되어 있습니다. 

이러한 차량 E/E 시스템은 차량 컴퓨터(VCs)와 광대역 차량 Ethernet으로 

기존의 CAN, LIN, FlexRay를 보완할 것입니다. 현재 CAN, LIN, FlexRay는 높

은 실시간 처리를 요구하는 기능과 주기적으로 반복되는 기능에 사용되고 

있습니다. 그 외, 차량 기능에 따라 커넥티드카와 자율주행 차량에서의 여

러 문제들을 해결하기 위해 가상 머신으로 분할된 마이크로프로세스 기반

의 중앙 컴퓨터를 사용하고 있습니다.

그렇다면, CAN-Ethernet이 혼합된 하이브리드 아키텍처의 차량 네트워크

는 어떻게 효과적으로 보호할 수 있을까요?

여기에는 2가지 원칙이 있습니다. 그것은 바로 통신 쉴딩(shielding)과 파

티셔닝(partitioning)입니다. 즉, 사이버 공격을 초기에 탐지하기 위해서는 

빈틈없는 모니터링이 수행되어야 하고, 공격자의 침투 정도를 최소화 하

기 위해서는 각 도메인 별로 VLANs을 적용해야 합니다. CAN/Ethernet 하

이브리드 네트워크 환경에서도 앞서 말한 2가지 원칙을 모두 적용할 수 있

지만, CAN과 Ethernet 각각의 특성을 고려하여 서로 다른 접근 방식으로 

구현해야 합니다.

CAN을 위한 효율적인 침입 탐지

침입 탐지 시스템(IDS)은 CAN 버스를 모니터링 하기 위해 게이트웨이 또는 

ECU에 통합될 수 있습니다. IDS는 OEM에서 명시한 ‘정상 동작’ 조건과 CAN 

데이터 트래픽을 비교하여 이상 징후를 탐지합니다. 예를 들어, ECU 또는 게

이트웨이에 내장된 보안 컴포넌트는 주기적인 메시지와 악의적인 진단 요

청 메시지 내의 이상 징후를 탐지합니다. 보안 컴포넌트에서 탐지된 이상 징

후는 잠재적인 공격으로 분류되어 로그로 남겨지거나 보고됩니다.(그림 1)

하이브리드 CAN-Ethernet 
네트워크를 위한 침입 탐지

CAN과 Ethernet에 최적화된 보안 방안
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CycurIDS (CAN IDS) 성능은 IDS 설정에 따라 크게 좌우됩니다. 그렇기 때문

에 가능한 오탐을 줄이고, 탐지 성능을 높이기 위해서는 지속적인 관리와 새

로운 탐지 매커니즘 업데이트가 필요합니다. 새로운 탐지 매커니즘은 처음 

OEM에서 설정한 탐지 규칙 뿐만 아니라 새롭게 나타나는 공격 패턴을 분

석하여 이를 기반으로 탐지 규칙들이 업데이트됩니다. IDS를 구현하기 위

해서는 툴박스(toolbox)가 필요하며, 툴박스 품질에 따라 IDS 성능이 달라

지게 됩니다. 툴박스는 IDS를 구현할 때에 초기 설정 등을 구성하는 데에 사

용되며, IDS의 탐지 규칙 세트(rule sets) 추가에도 활용됩니다. CycurIDS는 

하이브리드 CAN/Ethernet 네트워크 환경에서의 CAN 공격 탐지 시스템으

로 언제든 사용 가능한 소프트웨어입니다.

Ethernet 스위치를 위한 차량 방화벽

CycurGATE는 하이브리드 CAN/Ethernet 네트워크 환경에서의 안전하고 

원활한 자동차 Ethernet 통신에 적합합니다. CycurGATE는 이더넷 스위치

에 직접 구현되어 ECU와 호스트 컨트롤러 간의 노이즈(noise)로 인한 손실

(loss)없이 전체 패킷 흐름을 모니터링 할 수 있습니다. 더불어 하드웨어와 

소프트웨어의 호환성을 고려하여 설계했기 때문에 스위치의 하드웨어 가

속(H/W acceleration)을 사용할 수 있습니다. 그 결과, CycurGATE는 통신 속

도의 저하없이 기존의 유선 속도로 데이터 패킷들을 처리할 수 있습니다. 또

한, CycurGATE는 모든 네트워크 계층의 파티셔닝을 지원하기 때문에 서비

스 거부 공격과 같은 리소스 고갈 공격에 대응할 수 있습니다. CycurGATE

의 패킷 필터는 오고 가는 모든 데이터 패킷들을 스테이풀(stateful) 방식과 

심층(deep) 방식으로 검사하기 때문에 분리된 도메인 간의 안전한 데이터 

교환을 보장합니다.

자동차 Ethernet 방화벽(CycurGATE)은 공격자의 인가되지 않은 접근과 데

이터 변조로부터 차량 네트워크를 보호하고, 온보드 통신을 제어하는 역할

을 합니다. 또한, Ethernet 방화벽은 SOME/IP와 같은 일반적인 프로토콜을 

포함한 Ethernet/IP까지 데이터 처리가 가능하며, MAC 수준에서의 VLANs

과 네트워크의 모든 접근을 모니터링 할 수 있습니다. 방화벽의 필터 방식

은 화이트리스트 또는 블랙리스트 방식으로 필터링 됩니다. 필터에 사용되

는 화이트리스트와 블랙리스트는 상시 업데이트가 가능하기 때문에 새로

운 공격 패턴에 대해 신속하고 효과적인 대응을 보장합니다.

지능적 부하 분산

CycurGATE(Ethernet 방화벽)는 중앙 Ethernet 스위치에 구현하는 방식 이

외에도 호스트 기반으로 ECU에 직접 통합할 수 있습니다. 그러기 위해서

는 ECU가 고성능의 하드웨어 스펙을 지녀야 합니다. 그래야만 ECU에서 실

시간 데이터 처리가 가능하고, 각각의 데이터 패킷들의 라우팅 여부와 라

우팅 위치를 결정할 수 있습니다. 그러나, SOME/IP 통신의 빈도를 스테이

풀(stateful) 방식으로 탐지하는 등의 복잡한 공격 탐지 패턴은 이에 해당되

지 않습니다. 위와 같이 복잡한 공격 탐지 패턴을 탐지하기 위해서는 추가

적인 Ethernet IDS가 필요합니다. Ethernet IDS는 메시지 빈도(frequency), 

시퀀스(sequence), 페이로드(payload), 데이터, 서비스 기반의 이상 징후 

탐지하고 이를 로그로 남기거나 보고하는 역할을 합니다. 그러면, 추가한 

Ethernet 스위치(IDS)와 마이크로컨트롤러(방화벽) 간의 최적의 성능을 내

기 위한 효율적인 로드 분배가 필요하게 됩니다. 이 작업은 스위치와 컨트

롤러에서 각각 처리하게 됩니다.

CAN IDS, 차량 Ethernet 방화벽, 차량 Ethernet IDS가 모두 갖춰지면, 어떠

한 지연없이 빠르고, 안정적으로 하이브리드 E/E 아키텍처를 보호할 수 있

게 됩니다. 위와 같이 보안 기능이 통합적으로 내장된 임베디드 시스템은 미

래의 커넥티드카와 점차 증가하는 자율주행 차랑에서의 위험을 예방하고, 

기능 안전에 반드시 필요한 핵심적인 컴포넌트가 될 것입니다.  ■

저자
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시드하스 슈클라(Siddharth Shukla), 에스크립트, 차량 방화벽 프로덕트 
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그림 2: 차량 이더넷 방화벽은 게이트키퍼 및 라우터 기능을 담당합니다.

…
0.010000 1  100  Rx  d 8 8A FF FF 0C 42 5F FD 97
0.011000 1  110  Rx  d 8 03 3E 3E E2 10 FF 4A 3F
0.012000 1  120  Rx  d 8 03 F7 30 27 C7 7E D9 9C
0.020000 1  100  Rx  d 8 11 F4 00 3E E2 60 6C B9
0.021000 1  110  Rx  d 8 1F AA 00 00 00 00 C0 00
0.022000 1  120  Rx  d 8 02 AA 00 00 00 00 C0 00
0.031000 1  110  Rx  d 8 86 4A 2F 01 81 05 80 7F
0.031500 1  110  Rx  d 8 E5 2B 41 0C 00 00 00 00
0.032000 1  120  Rx  d 8 02 04 78 00 FF 00 00 30
0.041000 1  110  Rx  d 8 6E 7B FF FF 3F FF 1F 8B
0.042000 1  120  Rx  d 8 00 5A 00 00 0F 55 02 00
0.043000 1  7DF  Rx  d 8 02 10 03 00 00 00 00 00
0.044000 1  7E8  Rx  d 8 02 50 03 AA AA AA AA AA
0.051000 1  110  Rx  d 8 FE 4B 2F 01 81 07 80 7F
0.052000 1  120  Rx  d 8 68 05 78 00 FF 00 00 30
…

Timings
■  Frequency deviation
■  Message in�ltration
■  Time-outs

Diagnostics
■  Type of service
■  Service conditions

그림 1: CAN IDS는 주기적 메시지 내의 이상 징후 및 악의적인 진단 요청을 
 탐지합니다.
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■  Service conditions

…
0.010000 1  100  Rx  d 8 8A FF FF 0C 42 5F FD 97
0.011000 1  110  Rx  d 8 03 3E 3E E2 10 FF 4A 3F
0.012000 1  120  Rx  d 8 03 F7 30 27 C7 7E D9 9C
0.020000 1  100  Rx  d 8 11 F4 00 3E E2 60 6C B9
0.021000 1  110  Rx  d 8 1F AA 00 00 00 00 C0 00
0.022000 1  120  Rx  d 8 02 AA 00 00 00 00 C0 00
0.031000 1  110  Rx  d 8 86 4A 2F 01 81 05 80 7F
0.031500 1  110  Rx  d 8 E5 2B 41 0C 00 00 00 00
0.032000 1  120  Rx  d 8 02 04 78 00 FF 00 00 30
0.041000 1  110  Rx  d 8 6E 7B FF FF 3F FF 1F 8B
0.042000 1  120  Rx  d 8 00 5A 00 00 0F 55 02 00
0.043000 1  7DF  Rx  d 8 02 10 03 00 00 00 00 00
0.044000 1  7E8  Rx  d 8 02 50 03 AA AA AA AA AA
0.051000 1  110  Rx  d 8 FE 4B 2F 01 81 07 80 7F
0.052000 1  120  Rx  d 8 68 05 78 00 FF 00 00 30
…

Timings
■  Frequency deviation
■  Message in�ltration
■  Time-outs

Diagnostics
■  Type of service
■  Service conditions

…
0.010000 1  100  Rx  d 8 8A FF FF 0C 42 5F FD 97
0.011000 1  110  Rx  d 8 03 3E 3E E2 10 FF 4A 3F
0.012000 1  120  Rx  d 8 03 F7 30 27 C7 7E D9 9C
0.020000 1  100  Rx  d 8 11 F4 00 3E E2 60 6C B9
0.021000 1  110  Rx  d 8 1F AA 00 00 00 00 C0 00
0.022000 1  120  Rx  d 8 02 AA 00 00 00 00 C0 00
0.031000 1  110  Rx  d 8 86 4A 2F 01 81 05 80 7F
0.031500 1  110  Rx  d 8 E5 2B 41 0C 00 00 00 00
0.032000 1  120  Rx  d 8 02 04 78 00 FF 00 00 30
0.041000 1  110  Rx  d 8 6E 7B FF FF 3F FF 1F 8B
0.042000 1  120  Rx  d 8 00 5A 00 00 0F 55 02 00
0.043000 1  7DF  Rx  d 8 02 10 03 00 00 00 00 00
0.044000 1  7E8  Rx  d 8 02 50 03 AA AA AA AA AA
0.051000 1  110  Rx  d 8 FE 4B 2F 01 81 07 80 7F
0.052000 1  120  Rx  d 8 68 05 78 00 FF 00 00 30
…

Timings
■  Frequency deviation
■  Message in�ltration
■  Time-outs

Diagnostics
■  Type of service
■  Service conditions

중앙 게이트웨이

방화벽 및 라우터

CycurGATE

Ethernet 스위치

진단 테스터

인포테인먼트 DoIPADAS
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차량의 자동화된 주행 기능과 증가된 연결성은 보다 유연한 소프트웨어 아

키텍처와 높은 수준의 보안이 요구되고 있습니다. AUTOSAR는 adaptive 

플랫폼과 보안 컴포넌트를 통해 이러한 요구사항을 충족시키고 있습니다.

대부분의 차량 플랫폼에서 표준 미들웨어로 사용되고 있는 AUTOSAR Clas-

sic은 일반적인 요구사항을 충족시키는 플랫폼으로서 여전히 의미가 있습

니다. 그러나 미래에는 vehicle computer가 차량의 핵심 애플리케이션으

로서 E/E 아키텍처의 모습을 만들어 갈 것이며, 그 결과 차량은 소프트웨어 

중심 시스템으로 발전할 것입니다. 이에 따라 AUTOSAR Adaptive는 미래

지향적 규칙 세트로서 AUTOSAR Classic을 상당 부문 대체하고 차량 보안

에 관한 새로운 표준을 제시하고 있습니다.

AUTOSAR 보안 모듈

AUTOSAR는 이미 차량 내 통신 보안 및 기밀 데이터 보호 등을 위한 다양

한 보안 모듈을 포함하고 있습니다. 그러나 AUTOSAR Classic과 AUTOSAR 

Adaptive는 서로 다른 아키텍처에 기초하고 있기 때문에, 일부 보안 모듈

에 차이가 있습니다. (그림 1)

▪▪ Crypto Stack: Crypto Stack은 소프트웨어 라이브러리 또는 하드웨어 

모듈을 기반으로 하며, 통일된 인터페이스를 통해 애플리케이션 및 시스

템에 암호 서비스를 제공합니다. 애플리케이션은 추상화된 인터페이스

를 통해서 암호 서비스에 접근하므로 다른 ECU로의 포팅이 용이합니다. 

또한 Crypto Stack은 암호 연산이 병렬로 실행될 수 있도록 지원합니다.

▪▪ SecOC, TLS, IPsec: AUTOSAR Classic 전용 프로토콜인 SecOC는 CAN 통

신을 보호합니다. SecOC는 메시지 인증과 메시지 최신성을 보장하지만 

메시지 기밀성은 보장하지 않습니다. 또한 SecOC를 통해 자동차 제조사

는 자신만의 고유한 보안 수준을 상세하게 설정할 수 있습니다. 반면 차

량 내부 네트워크에 이더넷이 탑재되면서 TLS와 IPSec의 중요성도 커지

고 있습니다. 두 보안 프로토콜 모두 통신의 기밀성과 인증을 지원합니

다. TLS는 차량 외부 통신에도 적합합니다.

▪▪ 신원 및 접근 관리: AUTOSAR의 신원 및 접근 관리 모듈은 오직 인가된 

애플리케이션만이 특정 리소스에 접근할 수 있도록 합니다. 이러한 접

근 권한은 AUTOSAR에서 자유롭게 설정하고 언제든지 업데이트할 수 

있습니다.

▪▪ 안전한 진단: AUTOSAR는 보안 이벤트를 안전한 메모리에 기록할 수 있

도록 지원합니다. 또한 0x27(SecurityAccess), 0x29(Authentication)와 

같은 UDS 서비스를 이용하여 보안 이벤트 데이터에 접근하는 것을 모

니터링합니다. 예를 들어 진단 테스트 장비는 시도-응답 통신 또는 인

증서를 통해 인증된 경우에만 보안 이벤트 기록에 접근할 수 있습니다.

AUTOSAR 보안

어댑티브 플랫폼, 차량 보호를 위한 전체론적인 접근 방식이 필수적
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보안 엔지니어링 프로세스

보안 엔지니어링 프로세스의 핵심 요소는 AUTOSAR의 보안 모듈을 차량 

플랫폼이 요구하는 보안 요구사항에 맞게 조정하는 것입니다. 다시 말해 

AUTOSAR는 보안 엔지니어링 프로세스 전체에 통합되어야 합니다. 보안 

엔지니어링 프로세스는 위험 분석, 설정, 테스트와 같은 핵심 단계를 포함

합니다. SecOC를 예로 들면 다음과 같습니다. (그림 2).

▪▪ 위험 분석: 이 단계에서는 모든 메시지에 대한 위험 분석을 수행하여 

SecOC가 보호해야 하는 메시지를 파악합니다. 그리고 메시지에 적합한 

프로파일을 지정합니다.

▪▪ 설정: 위험 평가와 보안 프로파일에 따라 모든 통신 대상 ECU의 SecOC

와 crypto stack을 설정합니다. 이 단계에서 특히 주의해야 할 점은 하나

의 ECU에서 설정 오류가 발생하면 보안 메시지가 검증되지 않아 폐기될 

수 있다는 점입니다.

▪▪ 테스트: ECU 양산 이전에 코드 리뷰 SecOC 모듈의 기능 테스트, 침투 테

스트 등의 보안 테스트를 실시해야 합니다

AUTOSAR Adaptive, 통합적인 보안 접근방식이 필수적

커넥티비티 서비스와 자율주행 기능의 증가에 따라 안전과 관련된 차량 기

능 또한 증가하고 있습니다. 이는 차량 플랫폼에 맞는 정교한 보안 조치와 

높은 보안 수준을 갖추는 것이 그 어느 때보다 중요해지고 있다는 것을 의

미합니다. 향후 자동차 제조사들도 점차 증가되는 연결성에 기초하여 새로

운 사업 모델을 개발할 것이며, 이러한 사업 모델은 보안을 필수적으로 요

구할 것입니다. 따라서 추후 AUTOSAR Adaptive를 개발할 때에는 보안 기

능을 반드시 통합해야 합니다.

AUTOSAR Adaptive의 핵심 원칙은 차량 보안에 대한 통합적인 접근방식이 

되어야 합니다. 따라서 향후 AUTOSAR Adaptive 개발 과정에서는 하드웨

어 보안 모듈 및 침입 탐지·방지 솔루션 구현 가능성 등의 추가적인 보안 컴

포넌트를 반드시 고려해야 할 것입니다.  ■

저자

알렉산더 베르톨트(Alexandre Berthold) 박사: 에스크립트, 컨설팅 및 엔

지니어링 팀장

미첼 피터 슈나이더(Michael Peter Schneider) 박사: 에스크립트, 

AUTOSAR 보안 프로젝트 매니저

그림 1: AUTOSAR Classic 및 Adaptive의 보안 모듈 (2019년 8월 현재)

그림 2: 보안 요구사항에 따른 AUTOSAR 설정 (SecOC 예시)
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안전한 데이터 교환에 필수적인 암호화 키 관련정보를 ECU(Electronic 

Control Unit)에 저장하는 과정에서 보안을 확보하면서도 ECU 요구사항

을 충족시킬 수 있는 방법은 무엇일까요? 정답은 백엔드의 중앙집중형 키 

관리(KMS) 와 분산형 프로덕션 키 서버(PKS)로 구성된 통합 솔루션입니다.

사이버 공격으로부터 차량을 보호할 때 Control Unit은 문자 그대로 제어

장치로써 핵심적인 역할을 담당합니다. ECU는 암호화 키가 있어야만 자

체 인증할 수 있으며, ECU는 자체 인증이 되어야만 전기 시스템 내의 데이

터 교환 및 외부와의 데이터 교환이 가능합니다. 이 때 특히 어려운 과제는 

다양한 차량 플랫폼을 위한 ECU들은 처음부터 차량제조업체(OEM)별 고

유한 키 관련정보와 인증서를 제공 받아야 한다는 점입니다. ECU 제조사

가 ECU 생산할 때부터 이러한 키 관련정보와 인증서를 제공받는 것이 가

장 이상적입니다.

차량제조업체 키 관련정보의 안전한 배포

이에 대한 효과적인 솔루션은 전통적인 키 관리 솔루션(Key Management 

Solution, KMS)을 중앙 백엔드로 두고 여기에 분산형 프로덕션 키 서버(Pro-

duction Key Server, PKS)를 결합시키는 것입니다. PKS는 생산 설비에 설

치되어 KMS와 통신하게 됩니다. 차량제조업체가 이러한 솔루션을 이용하

면 차량제조업체의 특수 ECU에 자체적인 키 관련정보를 저장하는 과정을 

ECU 공급업체의 기존 생산 인프라에 완벽히 통합시킬 수 있기 때문에 큰 

장점을 누릴 수 있습니다.

첫째, 차량제조업체는 키 관련정보가 담긴 데이터 패킷을 KMS에 공급합니

다. 키 관련정보는 중앙에 저장 되었다가 요청이 들어올 경우 안전한 데이

터 교환을 통해 생산 현장으로 분배되고, 바로 사용 가능한 상태로 PKS에 

저장됩니다. (그림 참고)

ECU의 디지털 면역 체계 확보

네트워크로 연결된 차량의 IT 보안은 ECU 제조 단계에서부터 시작되어야 합니다.
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설비 검수(EOL Tester)를 통한 키 주입

키 관련정보는 ECU 생산 현장에서 관련된 설비 검수 단계에 맞춰 ECU에 저

장됩니다. 설비 검수는 공장의 PKS에서 개별 키 패키지를 불러내어 ECU가 

생산되는 동안 마치 ‘디지털 예방주사’처럼 개별 ECU에 ‘주입’합니다. 동시

에 PKS는 각 ECU에 어떠한 암호화 키가 주입 되었는지 기록합니다. 마지막

으로 PKS는 요청을 받은 경우 백엔드의 중앙 KMS를 통해 소위 검증 파일을 

생산 현장으로부터 차량제조업체로 보냅니다. 이를 통해 차량제조업체는 

ECU에 올바른 암호화 키 관련정보가 저장 되었는지 확인할 수 있게 됩니다.

온라인에 연결되어 있지 않아도 안전하게 저장 가능

이번 솔루션의 장점은 높은 수준의 보안과 가용성입니다. PKS의 자체 보안 

소프트웨어와 하드웨어 보안 모듈(HSM)은 인가되지 않은 접근으로부터 

PKS를 보호합니다. 또한 PKS는 지속이 아닌 필요한 시점에 따라 백엔드에 

접속하여 데이터를 동기화하거나 업데이트를 수행하며, 충분한 여유분의 

암호화 데이터를 확보합니다. 즉, PKS는 지속적인 인터넷 연결 여부와 상관

없이 운영되기 때문에 잠재적인 온라인 공격에 큰 영향을 받지 않습니다.

사용자는 PKS의 KMS 백엔드 접속 할 시점을 자유롭게 결정할 수 있습니다. 

키 재고가 사전 정의된 최소 기준 이하로 떨어지면 서버가 새로운 키를 자

동 요청합니다. 따라서 생산 중인 ECU에 투입할 키 관련정보가 언제나 충분

히 준비되어 있어 네트워크 연결 장애로 인해 발생할 수 있는 고비용 생산 

중단을 사전에 방지할 수 있습니다. PKS는 언제나 운영 상태가 유지됩니다.

전세계 ECU 생산 현장에서 적용되고 있는 솔루션

ECU 데이터에 대한 안전하고 정확한 암호화 키 공급은 거의 모든 차량내 

IT 보안 기능의 근간입니다. KMS-PKS 통합 솔루션은 키 관리 보안에서부터 

키 관련정보의 ECU 저장 및 주입 보안, 그리고 기록 및 검증을 모두 포괄함

으로써 차량제조업체의 복잡한 암호화 자료 처리 메커니즘을 커버합니다. 

바로 이러한 이유 때문에 오늘날 전세계의 다양한 차량제조업체들이 ECU 

생산에 이러한 솔루션을 적용하고 있습니다.  ■

저자
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PC & smart 
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Database

HSM

Database

키 관리 솔루션(KMS) 및 프로덕션 키 서버(PKS)를 통한 통합 키 배포 및 주입 합니다.

솔루션의 장점은 높은 수준의 보안과 

가용성입니다.
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미래의 자동차 아키텍처에서 소프트웨어의 상당 부분은 도메인 컨트롤러

를 중심으로 집중되고 차량 이더넷은 광대역 온보드 통신을 제공할 것입니

다. 이러한 변화는 IT 보안에 대한 새로운 접근방식을 요구합니다. 차세대 

하드웨어 보안 모듈(이하 ‘HSM’)은 멀티 애플리케이션 역량과 실시간 통신

을 결합함으로써 중심 컴포넌트로 부상하고 있습니다.

머지않아 Vehicle computer(VC)가 차량 도메인 및 소프트웨어로 제어되는 

도메인 기능을 통합할 것입니다. 주변장치의 ECU는 점차 입출력 장치로 변

모하고, 이러한 ECU의 실제 애플리케이션은 VC에서 구현될 것입니다. 이

러한 변화가 차량 제조사에 가져다 줄 혜택은 매우 광범위합니다. IP는 중

앙 컴퓨터로 이동합니다. E/E 아키텍처와 엔지니어링 과정의 복잡성이 완

화됩니다. 또한 차량 제조사는 각 세대의 차량 별로 특수한 ECU 및 소프트

웨어를 구매하는 대신 소프트웨어 애플리케이션들이 VC 상에서 발전하고 

상호작용하는 과정을 활용할 수 있게 됩니다.

그러나 중앙집중화는 온보드 통신을 증가시킵니다. 도메인 컨트롤러는 

ECU에 분산 처리를 맡기는 대신 데이터를 수집 및 처리하고 차량에 배포

해야 합니다. 실시간 구현에 대한 요구가 자주 발생함에 따라 데이터 트래

픽은 차량 이더넷을 통해 이동합니다. 그러나 하부 네트워크에서는 여전히 

CAN 버스를 통해 신호가 전송됩니다. IT 보안은 이러한 하이브리드 아키텍

처에 적응해야 합니다.

보안 내재화

보다 심화될 연결성에 대비하여 보안 내재화 및 업데이트 내재화는 차량

내 하이브리드 네트워크에 단단히 뿌리를 두고 계획되어야 합니다. 이러

한 내재화 계획은 특히 하드웨어와 소프트웨어의 분리 추세 및 여러 소프

트웨어 애플리케이션의 배치 변화에 따라 새롭게 나타날 가능성을 염두에 

두고 진행되어야 합니다. IT 보안 기능은 차량내 중앙집중형 네트워크에서 

중앙집중형으로 관리될 수도 있습니다. 동시에 주변장치에서의 ECU 보안

도 보장되어야 합니다.

HSM은 온보드 통신의 완벽 보안(SecOC)에 필수불가결한 요소입니다. 

HSM은 자동차에 모이는 모든 데이터의 진위를 확인하고, 공격자가 보안 

관련 ECU 인터페이스를 우회하여 중앙 프로세서나 심지어는 차량내 네트

워크에 접근하지 못하도록 합니다. 그러나 중앙집중형 차량 네트워크의 경

우 HSM는 훨씬 복잡한 과제를 해결해야 합니다. 종종 다수의 가상 머신에 

하드웨어 보안 모듈의   
성능 강화

서비스 기반 HSM 소프트웨어가 미래형 전기 시스템 아키텍처의 보안을 책임진다.
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분리 구획되어 있는 중앙 VC가 여러 ECU의 소프트웨어 애플리케이션 및 기

능을 담당할 때마다 보안 컴포넌트에 대한 수요도 증가하기 때문입니다. 차

세대 HSM은 이미 이러한 새로운 요구에 대한 준비를 마쳤습니다.

작업의 우선순위 및 실시간 운영체제

HSM의 IT 보안 기능은 각 프로세서 마이크로컨트롤러의 HSM 코어에 물리

적으로 단절된 상태로 존재합니다. 여기에서 IT 보안 기능은 HSM 소프트웨

어 스택을 통해 활성화되고 실행됩니다. 그 결과 컴퓨터의 호스트 컨트롤

러는 본연의 작업에 집중할 수 있고, 그 동안 HSM 코어는 온보드 통신 보안, 

런타임 조 작 탐지 및 부팅, 플래싱, 로깅, 디버깅 보안 등 보안상의 요구사

항을 처리합니다. 이러한 장점 덕분에 HSM은 소프트웨어에만 기반한 IT 보

안 솔루션보다 보다 강력한 성능을 갖게 됩니다.

소프트웨어 애플리케이션과 ECU 기능이 VC에서 결합된다면 아마도 다수

의 애플리케이션이 HSM의 보안 기능을 놓고 동시에 경쟁하는 순간이 때

때로 발생할 것입니다. 이러한 경우 HSM은 필요한 IT 보안 기능을 제공하

면서도 여러 애플리케이션의 데이터 스트림을 실시간으로 관리해야 합니

다. 일반적인 HSM라면 한계에 다다를 수 있으며, 소프트웨어에만 기반한 

보안 솔루션이라면 더욱 그러할 것입니다. 그러나 실시간 운영체제와 지

능적이고 유연한 세션 컨셉이 포함된 차세대 HSM이라면 이러한 작업에

도 무리가 없습니다.

멀티 코어/멀티 애플리케이션 지원

미래형 아키텍처에서는 수 개의 코어로부터 병렬 요청이 있는 경우, HSM 

코어가 최대 16개의 병렬 세션에서 요청을 처리하도록 HSM 펌웨어가 확

인합니다. HSM 소프트웨어 스택에서 세션 수를 설정할 수도 있습니다. 이

처럼 멀티 코어 및 멀티 애플리케이션 지원이 가능한 것은 HSM 펌웨어 드

라이버의 특수한 아키텍처가 있기 때문입니다. 이러한 아키텍처 덕분에 서

로 다른 가상화 애플리케이션은 독립적으로 드라이버를 통합할 수 있고, 그 

결과 다양한 소프트웨어 부분을 독립적으로 개발할 수 있습니다. 드라이버 

통합 과정에서 ‘linker’ 단계는 드라이버의 다양한 인스턴스가 하드웨어의 

공유 RAM에 있는 공통 구조를 사용할 수 있게 합니다. 이 때 각 인스턴스는 

개별 구조(세션)를 생성하여 드라이버는 엄격히 단절된 애플리케이션에서 

발생한 다수의 요청을 언제나 병렬적으로 관리할 수 있게 됩니다(그림 1).

이러한 셋업의 핵심 보안 컴포넌트는 호스트와 HSM 사이의 브릿지입니다. 

하드웨어 보안과 호스트를 분리하는 브릿지는 HSM을 향한 ‘유입 제어’를 

담당합니다. 브릿지 레지스터에서는 호스트 코어로부터 발생한 일련의 요

청을 정리 및 처리하는데, 이 과정에서 한정된 리소스인 HSM을 최적으로 

활용하면서 요청된 보안 기능을 최대한 신속하게 수행할 수 있는 방식을 따

릅니다. 차세대 HSM 소프트웨어는 HSM의 멀티 애플리케이션 및 멀티 코

어 역량을 실현합니다. 차량 제조사는 완전 검증을 거친 양산 가능 형태의 

HSM 소프트웨어를 만나볼 수 있습니다(그림 2).

일괄적 MAC 인터페이스로 실시간 성능 지원

다음 과제는 급증한 통신에 대한 보안입니다. 중앙집중형 전기 시스템에서

는 CAN 버스와 차량 이더넷이 공존하고 있고, 차량 내에서는 모든 통신 프

로토콜에 대해 데이터 교환을 보호해야 합니다. 이러한 과제는 매우 까다로

울 수 밖에 없습니다. 혁신적인 HSM은 이러한 까다로운 과제에도 솔루션을 

제공하지만, 그 성능은 한정적입니다. HSM의 하드웨어 암호화 엔진은 모

든 용량과 속도에서 데이터 교환을 허용하지는 않기 때문에 브릿지 레지스

터보다 성능 한계를 더 낮게 설정합니다. 이러한 문제에 대한 솔루션으로 

알려진 것이 일괄적 MAC 인터페이스입니다. 첫째, 호스트는 사전에 정해

Core A
보안 기능

RTE

보안 기능

AR Crypto 스택

CSM

CryIf

Crypto 하드웨어

HSM 세션2

Core B
보안 기능

RTE

보안 기능

AR Crypto 스택

CSM

CryIf

Crypto 하드웨어

세션1 세션3

HSM 펌웨어

그림 1: HSM 펌웨어는 복수의 호스트 코어에서 발생한 요청을 병렬 세션에서 
 처리합니다.

호스트 코어 A 호스트 코어 B

(동일한 HSM 펌웨어 드라이버)

HSM 코어

브릿지

공유/글로벌
RAM

hsm_공유

그림 2: 멀티 코어/멀티 애플리케이션 지원 – 브릿지 레지스터 및 공유 RAM을 
 통해 작업 요청을 처리합니다.
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진 시간 동안 모든 메시지를 수집합니다. 그 다음 브릿지 레지스터를 통해 

이 메시지를 일괄적으로 HSM에 대한 요청으로 게시합니다. 단 건의 데이

터 교환만으로도 충분합니다. HSM 펌웨어는 HSM 하드웨어 단위에서 모든 

수집 메시지를 한꺼번에 처리하여 그 결과를 호스트에 전송합니다(그림 3).

이러한 방식은 엄청난 성능 개선을 가져옵니다. 호스트와 HSM 간의 데이터 

교환 한 건 당 단 10 마이크로초가 소요된다 하더라도 메시지 백 건이 모이

면 지연시간도 1 밀리초로 늘어납니다. 실시간 시스템에 있어서는 이러한 

지연이 큰 문제입니다. 그러나 일괄적 MAC 인터페이스를 사용하면 백 건

의 메시지를 기존 소요시간의 1/100만에 처리할 수 있습니다. 중앙 컴퓨터 

및 도메인 컨트롤러로 구성된 네트워크를 설정하고 그 과정에서 여러 PDU

를 정의해 놓은 차량 제조사 입장에서는 일괄적 MAC 인터페이스의 장점이 

매우 큽니다. 일괄적 MAC 인터페이스는 다양하고 수많은 메시지를 충분히 

신속하게 인증함으로써 차량 네트워크의 실시간 통신에 대해 보안을 유지

합니다. 일괄적 MAC 인터페이스는 차세대 HSM 소프트웨어에 이미 통합되

어 양산 준비를 마쳤습니다.

미래에도 사용 가능한 하드웨어 보안 펌웨어

차량 내 네트워크가 중앙집중형 플랫폼으로 변모하면서 하드웨어와 소프

트웨어의 분리 현상이 일어나고 있습니다. HSM은 이러한 플랫폼의 IT 보안

에 핵심적인 역할을 수행합니다. HSM은 CAN 버스가 여전히 지배적인 역

할을 수행하는 주변장치에서부터 중앙 컨트롤러에 이르는 데이터 스트림

을 무단 접근 및 조작으로부터 보호(SecOC)할 뿐만 아니라, 최상위 네트워

크 수준의 보안 유스케이스를 커버하고, 높은 데이터 부하와 실시간 요구

사항이 많은 소프트웨어 애플리케이션이 구현될 때 보안을 확보합니다. 멀

티 코어 및 멀티 애플리케이션 작업을 위해 설계된 차세대 HSM은 데이터 

부하가 높고 일괄적 MAC 인터페이스를 사용하는 이종 포맷에 대해서도 실

시간 통신을 보장합니다.

연결성 강화 및 자동화 주행 트렌드에 대응하여 차량 제조사들은 점차 자신

만의 E/E 아키텍처 보안 표준을 정하고 있습니다. 차세대 하드웨어 보안 펌

웨어는 차량 제조사만의 고유한 제품에 맞게 매핑될 수 있으며, 중앙 보안 

컨셉에 유연하게 통합될 수 있습니다. 차세대 하드웨어 보안 펌웨어는 최신 

마이크로컨트롤러에서 실행되면서 호스트 드라이버를 소스코드로 제공합

니다. 그 결과 차량 제조사 및 1차 공급업체는 재사용 및 맞춤 설계를 할 수 

있는 무궁무진한 기회를 얻게 됩니다. 이러한 유연성 및 성능에 기초하여 

최신 펌웨어가 포함된 HSM은 미래의 중앙집중형 하이브리드 네트워크 보

안에 필수적인 컴포넌트로서 자리매김합니다.  ■

저자

토비어스 클라인(Tobias Klein): 에스크립트, HSM 수석 제품 책임자

프레데릭 스텀프(Frederic Stumpf) 박사: 에스크립트, 사이버보안 솔루션 
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(e.g. 시간/ 메시지의 길이)

PDU의 비동기식 프로세싱

일괄적 MAC 검증

그림 3: 일괄적 MAC 인터페이스는 실시간 통신에 대한 보안을 제공합니다.

차세대 하드웨어 보안 펌웨어는 차량 

제조사만의 고유한 제품에 맞게 매핑

될 수 있습니다.
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에스크립트는 2022년 초까지 보훔(Bochum)의 예전 오펠(Opel) 공장 부지

에 새로운 본사를 건립합니다. 새 건물은 구조 및 에너지에 관한 최신 기준에 

따라 설계되었으며, 건축 공사는 2020년 여름에 시작될 예정입니다. 이 건

물이 완공되면 최대 500명에 달하는 직원들이 매력적인 업무 환경에서 일

하게 됩니다.

보쉬 그룹 내 에스크립트에서 부문장을 맡고 있는 우베 뮐러(Uwe Muller) 

박사는 “에스크립트는 이번 부지 선정을 통해 이 지역의 활기찬 대학 및 연

구 환경에 의식적으로 더 다가가려고 합니다.”라고 언급하였습니다. 더 나아

가 예전의 오펠 공장 부지에 새 건물을 짓기로 한 결정은 자동차의 디지털 연

결성 심화, 자동화 및 전기화라는 자동차 산업의 새로운 정체성을 상징하기

도 합니다.  ■

“에스크립트는 이번 부지 선정을 

 통해 이 지역의 활기찬 대학 및 

 연구 환경에 의식적으로 더 

 다가가려고 합니다.” 

에스크립트,   
새로운 본사 건물 
건립

우베 뮐러(Uwe Muller) 박사, 
에스크립트(보쉬 그룹), 사이버 보안 솔루션 애플리

케이션 부문장
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영웅은 언제 어디서든 여러분을 보호합니다

에스크립트는 차량 보안을 완전히 재해석하였습니다. 
에스크립트는 전체론적인 임베디드 보안 솔루션을 통해 생산 과정, 도로 위, 
그리고 백엔드에서까지, 언제 어디서든 여러분의 차량을 보호합니다.

www.escrypt.com

It’s hero time.
Now more than ever.
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