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読者の皆様へ
私たちは今、自動車エレクトロニクス開発にとって非常にエキサイティングな時代を経験しています。クラウドを経由したインテリジェ
ントな（半）自動運転技術を追求する機運はますます高まっています。効率、代替パワートレインシステム、コネクテッドモビリティ、
IoT（モノのインターネット）接続 ― これらはすべて重要な役割を担うテーマです。しかし、説得力のあるセキュリティソリューショ
ンと包括的なセキュリティコンセプトがなければ、自動運転の実現は不可能です。

デジタル化が進む時代には、システムのセキュリティに特に注意を払う必要があります。コネクテッドビークルシステムのデータや機
能への不正アクセスに対する防御を求める声は高まるばかりです。ライフサイクル全体にわたって継続して修正し適応させることは、
サイバーセキュリティにとって極めて重要な要素となります。コネクテッドビークルには、新しい攻撃シナリオにも直ちに反応するこ
とのできる学習型の車両防御システムが必要です。自動車分野において、弊社は子会社の ESCRYPTとともに専門性の高いセキュリティ
ソリューションを提供してきました。将来的には増大するセキュリティ要件に対応できる、IoT環境の統合型サイバーセキュリティソ
リューションの製品ラインを築き上げることを目指しています。

今号の RealTimesでは、テクノロジーとエレクトロニクスに情熱を注ぐ ETASと ESCRYPTが、その時々の課題に取り組み、そして克
服していく様子をご紹介しています。新しい ETASソリューションに関する記事では、弊社の多岐にわたる製品やサービスを活用する
可能性についてご説明しています。たとえば、実路走行排気（Real Driving Emissions、RDE）のテストドライブを高い再現性で制御
して実行できる弊社のソフトウェアソリューション、INCA-RDEについてご案内しています。別の記事では、ファンクションのモデル
ベース開発を支援する新しい SCODE製品ファミリをクローズアップしています。また、弊社のソリューションを導入したお客様の成
功事例では、その効果を証明しています。さらに、弊社が各種研究機関と密接な協力関係を築いていることもご理解いただけるでしょ
う。この関係は、「ノウハウの水準を高く保ち、新しい技術要件にソリューションを適応させ最適化し続ける」という弊社の基本戦略
に基づいています。

今号の示唆に富む記事をお楽しみいただけたら幸いです。日頃より弊社の業務へのご協力とご理解に感謝申し上げます。弊社は将来を
見通したソリューションの共同開発を通じて、素晴らしい未来を皆様と共に歩んでいけることを楽しみにしております。

Friedhelm Pickhard                    Bernd Hergert                  Christopher White

E D I T O R I A L
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イーサネットのセキュリティ
Ethernet Security 

プロダクションキーサーバーによるセキュアな鍵管理

イーサネットは、データセンターやコンシューマーセクターで広く使用される IT規格

として 40年以上にわたって定着しており、今や自動車業界も席巻しています。E/Eアー

キテクチャは当初、クロスドメイン通信を行わないシステムに適用されていましたが、

今日ではドメインの境界を越えて展開されるようになっています。その結果、セキュ

リティや安全性、また確実な応答挙動時間をめぐってさまざまな問題が持ち上がり、

実用的なイーサネットソリューションが求められています。

執筆者

Norbert Fabritius、

Ramona Jung

ESCRYPT GmbH

セキュリティエンジニア

Dr. Jan Holle

ESCRYPT GmbH

セキュリティエンジニア＆

プロダクトマネージャ

ESCRYPTは ETAS 

GmbHの 100%子会社

です。組み込みシステム

向けのセキュリティソリュー

ションを提供しています。



さまざまな安全関連プロトコル
（緑色の部分）
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車載システムにおいては、データ転送の

高速化が急ピッチで進んでいます。それ

に対応するため、CANや FlexRayなど

の従来のバスシステムをサポートし、そ

の安全を守る新しいイーサネットが業界

内で新たに登場しています。インフォテ

インメント分野で生まれたイーサネット

の技術は、今日ではクロスドメインの車

載システムにも使用されるようになりま

した。

データバスがセキュアに、単独または他

のデータバスとの通信で確実に機能す

るためには、十分に考え抜かれたロバス

トなソリューションが必要です。このソ

リューションは、従来のバスとのシーム

レスなデータ交換だけでなく、イーサ

ネットコンポーネント間の通信にも対応

できるものでなければなりません。必要

に応じて、イーサネット（Ethernet）の

規格を車載システムの具体的な要件に適

合させることが非常に重要です。従来の

ITソリューションをそのままに、または

少し修正するだけで使用できる場合もあ

りますが、新しいソリューションを開発

しなければならない場合もあります。そ

の判断は、ビデオ信号などのような大量

のデータを取り扱う際に、最大限のセ

キュリティや安全性、また確実な応答挙

動時間を実現するために、どのような方

法を選択するかによって決まります。

典型的 ITの諸問題とソリューション

イーサネットの分散型構造により、冗長

化または動的ネットワークパスを用いる

ことで、単一障害点となる集中管理のエ

ンティティの使用を回避することができ

ます。ただし、この分散型構造そのもの

にも疑問が生じます。たとえば、イーサ

ネットネットワークのすべてのメンバー

が同じ特権を持っている場合、あるメン

バーがネットワークに不正にアクセスし

ようとしているのを検知してそれを禁止

するには、どうすればよいでしょうか。

また、ネットワークマニピュレーション

を識別して阻止するには、どうすればよ

いでしょうか。

この問題の対応として、たとえば仮想

ネットワーク（VLAN）を使用してネッ

トワークトラフィックの分配を行うよう

なソリューションの確立があります。本

来、ネットワークポートは各種 VLAN

のスイッチに割り当てられるものでした

が、今ではイーサネットフレームとポー

トに依存しない VLANをマーク（「タ

グ」）によって関連付けることもできま

す。このタグ付けは IEEE 802.1Q規格

に規定されています。しかし、ネットワー

クトラフィックを論理的に分けるだけで

は、不審なデバイスによるネットワーク

への接続を防ぐことはできません。ま

た、マニピュレーションやスパイ行為か

らも、条件付きでしかネットワークを保

護することができません。これらの防御

を完全に行うためには、暗号化認証また

は暗号化が必要です。この問題に対応す

る、昔ながらの ITソリューションも存

在します。初期のソリューションでは、

データフォーマットや Transport Layer 

Security（TLS）などの規格を通じて上

位のプロトコルレイヤに注目しました

が、その後のソリューションでは、さら

に下位のレイヤに関するセキュリティメ

カニズムも追加されました。これには、

IPsecによる IPパケットの暗号化（レイ

ヤ 3）や、MACsec（IEEE 802.1AE）

によるイーサネットフレームの暗号化

（レイヤ 2）が含まれます。これらのソ

リューションもまた業界標準により規定

されています。

さらに、以下のようなセキュリティコン

ポーネントも利用できます。従来型の

ファイアウォールは、フィルタルールに

基づいて、ネットワークまたはエンドポ

イントに出入りするパケットの許可をコ

ントロールします。現代のバリアントは

さらに、ディープパケットインスペク

ション（DPI）でトラフィック内のパケッ

トのペイロードまでを分析して検査する

ことができます。不正侵入検知システ

ム（IDS）と不正侵入防御システム（IPS）

はこれを基礎に構築されるもので、これ

により管理者もコントロールオプション

を使用できるようになります。

現代の車載ネットワークの

セキュリティ要件

現代の車両のネットワークアーキテク

チャと従来の ITで使用されていたネッ

トワークアーキテクチャには、多くの類

似点があります。しかし、技術基準や防

御目標は両者の間で大きく異なります。

アプリケーション

プレゼンテーション

セッション

トランスポート

ネットワーク

データリンク

物理

TCP/UDP

IP

Ethernet MAC

アプリケーションプロトコル

Audio
Video

Bridging
(AVB)

SecOC

TLS/DTLS

IPsec

MACsec

100(0)BASE-T1

VLAN
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車両においては、搭乗者の安全と所有資

産が最優先されるため、システムの可用

性とネットワークトラフィックの信憑性

が重要視されます。さらに、「ネットワー

クコンポーネントは事実上遅延なく決定

論的手法でなければならない」という、

車両運転におけるリアルタイムの重要性

が関与します。

これらの要件は、データのパケット通信

時間の保証を必要としない、パケット

ベースのネットワークがベストエフォー

ト型のイーサネットの性質に明らかに反

しています。また、車載 ECUの計算能

力は限られているため、安全目標を達成

してリアルタイム要件を実現するのは困

難です。

このような理由から、定評のあるセキュ

リティ技術に修正を加えて車載ネット

ワークに実装するということはよくあり

ます。たとえば、ネットワークのフェイ

ルセーフ特性を強化するために VLANを

使用する場合があります。この場合、ネッ

トワークを、それぞれ異なる防御が必要

な複数の仮想ゾーンに分割し、それらの

仮想ゾーンによって安全関連コンポーネ

ントのネットワークトラフィックをリア

ルタイムに識別できるようにします。そ

うすれば、特定のトラフィックを必要に

応じて他より優先的に扱ったり、他と分

離したりすることもできます。優先度の

高い VLAN間の通信に対して優先的に帯

域制限を行うことにより、サービス妨害

（DoS）攻撃や故障コンポーネントで大

量のパケットがネットワークに送り込ま

れても、スイッチ一つで阻止することが

できます。

ファイアウォールか、それより強力な

IDS/IPSシステムを使用することで、互

いに異なる防御要件を持つ、隣接する IP

ネットワーク同士をより確実に分離し、

より正確に監視することが可能になりま

す。それに対し、従来の車載バスシステ

ムは、ブロードキャストメディアである

ため、論理的に（つまり、追加の物理バ

スをインストールしないで）分離するこ

とはできません。

既存と新規の

セキュリティソリューション

かつて TLS ITセキュリティプロトコル

の使用には注意が必要でした。なぜな

ら、このプロトコルは車両のリアルタイ

ム要件と相反する恐れがあったため、時

間を重視しないバックエンドシステムや

テスト装置との通信でしか使用を検討す

ることができなかったからです。しかし、

TLS 1.3仕様では大幅な革新が見られま

した。接続の確立方法が最適化されたた

め（ゼロ RTTハンドシェイク）、TLSで

保護されたデータをハンドシェイク中の

最初のパケットに収容できるようになり

ました。このため、TLSを使用してもラ

ウンドトリップタイム（RTT）が無駄に

かかることはなくなりました。事前共有

鍵（TLS-PSK）を使用することで非対称

処理が不要になるので、TLSのオーバー

ヘッドコストも劇的に低減することが可

能になります。ただし、当面は、TLSの

セキュリティ保証の弱点に関する可能性

を念入りに検査することに重点が置かれ

ています。

車両におけるリアルタイム要件は、非

対称処理に基づく暗号署名を使用する

場合に障害になります。データパケッ

トの信憑性を保護するために、2014年

に AUTOSAR 4.2の一環として Secure 

On-Board Communication（SecOC）

モジュール仕様が発表されました。

SecOC仕様は非常に柔軟性のある内容

なので、Ethernet/IPベースのトラフィッ

クにも適しています。

同様に、本来スピード重視のビデオデー

タの送信用に開発された Audio Video 

Bridging（AVB）のような、各種の

Time-Sensitive Networking（TSN）規

格も利用可能です。これらの規格は、イー

サネットの通信でも適用されるもので、

ネットワークリソースの予約、時刻信号

の同期化、およびデータストリームの優

先順位付けを管理する独自のメカニズム

を規定しています。しかも、AVBは従来

型のバスデータの伝送も可能です。この

規格では、基礎的なテクノロジーとして

のイーサネットを拒絶することなく、リ

アルタイム仕様を伴う環境の要件を考慮

することができます。AVBトランスポー

トプロトコルの最新バージョン（2016

年末期現在）は、送信されるペイロード

データの暗号化にも、比較的低いハード

ウェア要件で必要に応じて対応すること

ができます。

車両におけるイーサネットの 

セキュリティ ― 開発と統合

イーサネットベースのソリューションを

車載ネットワークに統合する動きは本格

的に進んでいます。イーサネットの規格

を使用すれば、将来の車両に期待される

各種機能を実装することができます。し

かも、この進歩は車両のセキュリティ要

件に反するものでは決してありません。

セキュリティの専門家による綿密なサ

ポートとお客様に合ったセキュリティソ

リューションにより、セキュアなイーサ

ネットアーキテクチャの実装を、きわめ

て複雑であるにもかかわらず成功させる

ことが可能です。これを実現するために、

ESCRYPTのイーサネットセキュリティ

と自動車の分野における長年の経験を活

用することができます。このノウハウを

生かし、実行可能なセキュリティ概念の

構築と分析から、自動車業界のニーズに

合わせてカスタマイズしたソフトウェア

とハードウェアのソリューションを弊社

の幅広い製品への実装まで、イーサネッ

ト統合の全段階にわたってお客様をサ

ポートいたします。

イーサネット規格は、インテリジェント

なセキュリティソリューションやセキュ

リティ製品に保護されながら、40年以

上にもわたるサクセスストーリーにエキ

サイティングな次章が書き加えられてい

きます。そして、それらの新たな章は、

自動車業界において、かつてないほどの

脚光を浴びるようになるはずです。



コネクテッドビークルの
免疫システム

執筆者

Dr. Jan Holle

ESCRYPT GmbH

セキュリティエンジニア＆

プロダクトマネージャ

ESCRYPTは ETAS 

GmbHの 100%子会社

です。組み込みシステム

向けのセキュリティソリュー

ションを提供しています。
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 Immune System for the Connected Vehicle
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侵入検知・防御システム（IDPS: Intrusion detection and prevention system）

安全性と快適性が高まり、サービスが最適化され、車の運転をより楽しめる。コネクテッドビークルには多くの長所があ

ります。しかし、「モノのインターネット（IoT）」に組み込まれることにはリスクも伴います。IoTではサイバー攻撃の危

険が増大し、悪用できそうな新たな脆弱性を攻撃者たちが絶えず探し求めています。そのため、コネクテッドビークルには、

未知のパターンの攻撃さえも検知して、新しい攻撃パターンをネットワーク上の他のコネクテッドビークルに迅速に伝え

ることのできる、学習型の防御システムが必要です。

車両が一度お客様に所有されると、メー

カーはその車両システムに時折アクセス

する程度になります。しかし、それで

も購入者は自分の車両がいつも保護され

ていることを当然のこととして期待しま

す。車両が続々とコネクテッド化される

中で、新たな問題も持ち上がっていま

す。IoTに組み込まれると、確かにメー

カーが車両にアクセスできる可能性は高

まることになりますが、それと同時に車

両が不正アクセスや悪意のあるサイバー

攻撃を受けるリスクも高まってしまいま

す。もはや機能安全だけでは不十分です。

世界中の道路を何億台ものコネクテッド

ビークルが走行することになるのであれ

ば、メーカーは包括的な自動車 ITセキュ

リティも保証しなければなりません。こ

れに加えて、私たちは今後の自動運転の

動向も考慮しなければならないため、IT

システムの安全性とセキュリティに関

する要求がますます増えることになりま

す。

ライフサイクル全体にわたる包括的防御

要求されるセキュリティレベルを実現す

る前提として、十分に考え抜かれた方策

が効果的に実施されなければなりませ

ん。自動車のセキュリティは後付けでき

ません。少なくとも莫大なコストをかけ

なければ不可能です。それに代わる方策

として、開発の開始から安全性とセキュ

リティを考慮していくという全体論的な

戦略が必要になります。このソリュー

ションには、信頼できる防御策など、組

み込みソフトウェアの開発段階で標準化

されるプロセスも含まれます。ハード

ウェアセキュリティモジュールやセキュ

アハードウェアエクステンションを含

む、ハードウェアセキュリティアドオン

を使用する現代のチップアーキテクチャ

は、安全関連のシステムドメインを不正

アクセスから物理的に保護します。これ

らのセキュリティコアの周りにはさら

に、ECUファームウェアのマニピュレー

ションを認識するセキュアブート機能

や、すべての通信を保護するための保護

ネットワークゲートウェイまたは暗号ソ

リューションなどの方策が必要です。同

じく重要なのは、セキュリティエリアへ

のアクセスを制限することや、暗号鍵お

よびロック解除コードのアクセス権を責

任能力のある数名の個人だけに与えるこ

と、開発・製造段階における組織的な防

御策です。

上述の方策は、偶発的なエラーの可能性

を下げ、ハッカーによる車載システム侵

入の試みを阻止します。しかし、これら

の方策だけでは、お客様の所有物となっ

た車両のコネクテッドシステムの防御を

どのようにして保証するかという問題の

解決にはなりません。ライフサイクルの

中段階にもなると、メーカーは限られた

機会しか車両にアクセスすることができ

ません。理屈の上では、今後 10年以上

にわたる攻撃に対処できるように、メー

カーが開発段階のうちに車両システムに

対策を施しておくことが必要ということ

になります。しかし、10年前の情報技

術の状況を振り返ってみても、そのよう

なことは到底不可能であることがわかる

はずです。

課題 : 未知の危険に対する防御

論理的結論としては、車両がお客様に所

有されていても、そのシステムを確実に

防御するために、ITセキュリティ対策

は動的でしかも継続的なものでなければ

なりません。ただし、機能安全の境界条

件は主として自然法則や統計的予測に基

づいていて、車両の使用段階でもそのま

ま適用されることになりますが、ITセ

キュリティの仮定と境界条件は不安定で

変わりやすいものです。攻撃者はシステ

ムの新たなウィークポイントを絶えず探

し求めていますが、メーカーはこれらの

ウィークポイントの存在にそもそも気付

いていない場合がほとんどです。一方、

セキュリティ専門家も、今後何年もの間

に出現する可能性のあるすべての攻撃戦

略を予知することはできません。既存の

ITも、未知のパターンを用いた攻撃から

ITインフラストラクチャを防御するとい

う難題に直面しています。この場合も、

攻撃者は完全な防御を実現するように考

え抜かれたセキュリティメカニズムを回

避しようとします。この分野では次第に、

「防御」とはすなわち「インテリジェント

な侵入検知・防御システム（IDPS）を整

備すること」を意味するようになりつつ

あります。さらによく注目すると、IDPS

は、コネクテッドビークルの保護にも最

適なシステムであることがわかります。



IDPSによる予防措置

IDPSテクノロジーならではの強みは、

車両の接続性を使用することによって新

しい攻撃シナリオに素早く反応すること

ができ、さらにその防御戦略をすぐに車

両フリート全体に伝えることができるこ

とです。これにより、攻撃に対して動的

に反応する一種の免疫システムが構築さ

れ、その免疫システムの下では新たな攻

撃が発見されるたびにフリートの防御力

が強化されていきます。

ESCRYPTの IDPSの中核となっている

のは、ECUやゲートウェイを監視して

車載ネットワークの電気通信全体を絶え

ず分析し続ける特別なセキュリティソフ

トウェアです。異常が発生すると、この

ソフトウェアはそれを記録し、さらに、

深刻な脅威が存在する場合は防御策を推

進します。検知された攻撃パターンが既

知のものである場合は、ファイアウォー

ルメカニズムが各種データバス間の通信

をブロックします。これはすでに日常的

な流れであり、IDPS全体と同様に、将

来のイーサネットネットワークだけで

なく、今日の主流である CANのネット

ワークでも使用することができます。

しかし、IDPSテクノロジーの真価は、

未知のパターンと攻撃戦略を認識して撃

退できることにあります。これを行う

ために、IDPSはルールセット（ブラッ

クリストとホワイトリスト）を複数個

保有して、その内容は絶えず更新されて

います。このアプローチの強みの 1つ

として、異常や未知の攻撃の手がかり

は“CycurIDS”という攻撃認識ソフト

ウェアによって検知されますが、このソ

フトウェアは、異常に関する情報を後で

見直せるように車両に保存しておくこと

ができます。そして、さらに効果的なの

は、すべての異常に関する情報をクラウ

ドベースのイベントデータベースに自動

送信する機能です。イベントデータベー

スには、同じメーカーのすべてのコネク

テッドビークルから送信されたすべての

異常に関する情報を、既知の攻撃者の履

歴情報と一緒に格納するので、分析時に

はそれらを効果的に比較することができ

ます。

フリート全体に対する動的

防御戦略の構築

データの分析から、OEMはハッカー

がどのような戦略を遂行していてどの

ウィークポイントを標的にしているか、

そして特定の領域に攻撃が集中している

かどうかという点について、常に最新の
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包括的概観情報を受け取ります。この包

括的なイベントデータベースをバックエ

ンドで評価するために、動的防御システ

ムの次の段階として、ビッグデータを自

動分析する CycurGUARDソフトウェア

ソリューションが稼働します。このソフ

トウェアは攻撃パターンを分析して事前

分類処理を実行します。それに基づいて、

サイバーディフェンスセンターのセキュ

リティアナリストと犯罪科学スペシャリ

ストが、対抗措置が必要かどうか、およ

び必要な場合はどの対抗措置を開始する

べきかを決定します。その措置としては、

ファイアウォールの調整や、CycurIDS

ルールセットの更新、また影響を受ける

ECUのソフトウェアに内在する脆弱性

を ECUメーカーとの緊密な協議に基づ

いて取り除くことなどが考えられます。

こうした措置は無線通信で、フリート内

のすべてのコネクテッドビークルに、も

ちろん暗号化によって保護され伝えられ

ます。さらに、更新情報は気付かないう

ちに第三者によって変更されることのな

いように、デジタル署名で保護されます。

まとめ

ネットワーク上のすべての車両で検知さ

れたすべての異常に関する情報が、中

心となるクラウドベースのイベントデー

タベースに集められるので、新しい攻撃

パターンは即座に識別されます。新たな

車両がこのネットワークに接続されるた

びに、IDPSはますますインテリジェン

トになり、脅威に対してより的確な防御

策を装備できるようになります。なぜな

ら、これまで見ることのできなかった攻

撃（たとえば、ファイアウォールによっ

てブロックされていた攻撃など）が継続
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セキュリティアナリスト、
犯罪科学スペシャリスト

コネクテッド
フリート

-
セキュリティ情報
イベントデータベース

分析フレームワーク

CycurGUARD

監視・分析

サイバーディフェンス
センター

4

セキュリティ更新
5

侵入検知レポート
3

CycurIDS

01001
000101
10100

01001
000101
10100

2

ファイアウォール

ECU

2
防御されていない
インターフェース

攻撃1

5
セキュリティ更新

侵入検知

侵入検知

監視と分析

予防処置済みフリートへの
5ステップ

的な状況評価の対象として送り込まれて

くるようになり、以前よりも迅速かつ的

確に最新のリスクに的を絞ってセキュリ

ティ対策を適合させることができるよう

になったからです。この結果、ネットワー

ク内にはコネクテッドビークル用の免疫

システムが構築されます。この免疫シス

テムは新しい攻撃が企てられるたびに強

化され、さらに優れた防御を実現してい

きます。データベースは絶えず拡大を続

けている上、防御戦略をフリート内のす

べての車両に素早く伝えるので、これま

で以上に包括的なオールラウンドの防御

を常に確実に行えるようになります。



仮想車両で組み込みセキュリティの
テストを実施
XiLテスト環境を利用してハッキングを詳細にシミュレート

ソフトウェアで制御される現代の車両システムは、機能的な安全だけでなく、サイバー攻撃に対する防御力も必要です。

ハッキングされた ECUがセキュアな状態を保てるかどうかを車両全体についてテストするためのソリューションとして、

ETASと ESCRYPTは仮想化技術に注目しました。ここでは、セキュリティテストに XiL*テクノロジーの長所を生かすこ

とができます。

－ ハッカーが車両システムにアクセス

してセンサ信号を傍受し、その信号の

代わりに不正なデータを ECUインター

フェースに入力する。すると突然、ドラ

イバーは反応することができなくなり、

外部からコントロールされた車両の中に

閉じ込められてしまう ... － このような

恐ろしいシナリオをフィクションの世界

に留めておくには、信頼できるセキュリ

ティソリューションが必要です。

しかし、ハッカー攻撃のテストを行うこ

となど可能なのでしょうか。つまり、セ

キュリティ対策が車両システムを確実に

防御していることを証明することはでき

るのでしょうか。機能安全の領域では、

通常の運転中も停車中も諸機能が設計ど

おりに反応することをハードウェアイン

ザループ（HiL）システムで検証するこ

とができます。すべての ECUとデータ

ネットワークを含む車両全体のシミュ

レーションを利用して、ソフトウェアテ

ストや分散されたセンサシステムと車両

との相互作用評価を行いますが、その

技術的基礎となるのは、ETAS LABCAR

のようなリアルタイム HiLシステムや

ETAS COSYMコ・シミュレーション、

または ETAS ISOLAR-EVEで生成される

仮想 ECUなどです。

新しい選択肢 :

セキュリティインザループ

セキュリティテストの場合、「トゥルー

ポジティブ（真陽性）技法」、つまり予

想される挙動のテストは、あまり効果的

ではありません。開発の時点では、実

際の攻撃シナリオはたいてい未知のもの

であり、既知のセキュリティギャップで

あれば事前に埋めることができるからで

す。それよりも脆弱性の系統的な探索の

方に重点が置かれ、ソフトウェアインザ

ループ（SiL）や HiLのテスト環境はそ

のような探索にも適しています。

そこで課題となるのは、さまざまな領域

の能力を融合させる方策です。セキュリ

ティの専門家は XiLのテスト手法をよく

理解しておく必要があり、XiLテストエ

ンジニアは従来の IT環境で用いられる

手法について認識しておく必要がありま

す。そうすれば、組み込みシステムに潜

在する脆弱性を両方向から認識すること

ができます。ここで特に注目すべきもの

はセキュリティ関連の車両機能で、その

ためのセキュリティテストは最初から一

貫性を持って計画し、効率的に実行しな

ければなりません。ETASと ESCRYPT

は早い段階でこの課題を認識し、安全性

や XiLメソッド、自動車セキュリティな

どの各分野におけるノウハウを集約し、

両者の長所を結集したソリューションを

生み出しました（図を参照）。LABCAR

ハードウェア、Linuxベースのシミュ

レーションターゲット LABCAR- RTPC

（Real-Time PC）、および仮想 ECUソ

リューション ISOLAR-EVEを基礎に構

築した仮想テスト環境で、ECUインター

フェースに対する攻撃や、ECUの諸機

能を不正操作する試みを、車両全体を対

象にシミュレートすることができます。

LABCARを用いたセキュリティテスト

ETASがテストシステムを提供する一方

で、ESCRYPTは以下にあげるように、

有意義なテスト手法を選択する際のセ

キュリティ関連の専門知識を提供しま

す。
■■ 侵入（PEN）テスト : このテストでは、

外部からの介入で ECUの挙動を不正

操作したり、無許可でデータを読み出

執筆者

Jürgen Crepin

ETAS GmbH

マーケティング

コミュニケーション

上級エキスパート

Dr. Tobias 

Kreuzinger
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したり、組み込みシステムを破壊した

りすることを試みます。半自動化され

た ETASと ESCRYPTの PENテストイ

ンザループでは、理想的なテストカバ

レッジを確保するために「攻撃ライブ

ラリ」を利用します。このライブラリ

は、ESCRYPTのコンサルティングプ

ロジェクトから得られる経験によって

絶えず拡張されています。

■■ ファジング : ファザー（テスト実行

ソフトウェア）は、ハッカーが ECU

ポートをあふれさせようとして送り付

けてくるランダム入力や意図的に操作

されたコマンドを、自動的に生成しま

す。ハッカーによる侵入や不正操作の

試みをシミュレートする際は、一般的

に、被験用 ECUのプロトコルやソフ

トウェアシステム、および暗号セキュ

リティに関する知識を一体化させて信

号生成を行うことにより、テスト効率

向上を図ります。

■■ メッセージ認証（MAC）テスト : 認

証済みのソースからの入力を用いてシ

ステムにアクセスできるかどうかを調

べます。このテストにおいてテストシ

ステムは、暗号法の暗号鍵やカウンタ

を生成する機能や、復号時にそれらを

解読するためのメカニズムを提供しま

す。

このようなテストでは、個々の ECUや

相互接続された複数の ECUの応答から

車載 ITシステムの脆弱性を系統的に検

出することができます。理論上、テスト

ベクタはほぼ無限に存在するので、これ

を現実的な数に絞り込む必要があります

が、そこで ETASと ESCRYPTの真価が

発揮されます。両者はシミュレーション

やテストのためのツールを提供するだけ

でなく、テスト計画の準備や LABCAR

テスト環境の設定に関する適切なサポー

トも提供しています。

ETAS の XiLテクノロジーと ECUアク

セス用ツール（ETKなど）は、包括的な

セキュリティテストを行うために必要不

可欠です。テスト担当者は、PEN、ファ

ジング、およびMACテストの実行中に

被験 ECUのメモリと内部データの処理

に時刻同期でアクセスすることができ、

被験 ECUの機能とプロセスを細部にわ

たって完全に追跡することができます。

必要な範囲を深く分析できるのは、これ

らのリアルタイムメカニズムと拡張され

た監視機能があってこそのことなので

す。

まとめ

ETASと ESCRYPTは、自動車セキュリ

ティと XiLベースで行うテストの分野に

関する専門知識を長年にわたって築き上

げてきました。私たちはこれらの能力を

融合させて ECUネットワークの包括的

防御を確実に行っています。XiLシステ

ムに有意義なテスト手順を組み合わせる

ことで、セキュリティメカニズムの検証

やセキュリティ脆弱性の検出に理想的に

適合させることができ、セキュアな未来

のコネクテッドビークルの実現に向けた

重要なステップをさらに進めることがで

きます。

セキュリティテストシステム
の基本構造

次ページでは、 
ESCRYPT Testing  
Laboratoryが 
コンサルティングと
サービスを提供している
各種のテストメソッドを
ご紹介します。

ホストPC
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非AUTOSAR

監視
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効果的な情報セキュリティを実現するた

めには、車両のライフサイクル全体に

わたってセキュリティテストを行う必要

があります。なぜなら、従来の安全走行

テストでは、主な境界条件が物理法則に

よって決定され、その後は変わらないこ

とに対し、セキュリティテストでは前提

条件と境界条件が攻撃者と防御者の恒久

的な争いによって影響されてしまうから

です。そのため、セキュリティテストは、

車両の量産が開始された後も廃車直前ま

で定期的に行い、新たに開発されたサイ

バー攻撃やこれまで検出されていなかっ

たセキュリティホールがないかどうかを

調べ、必要に応じて有効な対応を行う必

要があります。

いう 4種類のテストメソッドに分類され

ます。ESCRYPTはこれらすべての領域

について、包括的なコンサルティングと

サービスを提供しています。

セキュリティ機能テストでは、使用され

ているセキュリティメカニズムの仕様

が正しく完全に実装されているかどうか

を調べます。このステップは一般的な機

能テストとよく似ていますが、セキュリ

ティ機能に注目するという点が異なりま

す。そのために、たとえば暗号化アルゴ

リズムや認証プロトコルなどの実装は、

全般的な適合性がテストされ、さらに、

たとえばランタイム要件やメモリ容量要

件に抵触する可能性を明らかにするため

始めから終わりまで徹底的にテスト
車のライフサイクル全体にわたるセキュリティテスト

システムの不安定な挙動や誤った挙動を

系統的に検知します。

また、脆弱性スキャンでは、システムの

共通アクセスポイントや、セキュリティ

ホール、サイバー攻撃に対する脆弱性を

調べます。これらのテストでは、テスト

時のシステムについて既知のすべての脆

弱性情報が常に更新されているデータ

ベースを利用するのが一般的です。

侵入テストは通常、新しい自動車 ITシス

テムのリリース候補（RC）版に対しての

み適用されます。広範にわたるこれらの

セキュリティテストは、「人間的なテス

ト形式として、実際の攻撃者が、利用可

能なあらゆる知識、スキル、ツールを利

用して見つけたすべての脆弱性に悪用を

試みることで、ITシステムを十分にテス

トすることができる」という基本方針に

従って行われます。

ETASと ESCRYPTは、コンサルティン

グやサービスだけでなく、各種のテス

トシステムも提供しています（12ペー

ジからの記事を参照してください）。特

に ESCRYPTは、10年以上も前から自

動車セキュリティアプリケーションのセ

キュリティテストを行っていて、多くの

OEMやサプライヤのパートナーになっ

ています。ETASの子会社である同社は

最先端のテストラボを擁し、ハードウェ

ア、ソフトウェア、また車載ネットワー

クの侵入テストの多様なハッキングメ

ソッドに理想的に対処できる設備を整え

ています。

執筆者

Dr. Markus Kögel

ESCRYPT GmbH

エキスパートセキュリティ 

コンサルタント

Dr.-Ing. Marko 

Wolf

ESCRYPT GmbH

コンサルティング &  

エンジニアリング  

統括本部長

ESCRYPTは ETAS 

GmbHの 100%子会社

です。組み込みシステム

向けのセキュリティソリュー

ションを提供しています。
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自動車の製品ライフサイクルの
各段階で実施されるセキュリティ
テスト（緑色）とその他のセキュ
リティアクティビティ（紫色）。

実装

セキュリティ
ソフトウェア、
ハードウェア
セキュリティ組織
コード監査

セキュリティ
インターフェース・ 
データセキュリティ

ポリシー

セキュリティ
アーキテクチャ
セキュリティ
プロセス

危険・脅威分析
--> セキュリティ 

要件

仕様

設計

分析

セキュリティ
ディアクティ
ベーション

セキュリティ削除

セキュリティ
機能テスト

侵入
テスト

侵入
テスト

セキュリティ
証明

（オプション）

脆弱性
スキャン

脆弱性
スキャン

ファジング

セキュリティ
機能テスト

セキュリティ
機能テスト

セキュリティ
機能テスト

セキュリティ
機能テスト

使用終了

セキュリテイ資格 
情報管理

セキュリティ監視
更新

運用

セキュリティ 
資格情報の 

生成・配布・登録
量産

システムテスト

統合テスト

モジュールテスト

Thoroughly Tested From A to Z 

各開発フェーズに対応する自動車の 

セキュリティテストメソッド

実際のところ、自動車のセキュリティテ

ストは、図の Vモデルの側面に拡張され

るセキュリティ機能テスト、自動の脆弱

性スキャン、ファジング、侵入テストと

に、実装の性能とリソース消費が監視さ

れます。

ファジングは、セキュリティ機能テスト

に加えて使用されます。さまざまな予想

外の、不正な、また怪しい入力を通して、
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大きな一歩
ETAS ASCET-DEVELOPER 7 ― 組み込みソフトウェアの安全性向上を手軽に実現

ASCETならどのような高度な要件があってもワンクリックでソフトウェアコードを生成できる、というのは皆様もすでに

ご存じのとおりですが、新世代の ASCET-DEVELOPER 7ではさらにそれ以上のことが実現できます。組み込みシステムの

モデルベース開発における安全性、セキュリティ、生産性を新しい水準まで高めることができます。

ETASの組み込みシステム開発ツール

ASCETには歴史があります。第 6世代

の ASCET V6までですでに 4.5億件以

上の ECUソフトウェア開発に利用され、

その実力を発揮してきました。

そして ETASはこのツールを大幅

に見直し、第 7世代である ASCET-

DEVELOPER 7として未来へ向けて大き

く前進させました。

新世代 ASCETに与えられた目標は容易

なものではなく、生産性の向上、プログ

ラミングエラーに対する防御の強化、工

業規格への完全順守、ユーザーの開発環

境へのシームレスな統合などが求められ

ました。これらの目標を達成するため、

オープンな開発プラットフォームである

Eclipseの採用や、MISRA-C: 2012/IEC 

61508/ISO 26262などの標準規格への

準拠、新しいアイデアによる安全性とセ

キュリティの強化、ユーザーガイダンス

の大幅改良などを行いました。

正確性を「オンザフライ」でチェック

システムの安全関連機能は絶えず複雑化

しています。これを制御する組み込みソ

フトウェアをセキュアに、かつ高コスト

効率で行うにはどうすればよいでしょう

か。

この問題を解決するのが、専用言語

「ESDL」（16ページからの記事を参照）

と「高度な自動化」です。時間と労力を

要する手入力作業を省くことで、構文エ

ラーやタイプミス、カンマの位置違い、

単位の誤り、といった基本的なエラーを

防ぐことができます。またすべてのエ

ントリーをオンザフライ機能で自動的に

チェックすることで、ゼロ除算や、アン

ダーフロー／オーバーフロー、配列範囲

の超過（インデックスチェックエラー）

といった複雑なエラーもすぐに発見で

き、速やかに取り除くことができます。

ASCET-DEVELOPER 7はこのような系

統的なチェックによりエラーの発生を防

ぎます。作成したモデルは開ループと閉

ループのどちらのシミュレーションにも

使用でき、プロトタイピングにも利用で

きます。さらにその後の工程でも、確実

性の高いCコードを自動生成することが

できます。

まとめ : 安全性と生産性の向上

ユーザーとの協力によるフィールドテ

ストの結果、ASCET-DEVELOPER 7を

用いれば、その自動化機能と体系的な

エラー原因の排除機能によって、従来の

ASCET 6と比べて倍の速さでモデリン

グを行うことが可能であることがわかり

ました。

そのうえ、適合性や移植性、さらに最高

水準の安全規格への準拠性が向上したこ

とで、ソフトウェアエンジニアは、あら

ゆる面で保護されたスムーズでストレス

のないワークフローに基づいて作業を進

めることが可能になりました。

執筆者

Dr. Darren Buttle

ETAS GmbH

ASCETプロダクト

マネージャ

A Big Step Forward



ESDLを用いた、よりセキュアなソフトウェアの実装

組み込みソフトウェアの分野では、プログラミング言語である C言語が依然として実権を

握っています。しかし Cコードを確実に安全でセキュアなものにするのは容易なことでは

ありません。高まりつつある車両の自律性に伴い、車載ソフトウェアの完全性への要求度は

さらに高まっていきます。ETASはこのような要求への対応として、組み込みソフトウェア

開発言語「ESDL」を開発しました。ESDLは、ISO 26262や IEC 61508などの標準規格に

よる制約条件を満たしながらより多くのソフトウェアをより短い時間で開発する手助けとな

ります。

安全性とセキュリティ対策の
コーディング

執筆者

Dr. Darren Buttle

ETAS GmbH

ASCET上級プロダクト

マネージャ
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Safety and Security in Code



過去 40年以上の間、C言語が組み込み

ソフトウェア開発用言語の事実上のスタ

ンダードとして扱われています。C言語

はシンプルで軽量であるため、高速で移

植性に優れ、幅広いツールに対応してい

ます。

しかし C言語には負の側面もあります。

コード内にエラーが紛れ込みやすい、と

いうことだけでなく、それを見つけ出す

のが非常に困難である、ということで

す。随意的に使用される中括弧や、式に

おける代入、switch文における意図し

ないフォールスルーなど、エラーを招く

要因が多く存在します。意味的に曖昧で

あったり複雑であったりする機能につい

ては、適切に使用するのが難しく、「危

険性のあるプログラミング」（go to文、

ポインタ、整数拡張など）を促すような

場合さえあります。これらにより危険な

相互作用が引き起こされることも考えら

れます。

Cプログラミングガイドライン

（MISRA-C、CERT-Cなど）に従うこと

によってこれらの危険の多くを回避する

ことはできますが、それでも C言語プロ

グラミングにおいてエラーが発生しやす

いという傾向は、変わりません。

ガイドラインでは、バッファオーバーフ

ローのような実行時エラーや、アンダー

フロー／オーバーフロー、ゼロ除算など

といった数値的問題を防ぐことはできま

せん。さらに、制限速度を超えて加速し

たり、絶対零度以下に温度を下げたり、

距離の値に圧力値を加算してしまう、と

いった機能的なエラーを解決することも

できません。

C言語はそのような情報を表現する能力

が充分でないため、上述のような問題を

防ぐには、静的なコード分析やテストな

どの工程を設けてバグを発見し、取り除

かなければならず、それでもまだ十分と

は言えません。それよりも最初の段階か

らバグの発生を阻止する方がはるかに効

率的です。

より優れた開発言語の提供

ETASは、安全でセキュアなソフト

ウェアを効率的に設計できる ESDL 

（Embedded Software Development 

Language）という新しい言語により、

前述のすべての問題に対処しています。

ESDLは C言語にありがちなトラブルを

解消できるだけでなく、ソフトウェアの

再利用が可能になるため、保守性が向上

し、製品ライン内の複数のバリアントへ

の対応も可能です。つまり、これまで C

言語の欠点への対処に費やしていた時間

を、本来の機能的問題の解決に利用する

ことができるのです。

コードジェネレータによる Cコード生成

開発工程における ESDLの効率的な利用

は、ETAS ASCET-DEVELOPER 7（15

ページの記事を参照）と Eclipseベース

の統合開発環境（IDE）、および Cコー

ドジェネレータによって実現します。

IDEには、言語テンプレート、コンテン

ツアシスト、問題のクイックフィックス

などの先進的な編集機能が含まれている

ので、初心者でも ESDLを容易に習得す

ることができます。ASCET-DEVELOPER 

7は、ESDLのプログラミング違反がな

いかどうかをチェックし、品質メトリク

スの計算、ベストプラクティス推奨事項

の提案なども継続的に行います。編集中

に「オンザフライ」でフィードバックが

提供されるので、コーディングミスが

あってもユーザーが即時に対処すること

ができます。

Cコードジェネレータは、ESDLを

MISRA準拠の Cコードに変換します。

ASCET-DEVELOPER 7は、実行時の安

全性を確保する上で不可欠となる箇所に

コーディングエラーをチェックするため

の防御的コードを自動的に挿入するの

で、手作業でのチェックコードの作成や

保守は必要ありません。こうして生成さ

れた Cコードは、既存の C言語開発工

程に容易に統合することができます。

コードの潜在的エラーを防ぐ

ESDLには、Cプログラミングガイドラ

インに含まれる機能が多く組み込まれて

います。さらに ESDLには、ISO 26262

や IEC 61508といった標準規格で定め

られている言語選択の要件を容易に満た

すことができる機能が含まれています。

ESDLに組み込まれたこれらのコンセプ

トにより、開発ツールである ASCET-

DEVELOPER 7での編集時に、従来の C

言語開発よりも多くのエラーケースを

チェックすることが可能になりました。

ESDLの構文は C言語とよく似ているの

で、すぐに快適に使用することができ

ます。ただし、一般的にガイドラインに

よって使用を制限または禁止している危

険な C言語の構文は排除されています。

ESDLには、随意的な中括弧や、ステー

トメントとしての式の使用、ループ変数

への代入、switch文のフォールスルー、

暗黙的な整数拡張、グローバル変数、ポ

インタ、go to文、共用体、といった危

険要素は存在しません。そのため、本質

的にC言語よりも安全に使用することが

できます。

ESDLで記述された計算は、アンダーフ

ロー、オーバーフロー、ゼロ除算、符号

付き算術演算のオーバーフロー、といっ

た数値に関する一般的な問題とは完全に

無縁です。

ESDLでは、境界を越えた配列アクセス

が発生することはありません。多くのセ

キュリティレポートに見られるバッファ

オーバーフローも発生し得ません。

ESDLには、C言語の typedefのように、

名前を型に割り当てる拡張可能な型シス

テムがあり、許容値の範囲と、必要に応

じて分解能に関する情報を追加定義する

ことができます。たとえば「speed」を、

値の範囲が 0.0～ 260.0 km/hで分解

能が 0.01 km/hの実数型として定義す

ることができ、型の単位としてmeters

（メートル）、degrees（度）、time（時間）

などを使用することができます。
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「時間を距離に加算してしまう」といっ

た誤りを防ぐため、単位の整合性が

自動的にチェックされます。ASCET-

DEVELOPER 7のコードジェネレータ

は、ESDLの型情報に基づき、値を保存

するのに最も適した Cデータ型を選択

し、実行時に常に値が妥当であることを

保証するための防御的チェックコードを

生成します。

プログラム内の 1カ所で変更を行えば、

Cコードを再生成するだけでシステム

全体にその変更を適用することができま

す。これによってレビューや検査も容易

になります。また ESDLプログラムは、

実際の処理内容を捉えにくくする手書き

の範囲チェックによって可読性が落ちる

心配もありません。

データアクセス制御と再利用化

オブジェクトベースの言語である ESDL

は、クラスを用いてデータアクセスの管

理と制御を行います。オブジェクトは安

全かつセキュアに使用することができ、

メモリ境界も既知のものとして管理され

ます。ESDLには C++や Javaのような

動的ストレージアロケーション機能がな

いので、メモリリークも発生しません。

ESDLのクラスは、複製して改変するこ

となく、製品ラインの別のバリエーショ

ンに利用することができます。以下のよ

うなバリエーションが可能です。
■■ コード
■■ データ初期化
■■ メモリアロケーション
■■  Cデータ型（浮動小数点から固定小数

点へ、またはその逆の変更など）

リアルタイム環境におけるデータの整合

性は、ESDLでは「メッセージ」と呼ば

れるスレッドセーフな通信メカニズムで

実現しています。メッセージには読み手

と書き手が明確に定義され、定義されて

いないデータアクセスは行えません。

結論

車両のコネクテッド化に対応する複雑な

開発環境では、プログラミング言語であ

る C言語の特徴である「柔軟性」がデメ

リットとなる場合があります。コードに

入り込みそのまま放置されたエラーが後

の工程で発見されると、それを取り除く

のは容易ではなく、非効率的です。C言

語で開発するエンジニアは、往々にして

このようなC言語の不備への対処に膨大

な時間を費やしている、と言えるでしょ

う。

ETASは、ESDLと ASCET-DEVELOPER 

7の組み合わせにより、安全でセキュア

なCコードをより効果的かつ効率的に作

成できるようにしました。ESDLはあら

ゆる種類の潜在的エラー原因を排除し、

複数のプロジェクトでのソフトウェアの

再利用を容易にします。

ESDLにより、組み込みソフトウェア開

発の効率性、安全性、セキュリティ対策

は、新しい水準に到達しました。

セキュリティギャップも、
プログラミングしながら
素早く埋めることができます。



量産車に仮想 ECUを搭載？
ETAS Lightweight Hypervisorによる柔軟性、高効率性、セキュリティ対策の実現

「アジャイルソフトウェア開発」は、自動車産業界において採用が増えている開発手法です。この

手法は「安全性やセキュリティ対策を気にせずに、ユーザーがソフトウェア制御式の車両ファンク

ションのアップグレードや更新を行える」という発想に基づきますが、これはソフトウェアファン

クション同士が厳重に分離されていることが前提となります。しかしハードウェアの傾向はこれに

反し、中心的な複数の ECUにおいてますます多くのファンクションが実行されるようになってき

ています。このギャップを解決するため、Bosch Automotive Electronicsは ETASの新しい軽量

ハイパーバイザを採用しました。

免許取得から 3年、無事故で安全運転

を続けた Leonに、ついにその日がやっ

てきました。両親は彼の車のメーカーの

ウェブサイトにログオンし、免許取得時

にオンに設定してあったソフトウェア制

御式パワーリミッタをオフにします。同

時に、Leonが欲しがっていた新しいマ

ルチメディアパッケージのインストール

も行います。この費用は彼も半分負担し

ます。

車両の納品後にこのようなファンクショ

ンアップグレードを行い、無線通信経

由（OTA: over-the-air）で継続的な更

新が行えるようにするには、その影響が

他のソフトウェアに及ばないことが前提

条件となりますが、これまで以上にコネ

クテッド化された多くのファンクション

が複数の中心的 ECUに集中する傾向に

ある今日、それを保証する手段はあるで

しょうか。さらに、アップグレードや更

新を行った後にシステム全体の機能安全

を走行前に検証することはできるので

しょうか。この2つの質問は、ソフトウェ

アファンクション間の確実な分離が非常

に重要であることを示しています。

実質的なパーティショニングが必要

このような「分離」が支持される理由は、

機能安全以外にもあります。厳密に分割

されていれば、たとえば複数のメーカー

のソフトウェアが同一 ECU上で実行さ

れる場合に、開発時のワークフローを単

純化することができます。またファンク

ションの分離によって ECUへの攻撃が

難しくなるため、サイバー犯罪が増加し

ている現代では重要なファクタであると

言えます。あるファンクションにハッ

カーがアクセスすると、その行く手にハ

イパーバイザが高いハードルを配置し、

執筆者

Michael Hauser氏
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Electronics

（シュトゥットガルト）

ソフトウェア開発チーム

リーダー

Dr. James Dickie
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最大の損害を与えようとするサイバー犯

罪者の意欲を強力に抑止します。「分離」

はさまざまな手法で実現することができ

ます。まずはソフトウェアファンクショ

ンをそれぞれ専用の制御ハードウェアに

厳密に割り振ることが考えられますが、

それではハードウェアのコストとシステ

ムの複雑性が桁違いに増大してしまいま

す。より現実的な手法として、「パーティ

ショニング」と「分離」のコンセプトが

定義されているAUTOSARベースのアー

キテクチャがあります。これにより、他

のファンクションに影響を与えずに個々

のファンクションをアップグレードする

ことが可能になります。この手法では、

1つのファンクションが修正されるたび

に同じ ECU上のソフトウェア全体を包

括的に再検証する必要がなくなります。

ただしこの AUTOSARのコンセプトを

実装するにはアドオンが必要です。

ハイパーバイザが提供する解決策

ここでハイパーバイザによる効果的な解

決策をご紹介します。ハイパーバイザは

1つの ECUを複数の仮想マシン（VM: 

Virtual Machine）に分割します。実際

には複数のファンクションが同じ ECU

上で実行されるのですが、ソフトウェア

は各ファンクションに専用のハードウェ

アが割り振られていることを認識してい

ます。ファンクション同士は非常に厳密

に分離されているので、個別に修正で

き、修正後にシステム全体を再検証する

必要はありません。またソフトウェアサ

プライヤは、ECUの開発時において他

のどのサプライヤとも無関係に作業する

ことができます。ソフトウェアエラーや

悪質な侵入者が出現しても、1つの仮想

マシン上に局所的に封じ込めるため、拡

散することはありません。また、最低レ

ベル（QM）から最高レベル（ASIL D）

までのさまざまな ASIL（Automotive 

Safety Integrity Level: 安全性要求レベ

ル）のソフトウェアを 1つの ECU上で

動作させることが可能になります。

ただし、ハイパーバイザソリューション

のすべての長所をうまく生かせるかどう

かは、その実装方法に依存します。この

ソリューションを実際の車載環境に適合

させないと、不具合が生じる可能性があ

ります。たとえば、アクセス許可を制御

するには、通常はハイパーバイザ専用の

メモリ管理とハイパーバイザ特権モード

が必要です。従来のバージョンでは 3段

階の特権モード（ハイパーバイザ自身、

基本ソフトウェア、適合ファンクション）

があります。しかし一般的な車載マイク

ロコントローラはこれらのメモリ管理

や 3段階の特権モードに対応していない

ため、今日までハイパーバイザテクノロ

ジーが車載システムで幅広く使用される

ことはありませんでした。

ある大規模 OEM向けのプロジェクトに

おいて Bosch Automotive Electronics 

– Body Electronics（AE-BE）は、ETAS 

の軽量ハイパーバイザ（ETAS RTA-

LWHVR）と共にようやくこの問題を解

消することができました。最適化によ

り、自動車用ハイパーバイザのメモリ使

用量が 5キロバイト（kB）に抑えられ

ただけでなく、アクセスタイムも 4～ 5

倍改善されました。そしてこの新しいソ

リューションは、仮想マシン間の影響を

なくしました。このプロジェクトでは、

中心的なボディ ECUが 11個の仮想マ

シンに分割され、各仮想マシンがそれ

ぞれ異なるサプライヤのソフトウェア用

に確保されました。ASILの等級範囲は

QM～ Bです。

AUTOSARを超える

軽量ハイパーバイザ

システムには多種多様なソフトウェア

ファンクションが数多く存在していまし

たが、軽量ハイパーバイザがそれらをカ

プセル化し、すべて問題なく機能してい

ます。仮想マシンが共有メモリにアクセ

スしても、そのアクセスとランタイムが

コア上で明確に制御されるのです。

このソリューションでは、コンピュータ

コアを 1つのマスタコアと複数のアプ

リケーションコアに分割することで高性

能を実現しています。マスタコアに与え

られるジョブとしては、ハードウェア管

理や、中央の基本ソフトウェアと各種の

ソフトウェアアプリケーションの実行が

あり、各アプリケーションコアには厳密

に分離された複数の仮想マシンが展開さ

れます（図 1参照）。各仮想マシンは、

パーティション化された AUTOSARラ

ンタイム環境（RTE）または AUTOSAR

非準拠のソフトウェアで構成され、これ

らすべてが 1つの ECU上で実行されま

す。このアプローチにおいては Bosch 

AE-BEが開発したコア間通信（ICC）が

重要な役割を果たします。どのような状

況においても実行時間が保証されるだけ

でなく、各ファンクションは、他のファ

ンクションの実行を抑制することなくタ

イムバジェットを追加要求することがで

き（図 2を参照）、リアルタイム要件は

常に保証されます。

高度なランタイム要件により仮想マシン

の能力を超える負荷が発生する恐れが生

じると、仮想マシンはハイパーバイザに

対して、予備のランタイムウィンドウに

一時的にアクセスしてよいかを尋ねる場

合があります。するとハイパーバイザは、

予備のランタイムウィンドウが利用可能

になるのを待つためのキューにその仮想

マシンを追加します。そしてランタイム

ウィンドウが解放されると、ハイパーバ

イザはキューに最初に入れた仮想マシン

にそのウィンドウの使用を許可し、シス

テムの高負荷による影響を最小限に抑え

ます。ただし、不正な仮想マシンがシス

テムの支配権を得ようとするのを防ぐた

め、各仮想マシンは 1つの予備ウィンド

ウの使用しか要求できません。

今日から使える未来型ソリューション

標準的なハイパーバイザに比べて、メモ

リオーバーヘッドはわずか 5 kBに低減

し、電力消費もコアの使用可能容量の 5

パーセントに抑えられました。このよう

な改良により、RTA-LWHVRは車載組

み込みシステムの境界条件に難なく適合

することができます。柔軟性に富んでい

るため、広範なアプリケーションに対応

でき、数多くのマイクロコントローラに

実装することができます。また高性能か

つ高信頼性のパーティショニング技術で

ECUを分割するので、今後は、さまざ

まなメーカーやさまざまな安全等級のソ

フトウェアを同一の ECU上で稼働させ
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ることができるようになります。

インテリジェントなコア間通信と厳密な

カプセル化により、ソフトウェアで制

御する複数のファンクションを互いに影

響されずに開発することができます。既

存車両のファンクションも含めた修正も

容易に行え、時間のかかるシステム全体

の再検証を行う必要がなくなります。こ

のように軽量ハイパーバイザは、自動車

産業界においてソフトウェアとファンク

ションのアジャイル開発を行うためのセ

キュアな基礎を構築するので、定期的な

セキュリティ更新を行う動的セキュリ

ティシステムも容易に実現できます。そ

して、Leonと彼の両親が利用したよう

な車両の設定変更やアップグレードを実

現すること阻むあらゆる障害を取り除く

ことも可能になるのです。

図 1:
軽量ハイパーバイザ 
RTA-LWHVRが 
展開された ECUの図

図 2:
アプリケーションコア内の時間管理

RTA-BSW AUTOSAR基本ソフトウェア
RTA-OS オペレーティングシステム
RTA-RTE ランタイム環境
SWC セキュアアプリケーションのソフトウェアコンポーネント
VMA 仮想マシンアダプタ
VMI 仮想マシンインターフェース
 コア間通信（ICC）

VM 仮想マシン
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codeRTA-RTERTA-RTE
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ECUソフトウェアの 
継続的納入
電動化を促進するアジャイルソフトウェア開発

低公害車に対する需要は常に増大し続けており、OEMはこの大規模市場に対応して新しいハイブリッドモデルや電動モデ

ルを開発しています。Robert Bosch Mobility Solutionsのパワーエレクトロニクス事業部（GS-PE）では、そこで頻繁に

求められる新しい要件に応えるため、高い俊敏性を持ってパワートレインへの効率的な電力供給システムを開発していま

す。そして、開発された新しいファンクションと最適化された ECUロジックについて、継続的な改良、テスト、リリース

を行っています。

この開発を実現するため、パワーエレク

トロニクス事業部ではインバータ ECU

用ファンクションの開発、統合、テス

トの高度な自動化と並列化を行いまし

た。この基礎となっているのは、アプリ

ケーションライフサイクルマネジメン

ト（ALM）ツール環境です。この環境

は、顧客の要求、報告されたエラー、テ

ストケース、テストレポートなどの情報

を開発者とテスト担当者に提供するも

ので、すべての「作業指示」が ALM内

で追跡されます。開発者は作業指示の情

報に基づき、ETAS ASCETを使用して

AUTOSAR準拠の ECUファンクション

用ソフトウェアコンポーネントの作成や

修正を行います。

ソフトウェアのテストとリリースを継続

的に実行

新しく作成されたソフトウェアコンポー

ネントや修正された既存のソフトウェア

コンポーネントは、システムにチェック

インされ、即時に ECUソフトウェアに

統合されます。続いて静的解析が行われ、

各コンポーネントについてコーディング

ミスの有無とコーディングガイドライン

への適合性が自動的にテストされます。

テストに合格すると、ETAS INCAを用

いて新しいソフトウェアバージョンを

ECUに適合させ、さらに ETAS DESK-

LABCAR上でリアルタイムソフトウェ

アシミュレーションによる ECUの閉

ループテストを行います。すべてのテ

ストに合格したソフトウェアバージョン

は、リリースされ、高電圧のテストベン

チでさらに検証されることになります。

メリット

ファンクション開発の工程は、新規ファ

ンクションのテストであっても、統合

からレポート生成までを完全に自動化す

ることができます。具体的には、作成ま

たは修正したソフトウェアコンポーネン

トを夕方にシステムにアップロードすれ

ば、その夜の間に自動テストを実行する

ことができます。翌朝、エンジニアはテ

スト結果を確認し、コンポーネントを修

正する必要があるかどうかを判断しま

す。テストに合格したコンポーネントは、

テストラン完了後に新しいソフトウェア

バージョンに統合されます。このソフト

ウェアバージョンは ECU上で直ちに実

行できるため、実験室でのさらなるテス

トやその後の車載テストにも利用できま

す。テストにおいては、高性能でコンパ

クト、しかもコスト効率の高い DESK- 

LABCARシステムが有用で、多くのハー

ドウェアインザループテストを並列化す

ることができます。

顧客の利益

インバータ ECU用ソフトウェアの継続

納入は、電動パワートレイン用システム

のアジャイル型共同開発を大いに後押し

するものです。頻繁にリリースされるソ

フトウェアバージョンをすぐにターゲッ

トシステムへ提供できるので、ソリュー

ションの開発と最適化を顧客と綿密に相

談しながら進めていくことができます。
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GS-PE 事業部の
ツールチェーン（右図中央）が、

インバータ ECU 用ソフトウェアの
継続的な開発と納入（右図左上）を

実現しています。
このツールチェーンでは、

ASCET を使用してファンクションを
新規に実装または修正し、

それをソフトウェアに自動的に統合して
テストすることができます。

この工程では
アプリケーションライフサイクル
マネジメントシステムが活用され、

関連するすべてのデータの
保管と処理に利用されています。

Bosch の新しいソリューション「eAxel」:
GS-PE 事業部門は、

モーター、パワーエレクトロニクス、
トランスミッションを一体化しました。

このパワートレインにより
50 ～ 300 キロワットの電力を

供給することができます。
GS-PE は、ASCET と LABCAR を利用して
この軽量でコンパクトなアクスルドライブを

制御するソフトウェアの開発と
テストを行っています。

今後の展望

ETAS ISOLAR-EVEを使用して生成できる仮想的な AUTOSAR 

ECUを利用することにより、今後も ECUソフトウェアを継続

的に納入し、さらに効率の向上を図ることができます。「効率

向上」の一例として、ECUハードウェアを使用せずにコンピュー

タ上の仮想環境で ECUソフトウェアをテストすることがあげ

られます。

ビルド
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プ
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ン
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テスト

                           GS-PEツールチェーン

顧客による
検証
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ECUソフトウェアの
拡張と最適化



ファンクション開発という迷宮から早く抜け出す方法を模索するには、さまざまなツールが役立ちます。その中で新たな選択肢

であるETASのSCODE-ANALYZERとSCODE-CONGRAは、まったく新しい手法のソフトウェアツールです。これらの独特なツー

ルを利用して迷宮を簡単に切り抜ける方法を詳しくご紹介しましょう。

ファンクションの迷宮を抜ける
新たな道筋
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SCODE-ANALYZER（System CO DEsign）

このツールを使用すると、あらゆる種類のシステムの複雑な関係

性を、明快に構造化して記述し分析することができます。この手

法では、システムをいくつかの「モード」と呼ばれる動作領域に

分割します。特に、判断箇所やバリエーションの多いソフトウェ

アにはこの手法が有利で、複雑性を大幅に低減することができま

す。

執筆者

Jürgen Crepin

ETAS GmbH

マーケティング

コミュニケーション

上級エキスパート
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SCODE-CONGRA（CONstraint GRAphs）

SCODE-ANALYZERアドオンの SCODE-CONGRAを使用することで、ファンク

ション開発担当者は、正確な数学に基づき、理解しやすい用語で明快にシステムの

記述と図式化を行うことができます。システムのルール違反、矛盾、代数ループな

どの重要な特性が正確に表示され、エラーを訂正するためのオプションや機能が提

供されます。変更内容がシステムに与える影響も、非常に理解しやすい形で表示さ

れます。コンポーネントを個別に修正しながら実験できるので、短期間でさまざま

なバリアントを試して評価することができます。

適合エンジニアに対しては、事前適合済みの的確なパラメータが提供されます。重

要な動作ポイントにおけるシステムの反応が示されるので、システムの重要箇所に

的を絞って適合作業を行うことができ、事前適合済みのパラメータを実際の動作条

件下で最適化することができます。



車両システムの
シミュレーションと仮想化

分散化 ECUファンクションの開発とテストを ETAS COSYMで

複数の車両電子制御システムを一体化した自動運転の諸機能について、競争力ある価格と品質を維

持しながら速やかに本格生産へつなげるにはどうすればよいでしょうか。また、電気エンジンや燃

焼エンジン、バッテリ、触媒コンバータ、自動変速装置などで構成される複雑な駆動システムに最

適なデザインとは、いったいどのようなものでしょうか。

MiL/SiLや HiLの環境で、新しい機能を

シームレスに開発し、柔軟性のあるテス

トを行うには、仮想 ECUを生成できる

強力な環境や、モジュラー構造のシステ

ムモデルの統合と設定を行える高度な

ツールのほか、シミュレーションを行う

ための拡張性に富んだプラットフォーム

が必要です。

ETAS COSYM

COSYMを使用すれば、ネットワーク

に接続した組み込みシステムのテストと

検証を仮想環境で効率的に行え、さら

に新しいソフトウェアテクノロジーを

基礎とするオープンなシミュレーショ

ンプラットフォームを利用することが

できます（図を参照）。中核機能として

は、ECUネットワークの状態に注目し

ながら包括的なMiL/SiL/HiL（XiL）シス

テムテストが実行でき、さらに、システ

ムとソフトウェアの開発工程における最

新の「継続的インテグレーション」（CI: 

Continuous Integration）のためのプ

ラットフォームも提供します。

COSYMには、以下の処理を行うための

ツールが付属しています。
■■ プラントモデルや ECUファンクショ

ン、「レストバス」モデル（当該ノー

ド以外の部分をシミュレートするモデ

ル）、信号接続情報などをインポート

し、システムモデルを作成します。仮

想ネットワークを作成して仮想 ECU

や実在の ECUに接続するオプション

もあります。生成されたシステムモデ

ルでは、モデル信号の結合だけでなく

ネットワーク通信も考慮に入れること

ができます。ETAS ISOLAR-EVEなど

を用いて仮想 ECUをマイクロコント

ローラの抽象化レベルで統合すれば、

アプリケーションソフトウェアレベル

で統合した場合に比べてより正確なシ

ミュレーションが行えます。
■■ 実行時のプラットフォームとタイムフ

レーム（リアルタイムまたはシミュ

レーション用タイムスケール）に基づ

き、シミュレーションをMiL/SiL/HiL

環境用に設定します。
■■ ETASの実験環境を利用して実験を実

行します。
■■ XiL APIまたは標準の RESTインター

フェースによる自動化を行います。こ

れにより、継続的インテグレーション

環境で最先端のソフトウェア実装を行

うことができます。COSYMではサー

バー上にプロジェクトを作成すること

ができ、将来的にはそこで実験を行う

ことも可能になる見込みです。

最新のソフトウェアテクノロジーを応用

した COSYMでは、「サービス」と「ユー

ザーガイダンス」とが一貫して分離され

ています。定評のある RESTサービスイ

ンターフェースは、ユーザー独自のユー

ザーガイダンスや自動化処理に容易に統

合することができます。また COSYM

にはウェブベースのユーザーインター

フェースが標準装備されています。サー

ビス志向アーキテクチャを採用したプ

ラットフォームは、Eclipseなどのよう

な統合開発環境（IDE）に組み込むこと

が可能です。

市場への投入

COSYMのリリースは、パイロットプロ

ジェクトの一環として 3段階で行ってい

きます。まず第 1段階として、2017年

末には ETAS LABCAR HiLシステム用の

ものを発売する予定で、これにより HiL

テストを仮想環境（PC上など）にすべ

て移し替えることが可能になります。た

とえば LABCAR-MODELファミリのプ

ラントシミュレーションを移し替え、さ

らに実際の ECUを仮想 ECUやファンク

ションモデルに置き換えれば、システム

全体を仮想化することができます。

第 2段階として、2018年中頃までには

標準的なすべての車載バスの仮想ネット

ワークを統合可能にする予定です。さら

に、リアルタイムシミュレーションに代

わる「仮想タイムスケール」を COSYM

と LABCAR-MODELに導入する予定で、

HiLでのリアルタイムテストよりも高速

なテストが可能になります。

2018年中頃以降は、最後の第 3段階と

して、複雑なシステムの適合を仮想環境

で行うための基礎を築いていく予定で

執筆者
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ETAS GmbH

マーケティング

コミュニケーション

上級エキスパート

Dr. Christoph 

Stoermer
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す。ここでは 2つの大きな目標があり

ます。第 1に実路走行排気（RDE）に関

するテストが可能になること、そして第

2に、路上試験時の測定データなどを利

用して、ADASや運転自動化アプリケー

ションの調整とテストが仮想環境で行え

るようになることです。

今後の展望

中期的には、COSYMプラットフォーム

を拡張し、高性能のサーバーインフラス

トラクチャ（自社運用のサーバーなど）

にも実装できるようにする予定です。多

量のデータを必要とする自動運転シス

テム開発をより的確にサポートする目的

でビッグデータソリューションの統合に

も重点を置いているので、膨大なデータ

セットの中からシミュレーションとの比

較や融合に適した測定データを迅速に選

び出すことが可能になります。
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ETAS COSYM ― システムの概要

*今後サポート予定

システムシミュレーションコンポーネント
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境
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ETAS COSYM

システム統合

I/Oとバスの設定

コード生成とビルド

ランタイム環境

MiL/SiL HiL

オンプレミスIT
（自社運用のITインフラ）*

クラウド 
コンピューティング*

Windows/
Linux PC

（複数台も可）

Real-Time 
(RT) PC

マルチ 
RTPC

ターゲットハードウェア

PC クラウドHiL



ロバストな運転支援システム
反復検証のための戦略

ソフトウェアで制御する自律走行車には「検証」が不可欠です。これを効率的に行うにはどのようにすればよい

でしょうか。事前に策定されるシステム仕様において実際の交通状況で起こりうるすべての事態を考慮すること

は不可能なので、それを補うソフトウェアシステムの「ロバスト性」が強く求められることになります。この「ロ

バスト性」は、拡張可能なシナリオ形式のカタログに基づくテストを仮想環境において反復実行することによっ

て実現することができます。
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システムの専門家から提供されるシステム仕様とシステム評価

シナリオカタログ

ソースコード
分析フィールド

テスト

A

F

検証アプローチ。A～F = 各検証ステップ（本文参照）。

自動運転の車両ではドライバーに時間の

余裕が生まれます。あなたならその時間

をどのように過ごしますか？書類整理を

したり、オンラインショッピングをした

り、のんびりくつろいだりと、可能性は

無限です。しかしこのようにドライバー

が両手をハンドルから離して快適に過ご

せるようになるには、自動運転の技術が

全面的に信頼できるものでなければなり

ません。

そのためには、機能レベルのシステム

障害に対応する ISO 26262準拠のアク

ティブ支援システムを装備するだけでは

足りません。全自動運転に安全策を組み

込み、現在の状況が誤って解釈されるこ

とが絶対にないようにする必要がありま

す。しかしここで障害になるのは、交通

や天候、光の条件など、システム仕様に

影響を与える要因があまりに多く、すべ

ての事態に対応することができないとい

うことです。

実際のテスト走行

D

仮想的なテスト走行

B C

E

Robust Assistance Systems
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先進運転支援システム（ADAS）の

分野では、この障害は「機能的不備

（functional insufficiency）」と呼ばれて

おり、これを解決するのがソフトウェア

の「ロバスト性」です。「ロバスト性」とは、

どのような異常事態においても定義され

たとおりに機能して適切に対処できるこ

とを意味します。全自動運転の実現のた

めには、不完全な仕様に基づいて工程を

進めなければならない場合でも、ソフト

ウェア制御式運転支援システムのロバス

ト性を社会的に認められるレベルまで引

き上げなければなりません。つまり、可

能な限り実際的なアプローチを採用して

安全なシステムを作り上げる必要がある

のです。

等価クラスに基づくシナリオ記述

最近の技術研究論文には、前述のような

課題の重要性を明確に示すものが多くみ

られます。たとえば、ドイツのダルム

シュタットを拠点としている Hermann 

Winner教授は、確率に基づく自動運転

車用の検証アプローチを発表していま

す。教授の研究によれば、運転支援シス

テムを搭載していない車両が起こす負傷

事故件数を半分に抑えるための知識や技

術を確立するには、比較的単純なユース

ケースであっても、テスト車両を 2.4×

108 キロメートル走行させる必要があり

ます。このような検証の目的は、システ

ムがメトリック（品質の測定基準）M

を達成する確率 Pを示すことにあります

が、たとえばテストサイトが「ハイウェ

イ」（dE = highway）である場合の達

成確率は、P (M│highway)によって

求められます。

ハイウェイ以外でのシステム挙動を調べ

る場合は、テストサイトは「非ハイウェイ」

（dE = non-highway）となるので、こ

のメトリックを達成する全確率はPtot(M) 

= P(M│highway) ・ P(highway)  

+  P(M│non-highway) ・ P(non-

highway)となります。テスト走行の結

果、ハイウェイ以外のサイトをさらに都

市部と地方部に分けなければならなくな

るような場合もありますが、特定の地域

において被験システムが等価的に挙動す

るのであれば、dE = {highway, urban, 

rural areas}というようにテストサイト

を 3つの等価クラスに分けることができ

ます。

また、乾いた路面で完璧に機能していた

システムが濡れた路面では正しく機能し

なくなる、といったことはよくあること

ですが、そのような問題をシナリオの記

述に反映させるには、さらなる特性とし

て道路状態 dS = {dry, wet}を定義しま

す。その結果、6つのシナリオでメトリッ

クをテストすることになります。

一般に、シナリオ Sは S = [d1, d2,… 

dn]のように、各等価クラスと各特性の

組み合わせとして定義することができま

す。メトリックを達成する全確率

Ptot(M) = ∑ P(M│Si) ۰ P(Si) 
は、一般的には n個の特性 dnについて

計算されます。ここで、シナリオ数 i は

すべての特性の等価クラスのカーディナ

リティ（分散度）を掛け合わせたもので、
i = ∏│dn│という式で求められます。

実験では、P(M│Si)を明確にするための

具体的なテストケースが必要です。テス

トケースが 1つのシナリオを表すので、

各種シナリオの総数がテストケース数の

基準値となり、確実なシステム検証を行

うにはこの値が極めて重要なものとなり

ます。

シナリオの反復的拡張

シナリオの記述は、等価クラスに基づい

て作成した後に反復型手法によって改良

を重ねることにより、自律システムを検

証するためのアプリケーションベースの

工程に適用できるようになります。この

工程は左図に示すとおりです。

この反復型検証戦略の中核となるのは、

以下の 3つのソース（図中の A）から導

かれた情報に基づく「シナリオカタログ」

です。

（1）システム挙動が期待どおりではな

かった耐久テストとフィールドテストの

結果

（2）システムの専門家から提供されたシ

ステム仕様とシステム評価に基づいて作

成されたシナリオ

（3）静的ソースコード解析から生成され

たシナリオ

このシナリオカタログは、実際のテスト

走行の体系化（B）に使用されるだけで

なく、仮想テスト走行のパラメータ設定

（C）にも役立ちます。仮想テスト走行の

メリットとしては、高価なテスト車両の

可用性に依存することなく任意の台数の

コンピュータ上でテスト走行を同時に実

行できること、また実際のテストドライ

ブで発生する危機的な状況を仮想的に再

現し、必要に応じて修正を加えることが

できる、といったことがあります。テス

ト走行で得られた結果から新しいシナリ

オを作成し、それらを解析してカタログ

に追加することができます（D、E）。こ

の繰り返しにより、テストのカバレッジ

が継続的に向上していきます。

運転支援システム全体の各領域をまたが

るシミュレーションの検証を行うには、

現実と仮想のテスト走行を比較すること

により基礎モデルを検証しておくこと

（F）が欠かせません。この比較を行うこ

とによってのみ、各モデルだけでなくす

べてのシミュレーションの精密さに関し

て信頼できる記述を行うことが可能にな

ります。しかもこの工程では、運転支援

システムの仮想テストを行うための基礎

が形成され、次第に包括的かつ正確なも

のになっていきます。このように仮想テ

ストは、テストの費用と時間、さらには

管理工数も抑えながら品質を高めていく

ための重要な手段になり得るのです。



ETAS INCA-RDE

車両の排ガスを実際の運転条件下で測定

2017年以降、EU諸国で登録される車両はすべて実路走行排気（RDE）の検査を受けなけれ

ばならなくなりましたが、ETASが開発したテストドライバー向けアシスタントソフトウェア

を使用すれば、テストドライバーが測定値をリアルタイムに追跡し、RDEデータが法定限度

内に収まっているかを監視することができます。このソフトウェアは ETAS INCAにシームレ

スに統合されているので、いつもの手慣れた計測／適合環境で RDE試験を行うことができま

す。つまり、制御された再現可能な手法による RDE運転試験の実施が実現できるのです。

排ガス規制に対応するには、測定値収集

のための運転時間、都会／地方／高速道

路における所定の走行距離、許容される

速度範囲、運転性能に関する諸要件など、

多くのパラメータを考慮しなければなり

ません。テストや適合を担当するエンジ

ニアには、最新の排ガス測定データも必

要です。

INCA-RDE

ETASは、この RDEアシスタントを

INCAのアドオン製品「INCA-RDE」 と

して発売する予定です。この製品で、運

転試験中に測定データをリアルタイムに

評価することができます（図 1を参照）。

INCA-RDEは、INCAで実験を行うドラ

イバーに対して、以下の情報を専用の仮

想インストゥルメント（画面上の仮想計

器）に表示します。

■■ GPSの位置データ
■■ 排ガス測定の開始
■■ 測定結果
■■ 測定装置の監視

さらに、以下のテストパラメータも表示

します。
■■ 環境条件とエンジンの状態
■■ ルート区分別の走行距離と走行時間
■■ 車両の速度と加速度
■■ 測定値の RDE要件適合性の評価
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図 2は、INCAでの実験中に収集された

RDEデータの表示例を示しています。

 

運転モード

INCA-RDEソフトウェアツールは、

CANプロトコルにより ES59xインター

フェースモジュール経由で PEMS（車載

型排ガス計測システム）ハードウェアに

接続します。INCA-RDEは排ガス測定

データをオンラインで評価するだけでな

く、PEMSで収集された OBDデータと

GPSデータも同様に評価します。これに

関連し、「移動平均法（EMROAD）」と

「性能クラス別評価（CLEAR）」という 2

つの手法を用いて車両のダイナミクス状

態を確認できます。分析結果、つまり実

際の RDEデータは、INCAの実験ウィ

ンドウ内の RDE専用インストゥルメン

トに表示されます。このデータは、ECU

（エンジン制御装置）からの測定信号と

同期して 10ミリ秒ごとに記録されるの

で、測定完了後は、記録された RDEデー

タと ECU信号とを簡単に同期させて分

析することができます。

まとめ

INCA-RDEを使用することによりテスト

エンジニアは、試験走行中に収集される

RDEデータの状態を、視認性のよい専

用インストゥルメントでリアルタイムに

把握することができます。このソリュー

ションは、車両データの記録、ECUパ

ラメータの適合、診断データの評価など

を行う INCAの環境に統合されているの

で、RDEの排出量を効率的に測定し、所

定の ECU信号とともにこの排ガスデー

タを分析することが可能になります。
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図 1: システムの概要
排ガスは、テスト走行に
おいてポータブルな測定
装置で測定され、
INCA-RDEにより評価
された結果が INCA上の
専用インストゥルメント
にリアルタイムで表示
されます。

図 2: 上の 2つのグラフ ― 測定時間（秒）の経過に沿った車速と CO2 / NOX排出量（g/km）、下の 2つのグラフ 
― 車速（移動平均）に対する CO2 / NOX排出量。左下のグラフは、テスト車両の CO2特性カーブ（黒色の線）と
その許容範囲（黄色と赤色の線）を示しています。RDE試験では、移動平均ウィンドウ（MAW）内に表示される
CO2平均値の半分が、内側の許容値範囲内に収まらなければなりません。

PEMS信号PEMS

ECU信号 RDEデータCAN/ETK

RDE専用
INCA 

インストゥルメント

ディスパッチャ
スケジューラ

INCA

INCA-RDE

ECU
（エンジン制御装置） ES59x

CAN

INCA
インターフェース

評価

PEMS
インターフェース

時刻同期式
データ収集
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ガソリンエンジンの
最適化
Hyundaiにおけるモデルベース適合

Hyundai Motor Company（HMC）では、性能、燃費、汚染物質排出量に関する厳しい要求に応

えるため、より効率的なエンジンとシステムの開発を進めています。多数の制御系により実現され

る「多自由度」は、非常に多くの「パラメータ」として実装され、これらのパラメータは、適合工

程において調整し、最適化する必要があります。

韓国の南陽にある Hyundai Motor 

Company（HMC）研究開発センターは、

エンジンの動作範囲全体にわたる適合を

効率的に行うことのできる「モデルベー

ス適合」の工程を新たに導入しました。

この新しい工程では、ETAS ASCMOお

よび ETAS INCA-FLOWというソフト

ウェアツールによる高度なモデリングと

自動化の手法を用いています。Hyundai

はこの新しい工程を導入することによ

り、ガソリンエンジン用の従来の標準的

な適合工程に比べて計測工数を 75パー

セントも低減することに成功し、同時に

品質向上も実現できました。

プロジェクトの概要

Hyundaiでは、新しい工程によって低

減できた計測工数を算出し、ガソリンエ

ンジン用の標準的な適合パッケージに基

づく成果物の品質を分析しました。ここ

で使用されたエンジンは、3ステージ吸

気装置搭載、デュアル連続可変バルブタ

イミング機構採用で、Continentalエン

ジン制御装置により制御された自然吸気

式の V6 3.0L GDIエンジンでした。各

適合値（吸排気カムシャフトタイミング、

噴射タイミング、点火角）を最適化し、

執筆者

Yooshin Cho氏

Hyundai R&D 

Center

（韓国、南陽）

上級エンジニア

ガソリンエンジン試験方法

の担当者

Wonseok Chang、

Wongeun Yoo

ETAS Korea 

Co. Ltd.

フィールドアプリケーション

エンジニア

図 1:
出力変数と入力変数の
依存関係を示すグラフ。
ETAS ASCMOモデルは、
この依存関係をパラメータ
空間全体にわたって非常に
的確にシミュレートします。

グローバルエンジンモデル

Torq (Nm)  =  トルク（Nm）
BSFC (g/kWh)  =  ブレーキ別の燃費（g/kWh）
ExT (℃)  =  排気温度（℃）
IMEPHcov0 (%)  =  燃料室内の指示平均有効圧の変動係数（%）

Optimization of Gasoline Engines 



各 ECUモデル（給気、トルク、排気温度）

の適合も行いました。

新しい適合工程

Hyundaiでは、適合工程を再構築する

過程において、「実験計画法」（DoE）と「完

全自動計測」という 2つの新しい手法を

エンジンダイナモメータに実装し、機械

学習の技術と計測結果から、エンジンの

挙動を正確にシミュレートする高度なモ

デルを開発しました。DoE（実験計画）

とモデルは ETAS ASCMOツールにより

生成され、DoEに基づくテストポイント

計測は、ダイナモメータのテストセルに

おいて、INCA-FLOWツールで新たに開

発した計測制御システムにより自動化さ

れました。

エンジンモデルを用いた適合

テストベンチで計測された値から生成さ

れたエンジンモデルは、エンジンの挙動

をパラメータ空間全域にわたって高い精

度でシミュレートします（図 1を参照）。

このモデルに基づいて、燃費と全負荷ト

ルクの双方が最適化され（図 2を参照）、

同時にノッキング限界と排気温度限界が

確認されました。一般的に、給気、トル

ク、排気温度などの ECUモデルを適合

するには大量のデータが必要ですが、こ

こで使用されたデータは、従来の一般的

な手法のようにエンジンダイナモメータ

において手間をかけて計測したものでは

なく、実験に基づいたエンジンモデル

から ASCMOが「スクリーニング」と

呼ばれる手法で導き出したものでした。

ASCMOが生成したモデルの出力値を実

測値と比較した誤差は、給気モデルでは

5%未満、トルクモデルでは 5%未満（ま

たは最大 5 Nm）、排気温度モデルでは

15℃未満でした。

結論とまとめ

Hyundaiでは、グローバルなモデルベー

ス工程を導入したことでエンジン適合の

効率を劇的に高めることができ、エンジ

ンダイナモメータでの計測工数を従来の

手法に比べて 75%低減することができ

ました。以上のことから同社は、グロー

バルなモデルベース工程は複雑なエンジ

ンの適合を効率化し、プロジェクトの設

定目標に対して高品質の成果をもたらす

ことができるものと結論付けました。
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図 2: ECU内のモデルの
パラメータ値の最適化
（「最適化機能」） 
－ 各モデルの出力を、
実験に基づいたエンジン
モデルから ASCMOが
「スクリーニング」に
よって導出したデータに合わ
せて調整（「適合」）する。

実験に基づいた
エンジンモデルから
得られたエンジンデータ

適合

スクリーニング

ECU内の計算モデルの適合値

給気モデル／トルクモデル
排気温度モデル

最適化された適合値グローバルエンジンモデル

最適化
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大学のラボでASCETを体験
シュトゥットガルト大学においてモデルベースのソフトウェア開発のセミナーを開催

ETASとシュトゥットガルト大学との緊密な協力関係の 

一環として、ETASの常駐エンジニアである Andy Staatsと

Christoph Schlegelが「自動車ソフトウェアのモデルベース

開発」という演題のセミナーを開催しています。このコースを

受講する学生たちは、ECUのプログラミングに使用されるソ

フトウェアアーキテクチャや手法について実践的に学ぶことが

できます。ここで特に焦点が当てられている「モデルベース開

発」という手法は、抽象化による再利用性や品質向上を実現で

きるという理由で自動車産業界のソフトウェア開発に好んで用

いられているものです。コースの中心となるのはコンピュータ

ラボでの実践練習で、ECUソフトウェア開発の手法に重点を置

いたものが行われます。学生たちは ETAS ASCETで ECUファ

ンクションのモデリングを行い、そのモデルを ETAS ES910プ

ロトタイピング／インターフェースハードウェアなどのラピッ

ドプロトタイピングハードウェアでテストします。「ETASの

ASCETラボで小グループに分かれ多くの問題をこなしていくこ

とは、とても有益です。学習した知識とスキルを応用すること

シュトゥットガルト
大学の ASCETラボ
では、学生たちが
ソフトウェア開発を
通じて実践的な経験を
積む機会を得ることが
できます。

ができ、ミスから学ぶこともできるからです」とAndy Staatsは語り、

さらに次のように力説します － 「学生たちにとっての一番のメリッ

トは、自動車産業で実際に使用されている手法やソフトウェアとハー

ドウェアについて習熟できることです」。これは「理論と実践」の組

み合わせが有意義であることを示すよい一例といえるでしょう。
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学生たちが自動運転のレースカーを開発
ETASが未来技術の実践経験を支援

学生フォーミュラドイツ大会は、学生が自動車産業界における

開発の過程を実際に経験できる絶好の機会です。自動車産業界

で活躍するには、燃焼機関や電気エンジンといった技術の専

門知識が必要となります。自動運転の時代となった今日、学生

は自動運転技術に関する知識も確実に身につける必要がありま

す。このような理由から、学生フォーミュラは今年度から新た

に Formula Student Driverless（FSD）という自動運転のフォー

ミュラカーレース大会を立ち上げました。この大会では分野を

横断したコラボレーションに重点が置かれ、自動車技術や電気

工学の分野の学生たちがコンピュータサイエンス、データ処理、

センサ技術を専攻する学生たちと協力して、FSDで規定される

要件を満たすレースカーを開発します。

学生フォーミュラ参加チームのスポンサーを長年務めている

ETASは、2017年から FSDの後援も行っています。チームは

年間を通して、特にシーズン中は ETASから各種製品や専門家

によるテクニカルサポート、そして金銭面でのサポートを受け

ることができます。このため、参加する学生たちは技術的な専門知

識を身に付けるだけでなく、卒業前に ETAS製品を経験する機会を

得られます。その結果として、彼らは FSD競技においても、また将

来のキャリアおいても、有利な位置に立つことができます。

KA-RaceIng  
Driver-less 2017
（カールスルーエ 
工科大学）

© FSG Schulz

ASCET at the University Lab

Students Develop Autonomous Race Cars



ETASの魅力的な計測技術
実習生たちが実習でテスト車両を構築

実習生たちが計測技術を明快かつ実践的に身に着ける手段はないでしょう

か ― ドイツのシュヴィーバーディンゲンにある Boschの職業訓練部門が

ETASに投げかけたこの質問に対する答えは、「ETASデモカーの構築」で

した。

どこにでもある普通のプラグインハイブ

リッド車がわずか数カ月で、ハイテク

機器の内装を施したインパクトのある

車に変貌しました。室内にはさまざま

な ETASの計測用ハードウェア（ES4xx、

ES5xx、ES6xx、ES9xx、さらに新しい

ES8xxシリーズ）が組み込まれています。

しかし、こうしたハードウェアもソフト

ウェアがなければ何もできません。

そこで、第 1段階として ETAS INCA-

TOUCHがこの車に組み込まれました。

このソフトウェアは内蔵タッチモニタで

操作でき、INCAのボイスコマンドを用

いて機能を制御することもできます。

そして第 2段階では、技術者や実習生の

ための実践的なトレーニングとして、よ

り手の込んだ変貌が遂げられました。ス

タイリッシュな ETASデモカーは、この

数カ月間、ヨーロッパ各地の展示会やイ

ノベーションイベントで多くの注目を集

めました。フランスやベルギー、イタリ

ア、英国のほか、ドイツのニュルンベル

クで開催されたエンベッデッドワールド

2017でも、このデモカーに高い関心が

寄せられました。改装されたこの車両で

計測技術を実際に経験することができ、

車内を埋めつくすノート PCやケーブル

の絡まりが解消されつつあることを見て

取ることもできます。

ETASデモカーのこの海外ツアーは、最

終目的地に向かう途中の寄り道に過ぎま

せん。今後は、将来を担う若手の計測／

適合エンジニアが車両を対象に行うべき

複雑な業務を学ぶうえでこの ETASデモ

カーは、最新の ETASツールを備えたよ

き「教材」となることでしょう。これは「最

適なトレーニングを行うには、最新設備

が整った安全な作業場が必要である」と

いう強い信念に基づいています。このよ

うに、単科大学や総合大学との力強いコ

ラボレーションは、ETASの事業戦略に

不可欠なものとなっています。
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ETASデモカーは
エンベデッドワールド 2017
で注目を集めました。

執筆者

Klaus Fronius

ETAS GmbH

ユニバーシティリエゾン

マネージャ

Fascinating ETAS Measurement Technology
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INCA-TOUCHは、内蔵タッ
チモニタによる操作も可能
（上の写真を参照）

テスト走行中の計測／適合
ETAS INCA-TOUCHで INCAの実験を安全かつ確実に表示して操作する

テスト走行中のノート PCの使用は、安全性のリスクが高まるため、禁止する企業が増えてきています。しかし、

それでもエンジニアは計測を行い、車両ファンクションの挙動を検証して適合しなければなりません。そのよう

な場合、INCA-TOUCHインターフェースを使用すれば、タッチスクリーンやボイスコマンドでより安全に ETAS 

INCAを操作することができます。

タッチ操作

INCAの主な計測／適合機能は、INCA-

TOUCHから操作できます。タッチスク

リーン向けに最適化された視認性のよい

「仮想計器」を利用して、「測定変数」の

値を読み取ったり、「適合変数」（ECU

パラメータ）の値を変更したりすること

ができます。これらの計器は、ノート

PCを INCA用に使用する場合は PCに

接続したタッチスクリーンに表示でき、

Windowsタブレットを INCA用に使用

する場合は、タブレットのディスプレイ

に直接表示することができます。

主な特長

セキュアで安全、しかも使いやすい
■■ 操作機能 : 計測の開始／終了／一時停

止、データ記録、記録開始トリガ発行、

ハードウェア初期化など
■■ 測定値をさまざまな「仮想計器」（オ

シロスコープ、棒グラフ、テーブル、

ビット表示、カーブ／マップ、回転計、

LEDなど）に表示
■■ 画面上のコンテンツを複数の「レイヤ」

に分類して割り当てることで、多くの

変数を目的別に表示することが可能

自動化のための機能
■■ ステップごとに定義された個々の適合

操作を、タッチボタンのタップ操作に

より実行
■■ 一連の適合手順を、変更可能な反復区

間やダイアログボックスとともに定義
■■ 別の実験シナリオへの切り替え

INCAをさらに使いやすくする補助機能
■■ 実験の制御や ECUパラメータの適合

をボイスコマンドで操作
■■ データ記録中にマーカーをデータとし

て挿入。オプションにより音声コメン

トの付加も可能。

Measuring and Calibrating During Test Drives



バイエルンで
支援システムを学習

RealTimes：アルゴイと自動運転と支

援システム、これらはどのようにつなが

るのでしょうか。

Schneider教授：ここケンプテン大学に

は、世界で唯一の運転支援システム修士

課程があります。この課程には 3つの学

部に在籍する教授 15名の経験が生かさ

れています。その中で指導的役割を担っ

ているのが私の自動運転・支援システム

コースの講座で、このコースは 2013年

末までに、5年間にわたり Continental

から基金の寄付を受けました。この業界

には支援システムの開発手法に精通した

システムエンジニアに対する大きな需要

があり、そのようなエンジニアを私たち

は 2014年から養成しています。世界中

の大学志願者たちが本学への入学を希望

し、応募してきています。そして本学の

トレーニングの実用性を最大限に高める

ため、私たちはこのたび「Aドライブリ

ビングラボ」を始動させました。

RealTimes：このラボはどのようなも

のでしょうか。

Schneider教授：私たちは、支援シス

テム開発のための「価値創生チェーン」

の全体を再現する 500 m²のエリアを設

け、必須の工程や手法、ツールなどにつ

いて「開発前」の状態から学生に教示し

ています。ここには開発工程を分析して

最適化することも含まれます。電気工学
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ETASがケンプテン応用科学大学の「Aドライブリビングラボ」をサポート

ドイツ・バイエルン州南部のアルゴイ地方にあるケンプテン大学は、世界唯一の運転支援システム修士課程の設立によっ

て大きな変革を遂げました。世界中の学生がこのラボに参加しようと列をなし、OEMやサプライヤもこの新しい「Aドラ

イブリビングラボ」への参入に意欲的です。今回のインタビューでは、コーディネータの Stefan-Alexander Schneider

教授に、このラボの全容について、またそこでの ETASと ETAS ISOLAR-EVEの役割について説明していただきました。

インタビュー

Prof. Dr. Stefan- 

Alexander 

Schneider

ケンプテン応用科学大学

（ドイツ）

運転支援システム

修士課程の責任者

や機械工学、さらに IT分野が密接に連

携して関与し、それぞれの専門知識が生

かされています。

RealTimes：「Aドライブリビングラボ」

の「A」は何を表しているのですか。

Schneider教授：まさにあなたが冒頭

におっしゃった 3つのもの － アルゴイ

（Allgäu）、支援システム（Assistance 

Systems）、自動運転（Autonomous 

Driving） － を表しています。ですが、こ

のラボはソフトウェアやシステムの開発

に使用されている Vモデルに基づいてい

るので、「Vラボ」でもよかったかもしれ

ません。ラボは 50× 10メートルの細長

い V字型になっていて、要求分析から始

まり、機能仕様やシステム仕様の策定か

ら各種検証までの各ステップがそれぞれ

「ステーション」として順に並んでいま

す。実際の開発工程を再現したオールイ

ンワンの環境において学生たちは、知識

や技能を身に付け、研究を行えるのです。

ここでは ETASからの支援を受けており、

仮想 ECUを生成するための ISOLAR-EVE

や、ハードウェアインザループシステム

の ETAS LABCAR、オープンソースソフ

トウェアの BUSMASTERなどのプロ用

ツールを提供していただいています。こ

のようにして本学の学生たちは、将来の

職場で使用することになるツールチェー

ンに慣れ親しむことができるのです。

Learning About Assistance Systems in Bavaria



チャとの通信をさらに深く理解するこ

とが必要です。このような場面において

「仮想化」は非常に便利な手法であると

いえます。また当然ながら、私たちは常

に現行の開発手法を進化させていく必要

があり、昨今では、新しいファンクショ

ンを後から追加できるような「アジャイ

ルソフトウェア」の開発がトレンドと

なっています。さらに、このような柔

軟性が求められている反面、各ファンク

ションの適切な評価と検証も欠かせない

ものとなっています。これらのトピック

はこの業界における重大な関心事となっ

ており、そのことは、「Aドライブリビ

ングラボ」設立直後からさまざまな EM

や Tier 1、Tier 2サプライヤにご参加

いただいているという事実にも現れてい

ます。今後数カ月間でインフラストラク

チャの準備が完全に整い、私たちは本格

的に始動できる予定です。
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RealTimes：仮想 ECUの応用分野とし

て、どのようなものを思い描いていらっ

しゃいますか。

Schneider教授：そうですね、1つ実

現したいと考えているのは、さまざまな

ドメインの ECUを接続することです。

運転支援システムの場合、パワートレイ

ン ECUやシャーシ ECUと環境認識・監

視用センサシステムとの相互作用が重要

です。特に重要な要素となるのは、カメ

ラやレーダー、ライダーシステムと仮想

ECUとの協調シミュレーションや、仮

想 ECUネットワーク内での協調シミュ

レーションですが、これを実現するに

は、システム間の相互作用や車両内のリ

アルタイムデータ通信について理解を深

め、最終的には車両とインフラストラク

ISOLAR-EVEでADAS ECUを仮想化

ISOLAR-EVEツールは、ECUアーキテクチャのすべてのコンポー

ネントを含めた実 ECUの挙動を PC上できわめて現実的にシミュ

レートすることができるので、ADAS ECUの仮想化を行うのに

最適です。仮想化 ECUには、完全な AUTOSAR OSとともに基

本ソフトウェアとアプリケーションソフトウェアがすべて実装さ

れます。また、マルチコア構成を現実的にモデリングして、異な

る複数のマイクロコントローラやマイクロプロセッサで構成され

るヘテロジニアスなアーキテクチャを提示することもできます。

このように ISOLAR-EVEツールは、複数のコネクテッド ECUと

それらの相互通信のシミュレーションを強力にサポートします。



ETAS ES300シリーズの
モジュール同士は
容易に接続可能

詳しい情報はこちら： 
www.etas.com/isolarb

新しい計測用ハードウェア － 
ES300シリーズ

2017年、ETASの計測ツール群は、小

型でコストパフォーマンスに優れた計測

モジュール「ES300シリーズ」を新たに

迎え、さらに拡充されました。防水防塵

構造のため、テスト車両のエンジンルー

ムやシャーシに設置して使用することが

できます。このモジュールで計測した

データは共有の CANバス経由で転送で

きるので、ES582や ES584などの USB 

CANインターフェースモジュール経由

で INCAに接続することにより、ECU

からの CAN信号と同期して収集するこ

とができます。現在、8チャンネルの

ES321温度測定モジュール、4チャンネ

ルの ES313 A/Dモジュール、4チャン

ネルの ES341デジタル入力モジュール

が販売されています。ES313と ES341

は、センサに供給するための電源が各

チャンネルに装備されています。

ETAS ISOLAR-B で完成する
AUTOSARツールチェーン
ISOLAR-Bは AUTOSAR準拠の基本ソ

フトウェアを設定するツールで、ECUの

統合を担当する「ECUインテグレータ」

を多くのルーチン作業から解放し、ゆと

りを生み出します。明確な情報表示や、

反復的開発フローのサポート、高度な自

動化、早期検証、といった機能により、

目標到達までの時間を短縮し、品質も高

めることができます。システム情報をイ

ンテリジェントに評価できるので、ECU

インテグレータは接続や関係性をより素

早く把握することができます。システム

エクステンションを使用すれば、システ

ムディスクリプションと基本ソフトウェ

アコンフィギュレーションとの間の隔た

りを埋めることができ、設定作業を軽減

できます。ISOLAR-Aや RTA- BSW（基

本ソフトウェア）との併用で、シームレ

スに調和しバランスのとれた AUTOSAR

ソリューションを実現でき、その効果は
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すでに数々のプロジェクトで実証され

ています。ISOLAR-Aと ISOLAR-Bは

AUTOSARのリリース R4.3をサポート

し、共有データベースを使用します。こ

れにより、ラウンドトリップタイムの短

縮や、設定の簡素化とさらなる自動化

を望めるので、生産用プロジェクトの

効率も大幅に向上します。ISOLAR-Bは

Eclipseプラットフォームを採用し、既存

の Eclipse開発環境への統合も容易です。

ETAS ISOLAR-B Completes the AUTOSAR Tool Chain

New ES300 Series Measurement Module
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2017年 9月に発売された ETAS ES800

システムのひとつである ES820ドライ

ブレコーダは、INCA（PC）の代わりに

データの計測と記録を行うハードウェア

モジュールで、車両電子システムの開発、

適合、検証などの工程における各種計測

作業に利用することができます。ES89x

シリーズや ES5xxシリーズのインター

フェースモジュールとの併用で、各種

ETK（ETK、XETK、高性能 FETK）や

複数の車載バス（LIN、CAN/CAN FD、

FlexRay）を経由して ECUをドライブ

レコーダに接続することができ、ES400

シリーズや ES600シリーズの計測モ

テストシステムの
拡張性を向上

LABCAR HiLテストシステムの拡張性を

高めるために ETASが開発してきた多種

多様なシステムコンポーネントは、多く

のユーザープロジェクトで活用されてい

ます。これらを用いて、独自の ECUテ

ストシステムを構成したり HiLテストベ

ンチをフレキシブルに構築したりするこ

とができ、システムや車両全体の検証に

役立てることができます。

中心的なモジュール群となるのは、19

インチラックに格納できる PCI-Express 

ES5300プラットフォームとそのプラグ

インボードで、ラックの幅は 60または

80 cm、高さは 24、33、38 Uのもの

があります。80 cm幅のラックにはカ

バー付き開口部が最大 24か所設けられ

ており、各種部品（最大 300ピンの高

密度 ECUコネクタ、バスインターフェー

スコネクタ、ヒューズホルダなど）用の

プレートを取り付けることができます。

内部配線は側面内部に取り付けられてい

るパネルに沿って、最適な長さで設置す

ることができます。必要に応じて、信号

経路の切り替えスイッチや、スタンバイ

電流などの供給電流や負荷電流を高精度

で測定するモジュールなどを取り付ける

こともできます。

これらのコンポーネントで構成される

LABCARシステムは、電磁環境適合性

（EMC）に関する IEC 61326-1規格に

準拠しています。ES53xx I/Oモジュー

ルの回路基板レイアウトは、閉ループテ

ストの信号遅延を最小限に抑えることは

もちろん、EMCについても慎重に考慮

して設計されています。納入されるシス

テムは安全規格 IEC 61010-1に準拠し

たものとなっており、難燃性部品の使用

や、機械的保護テストや静電放電（ESD）

保護テストの実施、といった対策が施さ

れています。

ジュールと併用すれば、車両の各種セン

サ信号なども高速で取得することができ

ます。計測データの記録には、記憶容量

128 GBの内蔵ソリッドステートドライ

ブ（SSD）のほか、交換が容易な SSD

メモリモジュール（500 GBまたは 

1 TB）も使用することができます。

新しい
ドライブレコーダ － ES820

新しいドライブレコーダ － ES820

Better Scalability for Test Systems 

New ES820 Drive Recorder
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写真で振り返る ETASの1年

ETASブラジル法人は、サンパウロで開催された International Symposium of 

Automotive Engineering（SIMEA）に参加しました。主要テーマ : 机上から

ネットワークシステムまで拡張可能なテスト、計測ツール

ETAS韓国法人は、ソウルで開催されたAutomotive 

Testing Expo 2017でソリューションを発表しました。主要

テーマ : XiL（Xインザループ）、すべての計測ソリューション

ETASと ESCRYPTは、ドイツのニュルンベルクで開催されたエンベデッドワール

ドで、ソフトウェア開発や安全とセキュリティに関するソリューションを発表し

ました。INCA-TOUCHと ETASハードウェアを搭載した ETASデモカーが注目を

集めました。

One Year in ETAS Pictures
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ドイツのシュトゥットガルトで開催された Automotive Testing Expo 2017の ETASブース。机上からネットワー

クシステムまで拡張可能なテスト、計測、検証がフォーカスされました。

ETAS英国法人は英国のミルブルックで開催された Cenex Low Carbon 

Vehicle Eventに Bosch社と共に参加しました。INCA-TOUCHと

ETASハードウェアを搭載したETASデモカーが、ここでも注目の的でした。 

　

ETAS日本法人は、2017年 9月 29日、東京にて第 9回目の車載制御・組み込み

システム開発シンポジウム2017 － Symposium on Automotive Embedded 

Systems Development 2017を開催し、約 420名のお客様にご来場いただき

ました。



ETASは、TrustPoint Innovation Technologies, Ltd.の買収により、サ

イバーセキュリティ機能を強化し、コネクテッドカー、スマートシティ、

IoT（モノのインターネット）に対応する高度に制約された組み込みシ

ステムの安全性とセキュリティソリューションを提供していきます。

TrustPoint Innovation Technologies, Ltd.は、V2X（車車間・路車間通信）

アプリケーション向けの組み込みセキュリティソリューションと、IoT用の 

セキュアなM2M（マシンツーマシン）通信を専門とする企業です。同社

はこのたびの買収により、カナダのオンタリオ州ウォータールーに拠点を置

くETASエンベディッド・システムズ・カナダ社に完全に統合され、同じく

ETASの子会社である ESCRYPT GmbHとの協働により組み込みシステム

用セキュリティソリューションを提供してまいります。

執筆者

Anja Krahl

ETAS GmbH

プレス・広報担当

上級マネージャ

ETASが TrustPointを買収

顧客企業とパートナー企業から 40名近く

のお客様をお迎えして、日本の名古屋新オ

フィスの開所式及び懇親会をとり行いまし

た。自動車産業の重要な役割を担う西日本

地域にて、フィールドアプリケーションエ

ンジニア 5名とキーアカウントマネージャ

2名の 7名体制で ETASのビジネスの成長

を推進していきます。ETAS GmbHの代表

取締役社長である Friedhelm Pickhardは、

開会の挨拶で「名古屋新オフィスにより、

ETASは日本市場の需要や動向に対応して

いくことができます。ETASのソリューショ

ンとサービスは、組み込みシステムの開発

と保守における品質と効率を高めてまいり

ます」と述べています。今回の新オフィス

開設は、ETASが日本で、そして自動車業

界で成功し続けていくためには極めて重要

なステップとなります。

日本の新オフィス

2017年 2月 17日に開催された ETAS名古屋新オフィスの開所式

契約書の調印を終えた Sherry Shannon-Vanstone（TrustPoint 
Innovation Technologies, Ltd.の社長兼 CEO）と David MacFarlane
（ETASエンベディッド・システムズ・カナダ社のマネージングディレクタ）
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New Office in Japan

ETAS Acquires TrustPoint
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ETASと ESCRYPTは、今年で 5回目

となる、サイバーセキュリティのリス

ク、脅威、脆弱性について議論するサイ

バーセキュリティの国際シンポジウム、

escar USA（Embedded Security in 

Cars）のホスト役を務めました。

今年のカンファレンスは 6月 21～ 22

日の 2日間、ミシガン州の大都市、デ

トロイトで開催されました。escarカン

ファレンスは、2003年にドイツのケル

ンで開催された小規模の専門的なワーク

ショップから始まりました。以来、ヨー

ロッパでは毎年開催され、2013年から

は米国で、そして 2014年からはアジア

でも開催されるようになりました。

escar USAは、討論の場を提供すること

によって、最新の車載サイバーセキュリ

ティの脅威と適切な対策に関して産官学

の協働を促すことを目指しています。

この目標通り、今年のイベントでは 3つ

の異なる分野で 300名以上の多彩な参

加者を動員して、自動車のサイバーセ

キュリティへの実践的アプローチについ

て議論しました。

19名のプレゼンターは多彩な経歴

の持ち主です。Paul Rosenzweig氏

（Redbranch Law and Consulting）が

「サイバーセキュリティの責任の進展状

況」の説明で会場の雰囲気を盛り立てま

した。他のプレゼンテーションでは、「自

動車制御システムにおけるコンテキスト

アウェアな侵入検知」、「車両環境と V2X

アプリケーションにおけるエントロピー

とランダム性」、「車両とモバイルの接続

におけるリスクとセキュリティの評価」

などのトピックが論じられました。

プレゼンテーションの質が一貫して高い

のは、選定のプロセスがしっかりしてい

るからです。プレゼンターの候補者はブ

ラインドプロセスを通して自分のプレゼ

ンテーションの書類をプログラム委員会

に提出します。提出された書類は、少な

くとも 3名のレビュアーがそれぞれ個別

にレビューします。今年のアクセプト率

は 27%だったので、今回のプログラム

に採用されたのは提出された書類のわず

か 4分の 1程度だったことになります。

人脈作りもこのイベントの重要な要素で

した。参加者は、初日のプレゼンテーショ

ン後に執り行われるカクテルタイムや締

めくくりのアウトドアディナーなど、人

脈作りには十分な機会を得ることができ
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escar USA 2017 ETAS、ESCRYPT、
そして最近 ETAS
ファミリに加わった
TrustPoint Innovation 
Technologies, Ltd.
の社員が一丸となり
escar USA 2017をホスト

産学官が結集

執筆者

Claudia Hartwell

ETAS Inc.

（米国、ミシガン州

アナーバー）

マーケティング

コミュニケーション

上級専門家

ました。参加者は夜遅くまで野外に残り、

炉辺の火でマシュマロを焼きながら会話

を楽しんでいました。

イベント後の参加者からのフィードバッ

クでは、圧倒的にポジティブな意見が多

く見られ、あるレビュアーは、escarを

米国大統領の一般教書演説にたとえて

「escarは自動車サイバーセキュリティ

の『一般教書演説』であると評判になっ

ています。これからもずっと続けてくだ

さい！」と言葉を寄せてくださいました。

私たちはこの言葉を心に刻み escar USA 

2018を企画してまいります。

escar USA 2018は 2018年

6月 20～ 21日に開催されます。

詳しくはwww.escar.info/escar-usa

をご覧ください。



伝統的な
「ランプ点灯セレモニー」

ETAS Automotive
Indiaの10年
ETASインド法人は、これまでの道のり

で最も大切な存在である「お客様」を

お迎えして、10周年の記念式典を挙行

しました。8月 2日、50名のエグゼク

ティブを来賓者としてバンガロールにお

招きし、ETASのこれまでを振り返り、

今後の見通しを発表しました。ETAS

からは、経営陣を代表して Friedhelm 

Pickhard（ETAS GmbH 代表取締役社

長）、Wolfgang Sienel（ETASグループ 

アジアパシフィック統括ヴァイスプレジ

デント）、Mahavir Patil（ETASインド

法人 統括マネージャ）が列席しました。

式典の幕開けとして、インドの伝統的な

「ランプ点灯セレモニー」が執り行われ

ました。それはまさに輝かしい未来に向

かう歩みを象徴するものでした。続いて、

伝統の継承と技術の発展を表す「デジタ

ルランプ点灯」が LEDスクリーンに展

開されました。この 10年間の ETASの

歩みを紹介する簡単なビデオの上映に先

立ち、お集まりの皆様にMahavir Patil

から歓迎のご挨拶をさせていただきまし

た。Friedhelm Pickhardからは、自動

車用ソフトウェア開発の未来について

ETASが描いている構想をお話しさせて

いただきました。

お客様との質疑応答のセッションでは、

2020年に導入されるバーラト・ステー

ジ 6（BS6）という排気ガス規制基準から、

インドや他の国々における電動化、さら

には組み込みセキュリティの領域に至る

まで、幅広いテーマに関して、ETASの

経営陣がさまざまな質問に答えました。

今後直面する非常に重要な新興国のメ

ガトレンドについて、ETASの考えを

明確に伝えるために、「テクノロジーシ

執筆者

Sameera C Damle

ETAS Automotive 

India Pvt. Ltd.

（インド、バンガロール）

テクニカルセールス・

エンジニアリング

ソリューションズ部門長

Rashmi Rao

ETAS Automotive 

India Pvt. Ltd.

（インド、バンガロール）

エンジニアリング

テストソリューションズ

マネージャ
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10 Years  ETAS Automotive India



アター」が披露されました。その中で、

ETASインド法人の専門家が、「ADAS（先

進運転支援システム）」「ビッグデータ」

「仮想化」「電動化」「安全＆セキュアな

ソフトウェア」の主要 5項目における今

後の ETASのソリューションを紹介しま

した。お客様は将来に対する ETASのビ

ジョンについて強い関心を示し、またそ

れらのソリューションについて ETASの

技術専門家と詳細な論議を繰り広げまし

た。

式典の締めくくりとなる晩餐会の前に、

参加者の皆様に「ジェンベ」というアフ

リカの打楽器に触れていただく機会を用

意しました。参加した方々は、打楽器奏

者のチーム Taal Inc, による手ほどきを

受けながら、それぞれが音楽に合わせて

ドラム演奏を楽しみました。こうして会

場全体が笑顔に包まれて、晩餐会の雰囲

気を楽しく盛り上げました。

わずか 10年で、ETASインド法人の若い

チームは、インドでの優れた組み込み技

術（エンベデッドエクセレンス）の推進

に今後も長年にわたって期待されるまで

に成長しました。
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質疑応答セッションで回答する経営陣（左から右）: Wolfgang Sienel（ETASグループ アジアパシフィック統括ヴァイスプレジデント）、
Friedhelm Pickhard（ETAS GmbH 代表取締役社長）、Mahavir Patil（ETASインド法人 統括マネージャ）

ETASインド法人がお客様と一緒に 10周年を祝いました

2017年は ETASインド法人にとって節目の年でした。同社は 2007年に従業員 3名で事

業を開始しました。最初の仕事は、インドの 2社のお客様に計測・適合ソリューションを

提供することでした。現在は、従業員数が 40名になり、ETASのあらゆる製品とサービ

スを生かしたソリューションを提供しています。インドの OEM企業（Mahindra、Tata 

Motors、Force Motors、Bajaj、Hero Hondaなど）や、世界トップの Tier 1企業、

OEM企業のインド子会社またはインド事業部（Maruti Suzuki India Limited、Hyundai、

Volkswagen、Renault、Nissan、Honda、Continental、Delphi、Denso、John Deere、

EATONなど）など、インド各地にある 150社のお客様にご利用いただいています。



お客様の身近に
ETASのカスタマーサポート

ETASでは、製品の納入前後に優れたサポートを提供することに注力しています。ETASサポートチー

ムはお客様とのパーソナルなつながりを特に重視しています。なぜなら、個々のお客様の懸念事項

に対してよりきめ細かく対応することができるからです。

よくあるサポート体験 :あなたは今、ツー

ルの操作方法に困っていますが、サービ

スプロバイダの電話番号も Eメールアド

レスもわかりません。仕方なく、一般的

なお問い合わせ用の入力フォームに問題

点を入力します。そして数日間待たされ

た後、ありきたりの回答を受けることに

なります。

チャットボット、アバター、人工知能を

使用してサポートを匿名する傾向にある

中で、ETASはパーソナルなサポートに

重点を置き続けています。ETASが毎年

実施しているお客様満足度調査では、お

客様自身がパーソナルなつながりの重要

性を理解し高く評価していることが明確

に示されています。ETASは、他のサポー

トチャンネルの提供にも取り組んでいま

すが、最優先事項はお客様の身近な存在

であり続けることに変わりはありません。

迅速で簡単 ― チームの力による適切な

サポート

ETASはすべての ETASオフィスで、電

話と Eメールによる高品質のサポートを

お客様に提供しています。多数の豊富な

経験を積んだ、高い技術を誇るスタッフ

が対応しているため、ほとんどのサポー

トリクエストは直ちに処理されます。

ETASでは、弊社ポートフォリオの特定

の分野を専門とするスタッフがチームと

なって、効果的にサポートを提供してい

ます。これらのサポートチームが一丸と

なって取り組むことにより、ETASでは、

以下のようなさまざまなレベルのサポー

トを提供することができます。
■■ 第 1レベルのサポート : 迅速かつ直接

的な問題の報告と解決策の提供
■■ 第 2レベルのサポート : 具体的な質問

に特化した次のレベルのサポート。第

1レベルのお電話によるサポートでは

解決できないお問い合わせの処理
■■ 第 3レベルのサポート : 特に専門的な

お問い合わせや複雑な要件への対応

専門知識はWikiデータベースに内部文

書として蓄積されています。昨年から

FAQ形式で社外にも提供されるようにな

りました。ご好評いただいている FAQ

は、ETASウェブサイトのダウンロード

センターからアクセスすることができま

す。

お客様の近くに

ETASはサポートホットラインに加えて、

オンサイトサポートも提供しています。

ETASの常駐エンジニアは、ユーザーに

とって重要な窓口となります。常駐エン

ジニアは、製品の使用のサポートはもち

ろんのこと、お客様のプロセスやツール

に製品をすばやく効率的に統合させるお

手伝いもしています。

お客様にオンサイトサポートを提供する

のは常駐エンジニアだけではありませ

ん。ETASホットラインの専門家がお客

様を訪問することもあります。これによ

り、お客様との関係が強化されるだけで

なく、お客様のワークプロセスに関する

ETAS社内の知識も向上します。また、

サポートの質も継続的に高めていくこと

ができます。さらに、ホットラインスタッ

フの日常業務にもメリハリややりがいが

生まれ、それがまた彼らの強みとなりま

す。これは仕事の質と同様に重要なこと

です。

路上でのサポート

近年、ETASサポートエンジニアはス

ウェーデンや南アフリカなどで実施され

る多くのテスト走行プロジェクトに同行

しています。特に注目すべき一例は、ス

ペインのグラナダ県で実施されるテスト

での 3～ 4週間にわたるサポートです。

これは、数年前から ETASが自主的に取

り組んでいるものです。シエラネバダの

山々は、高低差が 2,600メートルにも

達するため、温度変化が非常に厳しく、

自動車メーカーが自社の車の力量を試す

のには理想的な環境です。この場所で多

くの自動車メーカーやサプライヤが進ん

で ETASにサポートを依頼してくださる

ことは、当然のことといえるでしょう。

お客様からのきわめて好意的なフィード

バックが原動力となり、ETASサポート

チームは、多くの技術的課題にもかかわ

らず、人とのつながりを最優先に成果を

あげ続けています。
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理論で現実に対応 ― 使用事例

お客様に貢献する ETASサービスパッ

ケージには、ETASウェブサイトのダウ

ンロードセンターで入手できる使用事例

もあります。ユーザーがユーザー向け

に書いた使用事例では、運用シナリオ

や、さまざまなヒントやコツを紹介して

います。たとえば、ツールの使用方法と

面倒な問題をユーザー自身がツールで解

決する方法を紹介しています。これによ

り、ユーザーはツールを、一般的に想定

されるシナリオの域を超えて最大限に活

用できるようになります。使用事例の多

くは、お客様のプロジェクトやワーク

ショップ、あるいは具体的なお問い合わ

せから得られた経験に基づいています。

そのため、日常的なシナリオから直接、

関連する問題を考察することができま

す。ETASは自社のハードウェアとデー

タを用いて使用事例を再現しているの

で、元々のお客様が特定されることは決

してありません。

ETASサポートチームは、場所や内容を

問わず、いつでもお客様をお手伝いしま

す！
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ETASと Lynx Software Technologies社は、次世代のコネクテッドカー

や自律走行車のニーズに対応できる、安全でセキュアな ECUプラットフォー

ムの技術を共同で提供していきます。これにより、セーフティクリティカル

なアプリケーションの開発に最高水準のサイバーセキュリティが加わり、自

動車業界に新たな可能性をもたらします。次世代のコネクテッドカーや自

律走行車の場合、「EEアーキテクチャ」として高性能のドメインコントロー

ラ（DC-ECU）や車載コンピュータ（VC-ECU）を導入する必要があります

が、適応性に優れ充実したソフトウェアプラットフォームを備える高性

能のマイクロプロセッサを採用したこれらの ECUは、安全性、セキュ

リティ、リアルタイム性における難題を抱えているうえ、一般的なプ

ラットフォームとの統合も可能でなければなりません。ETASと Lynx 

Software Technologies社が提供するソリューションは、このような

DC/VC ECUに必要とされる安全でセキュアな信頼性の高いソフトウェ

ア基盤を実現します。

ETASと Lynx Software Technologies社が協業

先進の半導体ソリューションにお

いて世界をリードする Renesas 

Electronics Corporationが ETAS

の子会社 ESCRYPTと共同で、自動

運転用の複雑な車載アプリケーショ

ンにセキュリティ機能を統合する

ための新しいプラットフォームソ

リューションを開発しています。こ

こでハードウェアプラットフォーム

として採用しているのは、機能安全、

セキュリティ、車両制御ネットワー

クなどの技術をワンチップに結集し

た Renesas社の車載用セーフティマ

イクロコントローラ RH850/P1x-C

シリーズで、ソフトウェアプラット

フォームとしては ESCRYPTのハー

ドウェアセキュリティモジュール

用セキュリティソフトウェアスタッ

クの CycurHSMを採用していま

す。この新しいプラットフォームソ

リューションにより、非常に複雑な

車載セキュリティ機能の実装と開発

時間の短縮が実現できるので、安全

機能とセキュリティ機能の統合が加

速され、全自動運転の実現への足が

かりとなることでしょう。

ESCRYPTが
Renesas Electronics社と
協業

ETASと ESCRYPTは、電子制御アプリケーション用半導体の世界的

メーカーである STMicroelectronics社（New York Stock Exchange: 

STM）との協業で、コネクテッドカー時代に即した新しい車両制御装置

の開発を高速化する、マイクロコントローラ、ソフトウェアツール、お

よびセキュリティソリューションで構成される完全なプラットフォーム

の提供を目指しています。このプラットフォームにより、各種ネットワー

クを介した車両へのアクセスを可能にしながら、車両所有者のプライバ

シーや OEMの知的財産権、ECU機能などの高度な保護を実現するセ

キュア ECUを構築することができます。

この共同ソリューションでは、電力効率が高くリアルタイム制御に対応

できる STMicroelectronics社の SPC58シリーズの車載用マイクロコ

ントローラを採用しています。このマイクロコントローラはハードウェ

アセキュリティモジュール（HSM）を内蔵し、最新式の通信インター

フェース（CAN FD、LIN、FlexRay、タイムスタンプ機能付き Ethernet

など）を搭載しています。またセキュアエレメントやエンベデッド SIM

（Subscriber Identity Modules）などより、ECUやゲートウェイに対す

るインターネット経由の攻撃からも防御できます。一方、ESCRYPTは

OTA（Over-The-Air: 無線）ソフトウェアアップデートなどのセキュア

ECU用通信技術を結集し、SPC58 HSM用のファームウェアやミドル

ウェアも提供しています。HSMと ESCRYPTのセキュリティ技術とが

一体となって、信頼できるソースを認証し、不正アクセスを阻止します。

オペレーションシステムには、ECUコード用リアルタイム OSとして定

評のある ETASの RTAソフトウェアを採用しており、さらに RTA-BSW

（基本ソフトウェア）を補完する ISOLAR-Aツールや ISOLAR-EVEツー

ルを使用することにより、仮想環境で ECUソフトウェアスタック全体

の構築とテストを行うこともできます。

STMicroelectronics社、
ETAS、ESCRYPT：
コネクテッドカーのための
セキュアアプリケーション

執筆者

Anja Krahl

ETAS GmbH
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